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1. Fotos und Texte ohne Copyright-Vermerk 
können frei verwendet werden.
Falsch! Das Urheberecht entsteht automatisch mit Vollendung 
des Werkes, d.h. mit Betätigen des Auslösers der Kamera bzw. 
mit Schreiben des Textes. Es sind keinerlei Formalien wie 
Anmeldung oder Hinterlegung zu erfüllen, wie bspw. im 
Marken- oder Patentrecht. Allerdings schützt das Urheberrecht 
nicht alles, sondern grundsätzlich nur solche Werke, die eine 
gewisse Schöpfungshöhe erreichen. Gemeint ist damit, dass 
das Werk eine persönliche geistige Schöpfung eines Menschen 
und nicht etwa einer Maschine ist oder es sich um ein banales 
Werk handelt. Ob diese Bedingung erfüllt ist, entscheidet das 
Gesetz gänzlich unabhängig davon, ob Copyright-Vermerk am 
Werkstück angebracht ist oder nicht. Im Umkehrschluss heißt 
das: allein das Anbringen eine Copyright-Zeichens an einem 
Text führt nicht automatisch dazu das dieser Text 
urheberrechtlich geschützt ist.

Ausnahme: Fotos sind immer geschützt! Egal ob es sich um 
eine künstlerisch wertvolle Fotografie oder nur ein einfaches 
Produktfoto handelt, auf die Schöpfungshöhe kommt es bei 
Bildern nicht an. Daher ist ein Foto auch dann geschützt, wenn 
kein Copyright-Vermerk angebracht ist.



Ein falscher Klick genügt
Schon mit einem Klick auf die Werbung hat man dann unbemerkt ein 
Abo abgeschlossen – zumindest wird das von den Betrügern 
behauptet. Mithilfe des sogenannten WAP-Billing-Protokolls können 
sie die Kennnummer des Handys auslesen. „Und dann wird einfach 
über den Telekommunikationsdienstleister des Handynutzers ein 
Betrag abgebucht, beispielsweise 3 Euro pro Woche oder 30 Euro pro 
Monat“, weiß Peter Lindackers von der Verbraucherzentrale 
Nordrhein-Westfalen. 
Die fiesen Fallen kann man vermeiden, wenn man das WAP-Billing 
vom Netzbetreiber sperren lässt (was aber leider nicht alle anbieten). 
Und wenn man vor dem Download einer App per Internet checkt, ob 
andere User damit reingefallen sind. 
So oder so sollte man die Handy-Rechnung stets genau überprüfen – 
und ihr im Zweifelsfall widersprechen. 









Apps, die im App Store ähnlich beschrieben 
sind, sollten sich auch ähnlich verhalten. Ist 
das nicht der Fall, so ist die aus dem Rahmen 
fallende App verdächtig “, erklärt Zeller die 
Kernidee.

Die Miniprogramme auf 
internetfähigen Mobilgeräten, kurz 
Apps genannt, sind gefährliche 
Daten-Verräter. Seit den jüngsten 
Enthüllungen von Edward Snowden 
dürfte das jedem klar sein.



Lernen aus der Masse: Neuartige App-Angriffe 
durch Android-Apps in Google Play schneller 
erkennen

Die Miniprogramme auf internetfähigen Mobilgeräten, kurz Apps 
genannt, sind gefährliche Daten-Verräter. Seit den jüngsten 
Enthüllungen von Edward Snowden dürfte das jedem klar sein. 
Um diese Spione in der Hosentasche zu enttarnen, haben 
Saarbrücker Informatiker die Miniprogramme jetzt massenweise 
automatisch getestet. Sie haben dafür das tatsächliche 
Verhalten mit der veröffentlichten Funktionsbeschreibung der 
jeweiligen App verglichen. Ihr Verfahren konnten die 
Saarbrücker Forscher an über 22.000 Apps der Plattform 
„Google Play“ testen. Beim US-amerikanischen 
Suchmaschinenkonzern stößt das neuartige Verfahren auf 
großes Interesse.  

„



Woher weiß ich, dass eine neu installierte App genau das auf 
meinem Smartphone tut?“, fragt Andreas Zeller, Professor 
für Softwaretechnik an der Universität des Saarlandes. 
Bisher habe man solche „bösartigen“ Apps entlarvt, indem 
man sie mit bereits bekannten Angriffsmustern verglich. 
„Was aber, wenn der Angriff brandneu ist?“, so Zeller. 

Seine Forschergruppe beantwortet all diese Fragen mit Hilfe 
ihres neuartigen Verfahrens. „Apps, die im App Store 
ähnlich beschrieben sind, sollten sich auch ähnlich 
verhalten. Ist das nicht der Fall, so ist die aus dem Rahmen 
fallende App verdächtig “, erklärt Zeller die Kernidee.





Die an seinem Lehrstuhl entwickelte Software 
namens „Chabada” analysiert für jede App den Text, 
der ihre Funktionen beschreibt. Methoden der 
Sprachverarbeitung fassen Apps zusammen, deren 
Beschreibung ähnliche Themen enthält: Die Gruppe 
„Reise“ enthält dann alle Apps, die sich im 
weitesten Sinne mit Reise-Themen beschäftigen. 
Mittels Programmanalyse bestimmt Chabada, auf 
welche Android-Dienste die Apps zugreifen. Reise-
Apps etwa fragen gewöhnlich die aktuelle Position 
ab, um dann aus dem Internet Karten nachzuladen. 
Eine Reise-App, die heimlich Textnachrichten 
versendet, macht sich so sofort verdächtig.



Auf diese Weise untersuchten die Forscher 22.521 
Apps. Mit einem eigens entwickelten Skript hatten sie 
im Frühling und Winter des vergangenen Jahres 
regelmäßig die jeweils 150 beliebtesten Apps 
aus den 30 Kategorien von Google Play 
heruntergeladen. Diese analysierte Chabada. 
Die 160 eindeutigsten Abweichler 
untersuchten die Saarbrücker Informatiker 
genauer und stellten fest, dass Chabada 56 Prozent 
der vorhandenen Spione-Apps erkannt hatte, 
ohne vorab deren Verhaltensmuster zu kennen. 



Den neuartigen Ansatz dürfen die Saarbrücker Informatiker 
nun Ende Mai auf der renommierten International 
Conference on Software Engineering vorstellen. Diese wird 
im indischen Hyderabad stattfinden. Der Softwarekonzern 
Google hat Professor Zeller und seine Forscher bereits 
eingeladen, um Chabada auf den gesamten Google Play 
Store loszulassen. 

Ansprechpartner:   

Professor Andreas Zeller
Lehrstuhl für Softwaretechnik
Universität des Saarlandes
E-Mail: zeller@cs.uni-saarland.de
Tel.: +49 681 302 70791 





Darauf  haben es die Diebe 
abgesehen

Kreditkartendaten, Kennwörter für 
Online-Dienste, Adressbuch-Kontakte, 
GPS-Koordinaten, Listen besuchter 
Internetseiten: Solche Daten sind für 
Kriminelle und aggressive 
Werbefirmen bares Geld wert. PC-
Nutzer verhindern mit Internet-
Schutzpaketen den Diebstahl ihrer 
privaten Informationen, aber wer per 
Smartphone oder Tablet online geht, 
bleibt in der Regel komplett 
ungeschützt. Und das, obwohl auch 
auf den meisten dieser Geräte 
persönliche Daten gespeichert sind.





Schutz vor Schädlingen

Die größte Gefahr für Android-Nutzer 
sind verseuchte Apps bei Google Play
und anderen Stores: Im Test von AV 
Comparatives kamen mehr als 18.000 
infizierte Apps zum Einsatz und alle 
getesteten Schutz-Apps mussten in der 
Lage sein, die zu erkennen und zu 
blockieren.
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