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[ Browser Charakteristiken }

Firefox:
Quelloffen

Chrome
Proprietare Teile werden von Google nicht veroffentlicht

Opera

Quelltexte ebenfalls nicht bekannt

Internet Explorer und Edge
Vollkommen verschlossen

Safari
Da Apple, ebenfalls vollkommen verschlossen
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[ Problem bei Browsern 1

In Browsern laufen im Hintergrund eine Reihe komplexer
Prozesse ab, um eine Webseite uberhaupt darstellen zu konnen.

Web Seiten sind nicht nur Text - das war friher einmal. Sie sind
inzwischen eigentlich Programme, die zur Darstellung andere
Unterprogramme - meist JavaScripts - aber auch andere nachladen,
um ihre Inhalte darstellen zu konnen.

- Viele Browser kann man anpassen, um ungewollte Sachen zu
vermeiden. Derzeit geht das am Besten beim Firefox.

- Das Anpassen kann geschehen durch Einstellen von Parametern
im Browser und/oder durch Einbinden von Zusatz-Programmen
genannt:

Erweiterungen, Add-ons, Plugins etc.
|
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[ Browser Nutzung am PC, Notebooks

Stand November 2016 und April 2019
Marktanteil in Deutschland (%)

Desktop-Browser

Mozilla Firefox
Google Chrome
Apple Safari
Microsoft IE
Microsoft Edge
Opera

Andere

Nov 20161

33
33
12
11
4
2
4

Quelle-1: www.giga.de/extra/browser/specials/browser-statisik-die-beliebtesten-desktop-und-mobile-browser.

Apr 20192
22
41
6
7
7
3
14

-in-deutschland/

Quelle-2:de ista.com/statistik/daten/studie/436243/umfrage/meistgenutzte-browser-im-internet-in-deutschland/
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Catei Bearbeiten Ansicht Chronik Lesezeichen ras Hilfe (=l | B
Privates Surfen 4 Downloads Strg=)
1 QL Mit DuckDucki Add-ons Strg=Umschalt=4
L+ Meistbesucht (O Erste Schritte (00 Web Slice-Kat, Bei Sync anmelden...
W Lesezeichen v ® Z Webh-Entwickler
N Seiteninformationen
Einstellungen ﬁ .-
» [#] Lesezeichen-Symbollziste U ber
ol Lesezeichen-Mena Extras
» L} Karzlich als Lesezeichen gesetzt Leere tartseite
> i} Kdrzlich verwendete 5chlagwarter Oder
— @ seiteninformationen - sbout:blank \ le= | & ) .
> B3 axtien - . L \ Uber
> Uberblick auc i )
> Banken . . . Alg:ér;lein Men U
» B3 computer DiCHEIOEItSdingeE =
" E R Titel: Unbenannte Seite:
et | Adresse: about:blank
3 )
) information Tk SpEl
> [ Lesezeichen-symballeiste Anzeigemodus:  Kompatibilitdtsmodus (Quirks)
> B3 Microsoft-Wehsites Textkodierung:  UTFS
» |“:—| Mozilla Eirefox Modifiziert: Freitag, 31. Mai 2019, 23:05:32
» £ privat
¥ suchmaschinen I
» F3 Druckereien
@ ePub-Katalog
> E Unsortierte Lesezeichen
[} sign in bei Hotmail, Cutloak Lagin, Skype, M..,
> g Weitere Lesezeichen
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[ Einiges zum Startfenster von Firefox

Erste Schritte: Beschreibt ua Sachen die wir heute behandeln

Hilfe --> Tour durch Firefox: Ausfuhrliche Infos (auch zum Vortrag)

Extras: Damit kommt man zu den Einstellungen und Add-ons

Menu: Damit kommt man auch zu Einstellungen, Add-ons und mehr

Seiteninformation: Info uber aktuelle Seite. Hier = Leere Start Seite
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instellungen
-ﬂ- Allgemein
Startseite

Suche

Datenschutz &
Sicherheit

QP OB

Sync

Auf diesem Teil keine

Allgemein .
N Einstellungen

Start zur Sicherheit oder Werbeblocker

Vorherige Sitzung wiederherstellen
Beim Beenden des Browsers warnen
Immer Oberprifen, ob Firefox der Standardbrowser ist

= Firefox ist derzeit der Standardbrowser

Tabs

I_l Bei 5trg+Tab die Tabs nach letzter Nutzung in absteigender Reihenfolge anzeigen
|7_| Links in Tabs anstatt in neuen Fenstern Gffnen

|2I Tabs im Vordergrund 6ffnen

I_i Tab-Vorschauen in der Windows-Taskleiste anzeigen

Sprache und Erscheinungsbild

Schriftarten & Farben

Standard-Schriftart Standard (Times Mew Roman) - GraBe 16 -

Erweitert...

Farben...
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O O

&
@

Allgemein

Startseite

Suche

Datenschutz &8
Sicherheit

SyNnc

Ervweiterungen &L Theme

Hilfe far Firefox

Sprache

Sprache far die Anzeige von Mends, Mitteilungen und Benachrichtigungen wvon Firefox

Deutsch e

Bevorzugte Sprachen fir die Darstellung wvon Websites wihlen

Dateien und Anwendungen

Downloads

Alle Dateien in folgendem Ordner abspeicherm:

£ BRechtschreibung wihrend der Eingabe Gberprafen

Alternative Sprachen festlegen...

(@) Jedes Mal nachfragen, wo eine Datei gespeichert werden soll

Anwvwendungen

wWahlen...

Legen Sie fest, wie Firefox mit Dateien werfdhrt, die Sie aus dem Web oder aus Anwendungen, die Sie beim Surfen

werwenden, herunterladen.

Dateibyp
B Firefox HTML Document
e
ircs
M= IrfanView JPG File
mailto
i_j PAicrosoft Excel-Arbeitsklatt
] mticrosoft PowerPoint-Prisentation
B Microsoft Werd-Dokument
1 rasi-Datei
A Portable Document Format (PDF)

Text Docurment

Aktion
ledes Mal nachfragen
1 ledes Mal nachfragen
Jedes Mal nachfragen
= ledes Mal machfragen
L it Thunderkird offnen (Standard}
= Jedes Mal nachfragen
' Jedes Mal nachfragen
== ledes Mal nachfragen
Jedes Mal nachfragen
Jledes Pal nachfragen

Jledes Bal nachfragen

e s

m

14
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[ Firefox - Einstellungen - Aligemein: Erklarungen 1 1

1: Jedesmal nachfragen, wo eine Datei gespeichert werden soll
- Man sieht den Dateinamen noch mal. Will man wirklich speichern?
- Den Speicherort jeweils eingeben konnen

2: Anwendungen.
- Diese werden an Hand der Endungen (extension) aufgerufen damit
Firefox sie offnen kann. Ich lasse immer nachfragen. Vielleicht
will man es manchmal gar nicht

3: Erweiterungen & Themes
- Dazu kommen wir spater

4: Hilfe fur Firefox
- Beschreibt ua das, was wir gerade machen und mehr.
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sligemein Inhalte mit DEM-Kopierschutz

i:jl Inhalte mit DRM-Kopierschutz wiedergeben Weitere Informaticnen

Startseite

Suche

Fir e — | mbim
Datenschutz & Firefox-Updates

Qb OPE &

Sicherheit Firefox aktuell halten, um hichste Leistung, Stakilitdt und Sicherheit zu erfahren.
Syhiec Version 67.0 (64-Bit) Meue Funktionen und Anderungen Update-Chronik anzeigen...
o Firefox ist aktuell Mach Updates suchen

Firefox erlauben

! - Updates automatisch zu installieren {empfohlen)

| Mach Updates zu suchen, aber vor der Installation nachfragen

(D Diese Einstellung betrifft alle Windows-Konten und Firefox-Profile, welche diese Installation von Firefox
wverwenden,
';-"’:l Einen Hintergrunddienst verwenden, um Updates zu installieren

F =1 - - - .
|+ | Suchmaschinen autcmatisch aktualisieren

Leistung

s | = 2 i o b T
+'| Empfohlene Leistungseinstellungen verwenden Weitere Informaticnen

Ciese Einstellungen sind for die Hardware und das Betriebssystem des Computers aptimiert,
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[ Firefox - Einstellungen - Aligemein: Erklarungen 2 1

1: DRM = Digital Rights Management - Kopierschutz (weitere Informationen)
- Viele Bilder, Videos, Audios sind mit DRM versehen.
Ohne "Hakchen" kann man sie nicht anschauen. Firefox benutzt
dazu Google Widevine CDM und informiert daruber.
- Ist abstellbar, siehe Weitere Informationen

2: Updates automatisch installieren.
- Sollte gemacht werden, da immer wieder Schwachstellen entdeckt
werden, die damit behoben werden.

3: Updates laufen im Hintergrund und auch die Suchmaschinen werden
aktualisiert
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Datenschutz &
Sicherheit

c Sync

W Erweiterungen & Themes

®  Hilfe fir Firefox

Surfen

IZ\ Automatischen Bildlauf aktivieren

. Nach Belieben
|V/| Sanften Bildlauf aktivieren

- Empfehlungen sind sinnvoll
\_! Markieren von Text mit der Tastatur zulassen pteniungen s ds 2
[\ Beim Tippen automatisch im Seitentext suchen

| v | Erweiterungen wahrend des Surfens empfehlen Weitere Informationen

i v \ Eunktionen wahrend des Surfens empfehlen Weitere Informationen

Verbindungs-Einstellungen

Jetzt festlegen, wie sich Firefox mit dem Internet verbindet. Weitere Informationen Einstellungen...
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Allgemein

Startseite

Suche

Datenschutz &
Sicherheit

QP OR K

Sync

Diese Einstel-
lungen

hangen vom
personlichen
Geschmack ab.

Kein Sicherheits-
bezug

& Erweiterungen & Themes

(&  Hilfe fur Firefox
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Startseite Standard wiederherstellen

MNeue Fenster und Tabs

Legen Sie fest, was als Startseite sowie in neuen Fenstern und Tabs gedffnet wird,

Startseite und neue Fenster .
Leere Seite 2

et habe Firefox-Startseite (Standard) o

Inhalte des Firefox-Startbildschirms

Wahlen Sie. welche Inhalte auf Ihrem Firefox-Startbildschirm angezeigt werden sollen.

|_-{"I Q_ Internetsuche

[./| =8 wWichtige Seiten

Die von die Ihnen am meisten besuchiten Websites 1 Zeile st
| | & Empfohlen von Pocket Wie es funktioniert
Tolle Inhalte aus dem ganzen Internet, fur Sie personalisiert 1 Zeile e

| ® Uberblick
Eine Auswahl von Websites, die Sie gespeichert oder besucht haben 2 Zeilen -~
|2| Besuchte Seiten
|2| Lesezeichen

|| Meueste Downloads

| | Bei Pocket gespeicherte Seiten

|| @ Kurzinformationen

Meuigkeiten von Mozilla und Firefox
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Allgemein

Startseite

Suche

Datenschutz &
Sicherheit

QP OB %

Sync

Standard
Suchmaschine

Alternative
Suchmaschinen
—_—

-

Erweiterungen & Themes

@  Hilfe fir Firefox

Standardsuchmaschine

Wahlen Sie Ihre Standardsuchmaschine flur die Adress- und Suchleiste.
@ DuckDuckGo -
'«_Ti' Suchwvorschlage anzeigen
Suchworschlage in Adressleiste anzeigen
In Adressleiste Suchwvorschlage vor Eintragen aus der Browser-Chronik anzeigen

Suchwvorschlage werden nicht in der Adressleiste angezeigt. weil Firefox angewiesen wurde, keine

Chronik zu speichern.

Ein-Klick-Suchmaschinen

Wiahlen Sie die Suchmaschinen, welche unterhalb der Adress- bzw. Suchleiste angezeigt werden. nachdem 5ie

den Suchbegriff eingegeben haben.

Suchmaschine Schidsselwort

v & Google E
+ ™ Bing

W B, Amaron.de

+ (&) Awvast Search =
' @ DuckDuckGo

' = eBRay

v @ Ecosia 3
+ W= LEO Eng-Deu
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Einstellungen - Suche: Beispiel java

Extras Hilfe

Firefox -
Datei Eearbeiten Ansicht Chronik Lesezeichen
@ HMeuerTab x
e c @

| —tutnrial.ur ]

9

4

CL Suchen

w E
Gesucht wurde

mit DuckDuckGo &8

W
* O
*©
*E
*O
* O

Alternative
Suchmaschinen

Mach java suchen mit:

¢ @ a @ | ©

java-tutonal.org — Aufrufen

How to Use Internal Frames {The Java™ Tutorials ... — hitps://docs.oracle.com/j...

Java ConcurrentHashMap Best Practices - HowTo... — httpsi//howtodoinjava.co...

Java™ Tutorials — docs.oracle.comyjavase/tutorial/

Java: Kriiger 3. Auflage — wwwl.informatik.hu-berlin.de/~obecker/hjp3/k100227 htm...

Java-Tutorial_Grundlagen — java-tuterial.org/index.html

Java TutorialsPoint — wwwitutorialspoint.com/java/lang/java_lang_system.htm

Java Platform SE 8 } — docs.oracle.com/javase/8/docs/api/

Java Introduction Data Types — introcs.cs.princeton.edu/java/32class/

Java elast 5tof — www.physikerboard.de/topic, 44001, -formeln-zum-zweidimensionale..,
hoy 5. E

W
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Allgemein Browser-Datenschutz

Startseite Seitenelemente blockieren

Elockiert eingebettete Inhalte anderer Websites, welche Thre Aktivitdaten im Internet Ausnahmen venwalten...

verfalgen. Kontrollieren Sie den Umfang Ihrer Online-Aktivitdaten, welche von Websites

Cratenschutz 8 gespeichert und mit anderen Websites ausgetauscht werden. nformatiocnen

QAP PLR H

Swnc | Standard

Mur in privaten Fenstern bekannte Elemente zur Aktivitatenverfolgung blockieren

_- | Sfkreng
Alle von Firefox erkannten Elemente zur Aktivitdtenverfolgung blockieren, Einige Websites funktionieren dann

eventuell nicht richtig.

(@) Eenutzerdefiniert

Siehe néChSte - Entsprechend den Einstellungen blockieren:
Folien

M Elemente zur Aktivitdtenverfolgung In allen Fenstern o
Blockierlhiste dndern

Cookies MNutzer verfolgende Elemente von Drittanbietern -

Wiaihrungsberechner [Cryptominer)
'ii o] Identifizierer {Fingerprinter]
Achtung!

Bras Blockieren von Inhalten kann bei einigen Websites zu Problemen fahren. Das Deaktivieren des

Blockierens far von Ihnen vertraute Seiten ist ganz einfach. Erfahren Sie mehr

Websites eine "Do Mot Track™-Information senden, dass die eigenen Aktivitdten nicht verfolgt werden sollen

Al i e e TovE T =
Weitere Informationen

®) Immer

B Mur wenn Firefox bekannte Elemente zur Aktivitdtenverfolgung blockieren soll
_______________________________________________________________________________________________________________________________________________________________|
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ii:' Eemllzerdeﬁ niert

Entsprechend den Einstellungen blockieren:

El ,f Elemente zur Aktivitatenverfolgung In allen Fenstern

Blockierliste 3ndern

|i| @ Cookies MNutzer verfolgende Elemente von Drittanbietern

Nutzer verfolgende Elemente von Drittanbietern : ;
Nur in privaten Fenstern

Cookies von nicht besuchten Websites :
: In allen Fenstern

Alle Cookies von Drittanbietern (einige Websites funktionieren dann eventuell nicht mehr)

Alle Cookies (einige Websites funktionieren dann nicht mehr)

_V[

Blockierlisten >

Liste auswahlen, welche Firefox zum Blockieren von Ihre Internetaktivitdten verfolgenden Web-Elementen verwenden scll. Die Listen werden von Disconnect bereitgestellt.

Liste
o Blockierliste Stufe 1 (empfohlen): Einige Elermente zur Aktivitdtenverfolgung werden zugelassen, damit es weniger Probleme mit dem Funktionieren von Websites gibt.

Blockierliste Stufe 2: Alle erkannten Elemente zur Aktivitdtenverfolgung ("Tracker") werden blockiert. Einige Websites oder Inhalte laden eventuell nicht richtig.

Abbrechen Anderungen speichern

____________________________________________________________________________________________________________________________________________________________________________________|
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[ Einstellungen - Datenschutz&Sicherheit: Browser-Datenschutz J

Seitenelemente blockieren
Beispiel auf nachster Folie. Ausnahmen konnen permanent oder
vorubergehend gemacht werden. Ist meiner Ansicht nicht notig.

Streng
Entspricht den ersten beiden Hakchen in "Benutzerdefiniert"

Benutzerdefiniert
- Elemente zur Aktivitatenverfolgung. Blockade in allen Fenstern.
Verhinderung dass Profile des Nutzers erstellt werden
- Cookies gemal} Einstellung
- Wahrungsberechner (Cryptominer). Siehe auch Vortrag: Blockchain
- Fingerprinter: Identifikation ohne Cookies

Do not track
- Immer
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Firefox - Einstellungen - Datenschutz&Sicherheit: Blockieren

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

3 1822direkt: Direkt-Banking Proc X

< C @

£¥ Meistbesucht @ Erste Schritte

v

https://www.1822

1822direkt Gesellschaft der Fr... (DE)

f*

Seiteninformationen flir www.1822direkt.de

W Lesezeichen v .
Verbindung

Sichere Verbindung

>
Lesezeichen o en Sichere Verbindung
< Elemente zur Aktivitditenverfolgung

> Lesezeichen-Symbolleiste . - ,
(] Y Seitenelemente Benutzerdefiniert ;} ¥ 1822direkt.tt.omtrdc.net Blockiert
v R R— bIOCkieren Vi www.google-analytics.com Blockiert
> 3} Kirzlich als Lesezeichenfeset Blockierbare Seitenelemente gefunden % www.googleadservices.com Blockiert
> & Karzlich verwendete fniagw) %8  Elemente zur Aktivitstenverfolgung Blockiert > ¥ static.criteo.net Blockiert

— ) L. \‘:- ; _— -

@ Cookies Cookies zur Aktivitatenverfolgung werden § adt.adfarmil.adition.com Blockiest
v [ Aktien blockiert % ad13.adfarml.adition.com Blockiert

@ Deutsche Pt World Net |

@ Siemens-

v Banken

Y7 Blockieren temporar deaktivieren

Berechtigungen 3

Der Website wurden keine besonderen Berechtigungen
erteilt.

@ 1522dirext
@ Bank of Scotland

@ comdirect bank AG
o\ -

adl3.adfarml.adition.com

Blockieren von Seitenelementen verwalten
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Allgemein Cookies und Website-Daten

Die gespeicherten Cookies, Website-Daten und der Cache belegen derzeit 1,0 MB Speicherplatz. Daten entfernen o

0 Startseite Weitere Informationen
Daten verwalten...
Q Suche (@ Wenn der Private Modus immer verwendet wird, I16scht Firefox Cookies und Website- i
Daten beim Beenden. Berechtigungen verwalten...
a Datenschutz &
Sicherheit
—~ Cookies und Website-Daten beim Beenden von Firefox |6schen
= Sync

Zugangsdaten & Passworter

Personlicher
Geschmack. »

‘ ‘ Master-Passwort verwenden Master-Passwort anc

Fragen, ob Zugangsdaten und Passwoérter fur Websites gespeichert werden sollen Ausnahmen...

. Chronik
Spater behan elt Firefox wird eine Chronik niemals anlegen 2
Prlvater MOd U Firefox wird dieselben Einstellungen wie im Privaten Modus verwenden und keinerlei Chronik anlegen, Chronik leeren...

wahrend Sie Firefox benutzen.

Adressleiste
Beim Verwenden der Adressleiste Folgendes vorschlagen:

[/| Eintrage aus der Chronik

Erweite en & Thei =l .
B Enickoriirigen dte \i\ Eintrdge aus den Lesezeichen

®  Hilfe fur Firefox (/] Offene Tabs

Seite 20 von 38 Vortrag zu Firefox im Juni 2019 © 2019-Gunther Scheckeler



Forderverein Blirgernetz Miinchen Land e.V.

Daten I6schen u-) X Cookies und Website-Daten verwalten 2 X

Die folgenden Websites speichern Cookies und Website-Daten auf dem Computer. Firefox behélt Daten von Websites

Das Leeren von durch Firefox gespeicherten Cookies und Website-Daten meldet Sie eventuell von Websites ab und erikchisses it SpieicTiek, i Sk hie Mictien, manc et Disbers von Wielistes i chi-sierhiafieim Speichies
entfernt lokal zwischengespeicherte Webinhalte (Cache). Ihre Zugangsdaten bleiben beim Leeren des Caches : -
wenn Speicherplatz benatigt wird.
erhalten.
V| Ceoki Website-Dat
|i‘ st Getite-ien R Eyted Website Cookies Speicher v Zuletzt verwendet

Sie werden eventuell von Websites abgemeldet und missen sich erneut mit den Zugangsdaten anmelden.
1 letzten Monat

google.com

|Z‘ Zwischengespeicherte Webinhalte/Cache (190 KB)

Webseiten missen Grafiken und Daten neu laden.

A h - Cooki d Website-Dat: X
usnahmen - Cookies und Website-Daten 3 Abbrechen Leeren

Sie kénnen festlegen, welchen Websites Sie immer oder niemals erlauben mochten, Cookies
und Website-Daten zu verwenden. Geben Sie bitte die exakte Adresse der Website ein, die Sie

verwalten méchten, und klicken Sie dann Blockieren, fir diese Sitzung erlauben oder

Erlauben.

Adresse der Website:

Alle l6schen

Abbrechen Anderungen speichern

Website Status

Abbrechen Anderungen speichern

- ____________________________________________________________________________________________________________________|
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-I:I- Allgemein
m- Startseite
Q Suche

Datenschutz &
Sicherheit

9 Sync

Hakchen sollten
immer gesetzt
sein

Nach
Geschmack

Berechtigungen

@ Standort Einstellungen...
B¢ Kamera Siehe nachste Folie T
§ Mikrofon Einstellungen...
&) Benachrichtigungen Weitere Informationen Einstellungen...

|:| Benachrichtigungen bis zum MNeustart von Firefox deaktivieren

|2| Automatische Wiedergabe von Audio-Inhalten verhindern Ausnahmen..,
.:._?I Pop-up-Fenster blockieren Ausnahmen...
.:._?I Warnen, wenn Websites versuchen, Add-ons zu installieren Ausnahmen...

|i| Externen Anwendungen den Zugriff auf den Dienst fur Barrierefreiheit in Firefox verweigern Weitere Informationen

Datenerhebung durch Firefox und deren Verwendung
Wir lassen Ihnen die Wahl, ob Sie uns Daten senden, und sammeln nur die Daten, welche erforderlich sind, um Firefox flr jeden

anbieten und verbessern zu kénnen. Wir fragen immer um Ihre Erlaubnis, bevor wir persénliche Daten senden.

Datenschutzhinweis
|~/ Firefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden Weitere Informationen
I_v_’| Firefox das Installieren und Durchfiihren von Studien erlauben  Firefox-Studien ansehen

|__| Personalisierte Erweiterungsempfehlungen durch Firefox Weitere Informationen

[ ]| Micht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere Informationen
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[ Einstellungen - Datenschutz&Sicherheit: Berechtigungen 1

Einstellungen - Standortzugriff x

Dieses Fenster ist fur alle
Einstellungen gleichartig.

Die folgenden Websites haben um Erlaubnis angefragt, auf Thren Standort zugreifen zu
dirfen. Sie kénnen festlegen, welche Websites auf Thren Standort zugreifen dirfen.

Weiterhin kdnnen Sie alle zukinftigen Anfragen fir den Zugriff auf Thren Standort

_~ Mit dem Hakchen werden keine
— Fragen gestellt ob Web Sites das
durfen.

Website

e

|_J_-| Meue Anfragen far den Zugriff auf Thren Standort blockieren

Dies wird alle nicht oben aufgefihrten Websites daran hindern, um die Erlaubnis far den
Zugriff auf Ihren Standort anzufragen. Durch das Blockieren des Zugriffs auf Thren
Standert kinnen einige Funktionen von Webseiten nicht mehr funktionieren.

Abbrechen Anderungen speichern
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\i\ Firefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden Weitere Informationen

ﬁ- Allgemein
@ Startseite Datenerhebung durch Firefox und deren Verwendung
Q Suche Wir lassen Ihnen die Wahl, ob Sie uns Daten senden, und sammeln nur die Daten, welche erforderlich sind, um Firefox fur jeden
anbieten und verbessern zu kénnen. Wir fragen immer um Ihre Erlaubnis, bevor wir persdnliche Daten senden.
a Datenschutz & Datenschutzhinweis
Sicherheit
~
~/

Sync ‘Z[ Firefox das Installieren und Durchfihren von Studien erlauben Firefox-Studien ansehen
\:\ Personalisierte Erweiterungsempfehlungen durch Firefox Weitere Informationen

\7\ Nicht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere Informationen

Sicherheit

Schutz vor betriigerischen Inhalten und gefadhrlicher Software

HakChen Sollten \Z\ Gefahrliche und betrugerische Inhalte blockieren Weitere Informationen
Immer gesetzt \Z‘ Gefahrliche Downloads blockieren

Seln \Z\ Vor unerwiinschter und ungewoéhnlicher Software warnen

Zertifikate

Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt

) Automatisch eins wahlen

. Jedes Mal fragen

\Z\ Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen Zertifikate anzeigen...
M Erweiterungen & Themes Kryptographie-Module...

@ Hilfe far Firefox
____________________________________________________________________________________________________________________________________________________________________________|]
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[ 3 Firefox - Privates Surfen: Ein neues privates Fenster 6ffnen

Links Oben erscheint dann : Privates Surfen

Nicht gespeichert werden:

- Chronik

- Formular- und Suchfeldeintrage

- Neue Passworter

- Download-Listen (wohl aber Dateien)

- Cookies werden getrennt gespeichert und
geloscht wenn alle privaten Fenster
geschlossen

- temporare Daten im Cache

Gespeichert werden:
- Neue Lesezeichen
- Herunter geladene Dateien (aber nicht
sichtbar im Downloadfenster

| (:) Beenden

iIn 60 ® @ =

s Bei Sync anmelden
@ Seitenelemente blockieren Benutzerdefiniert

E‘.,_ Meues Fenster Strg=M

S Meues privates Fenster Strg=Umschalt=P
a Varherige Sitzung wiederherstellen
Zoom —_ 100% @ =+ 2
Bearbeiten 3'5 % ﬁ |
I\ Bibliothek >

w0 Fugangsdaten und Passwarter

*- Add-ons
ﬁ Einstellungen

," Anpassen...

Strg=Umschalt=A

Datei oaffnen... Strg=0
Seite speichern unter... Strg-=5

é Drucken..,
Q 5eite durchsuchen 5trg+F
Sonstiges >
| Web-Entwickler >
@ Hilfe b

Strg=Umschalt=C)
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[ 3 Firefox - Privates Surfen: Permanentes Surfen

Chronik

Eirefox wird eine Chronik  nach benutzerdefinierten Einstellungen anlegen Y

_./_ Immer den Privaten Modus verwenden Chronik leeren...
Besuchte Seiten und Download-Chronik speichern
Eingegebene Suchbegriffe und Formulardaten speichern

Die Chronik |@schen, wenn Firefox geschlossen wird

Achtung:
- Plugins und Erweiterungen werden im Privaten Modus nur dann
verwendet, wenn bei ihrer Installation ausdrucklich
" In privaten Fenstern ausfuhren" erlaubt wird

Ausfuhrliche Info zu "Privatem Surfen”
- Firefox --> Hilfe --> Tour durch Firefox --> Schutzen Sie |lhre
Privatsphare --> Privater Modus - Kontrolle uber die von Firefox
gespeicherten Daten behalten : anklicken
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[ 4 Firefox - Erweiterung: uBlock Origin J

uBlock Origin ist ein Werbe-Blocker (von Raymond Hill)
Bringt von Haus aus bereits Filterlisten mit, kann aber erweitert werden.
Nutzung im Privatem Modus nur wenn ausdrucklich angegeben

Installation:
Add-ons --> Add-ons entdecken --> Weitere Add-ons ansehen -->
Schutzen Sie sich im Internet --> zu uBlock Origin runter scrollen -->
zu Firefox hinzufugen.
Dann: Ausfuhren der Erweiterung auch in privaten Fenstern erlauben

Kontrolle:
Add-ons --> Erweiterungen --> Einmal in eine leere Stelle des
Rahmens von uBlock klicken

Einstellungen anschauen: Klick auf Einstellungen im Rahmen
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4 Firefox - Erweiterung: uBlock Origin

EN Hilfe
= : Lastige Werbung blockieren
ns-Verwalt Downloads Strg=) X ® Schitzen Sie Ihre Privatsphare | X g g
== Das heutige Internet ist voll mit unerwiinschter Werbung, die Ihnen im Weg steht
zl Add-ons Strg+Umschalt+A 1 und Sie ausbremst. Werbeblocker-Erweiterungen, kdnnen diese Anzeigen
Ireto abou - blockieren oder filtern, sodass Sie wieder ungestort Surfen kdnnen.

ei Sync anmelden...

-Katalo 1 1 uBlock Origin ¥ VON MITARBEITERN AUSGEWAHLT
gl
von Raymond Hill

P -
&Eb—EntWI(kler ’ Ein schlanker und sehr effektiver Werbeblocker. P
; . . uBlock Origin nutzt Tausende von Inhaltsfiltern e AR Dl
§EIten informationen und geht dabei sparsam mit dem Speicherplatz
um.

Einstellungen | Sie Thren Firefox an.

v

-~

Entdecken Sie weitere Werbeblocker in der Auswahl der Mitarbeiter.

Es gibt Tausende von kostenlosen Add_#ns von Entwicklern auf der ganzen Welt, mit denen S
# Erweiterungen gefox an Ihre Bedurfnisse anpassep/kdnnen — alles, von lustigen Themes zu méchtigen
eller und sicherer surfen kénnen. Fiir den Einstieg empfehlgn

f—) Firefox Add-ons  entdecken

@ uBlock Origin hinzufiigen? ¢

Bendtigte Berechtigungen:

Weitere Add-ons ansehen s Auf [hre Daten fr alle Websites zugreifen

* Datenschutzeinstellungen lesen und dndern

* Auf Browsertabs zugreifen

Die Add-ons lassen sich durch Klicken auf J im = * Unbegrenzt Daten auf Gerdt speichern
Mentyenisiter; o Auf Browseraktivitdt wahrend Seitenwechsel zugreifen

Erweiterungen s|

Sie fugen Funktionen zu Firefox hinz
oder ei

uBlock Origin wurde zu Firefox hinzugefiagt.

o

Schiitzen Sie sich im Internet Weitere Informationen zu Berechtigungen

DAusf"hren der Erweiterung auch in privaten
Ferf%er

_
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4 Firefox - Erweiterung: uBlock Origin - Einstellungen

Nach der Installation: Extras --> Add-ons --> Erweiterungen

* -
&P Add-ons entdecken Erweiterungen verwalten 3E v
*’ Enweiterungen (@ Firefox andert die Verwendung von Erweiterungen im Privaten Modus. Neu in Firefox installierte
Erweiterungen werden standardmaBig in privaten Fenstern nicht ausgefiihrt und haben keine Zugriff
& Themes auf die Online-Aktivitaten in diesen, auBer gibt die Erweiterung wird in den Einstellungen fir die
» Verwendung im Privaten Modus freigegeben. Diese Anderung dient Ihrem Datenschutz im Privaten
Modus. Weitere Informationen zur Verwaltung der Erweiterungseinstellungen
i Plugins
@ e Einst*ungen Deaktivieren Entfernen
Endlich ein effizienter Blog#r. Prozessar-freundlich und bes...
In privaten Fenstern erl~ubt

Klick: Info zu uBlock Origin

Klick: Siehe nachste Folie
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4 uBlock Origin - Einstellungen - ... ea caespece

| A Automatische Aktualisierung der Filterlisten

[V Kosmetische Filter auswerten und deren Anwendung erzwingen

[T Generische kosmetische Filter ignorieren

DIeS SI nd d Ie FI Iter’ d Ie +104.894 Netzwerkfilter + 51.948 kosmetische Filter von:
UBIOCk mit bringt_ > ¥ Meine Filter 0 benutztaus 0

+ UBlock-eigene Filterlisten (5/7)

¥ uBlock filters & 17.495 benutzt aus 17.574 (

Uber dle anderen Relter [¥] uBlock filters — Badware risks & © 120 benutztaus 129
erhélt man Weitere InfOS_ [¥] uBlock filters — Privacy 155 benutzt aus 160

[¥] uBlock filters — Resource abuse 111 benutzt aus 112 (
[¥] uBlock filters — Unbreak 920 benutzt aus 966 C

Bei "Benutzerdefiniert” kann + Werbung (14
man Weitere Listen hinzu ¥ EasylList # 92353 benutt aus 92.550
fugen.

+ Privatsphdare (1/3)
¥ EasyPrivacy & 17.106 benutzt aus 17.164
+ Domains mit Schadsoftware (2/4)
[¥] Malware Domain List 1.090 benutzt aus 1.105
V] Malware domains # 26298 benutz aus 26.898 (

Falls eine Web-Site nicht mit
uBlock funktioniert, offnet
uBlock ein Fenster, in dem
man uBlock fur diese Site )
abschalten kann. " B

+ Beldstigungen (0/6)
+ Verschiedene Zwecke (1/4)

[¥] Peter Lowe's Ad and tracking server list & 2949 benutzt aus 2.950
+ Regionen, Sprachen (1/36)

V] DEU: EasyList Germany @ 9376 benutzt aus 9.376 (O

o] Einstellungen Filterlisten Meine Filter Meine Regeln Whitelist Tastaturkirzel Uber
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[ 5 Firefox - Erweiterung: Decentraleyes (Thomas Rientjes)

Hintergrund:
Die meisten Web-Sites bendtigen zur Darstellung sogenannte
JavaScript-Frameworks.
Das sind fertige Programme, die den Website Entwicklern die Arbeit
erleichtern.

Woher bekommen sie diese?
Von sogenannte "Content Delivery Networks (CDNs)", zB von Google
oder anderen.
Dabei greifen diese Provider Daten ab - und nicht zu wenig.

Abhilfe:
Decentraleyes hat solche Frameworks lokal gespeichert und liefert
diese an Firefox aus, wenn sie angefordert werden - und verhindert
damit den Zugriff ins Netz.
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[ 5 Firefox - Erweiterung: Decentraleyes - Installation 1

Installation:

Add-ons --> Add-ons entdecken --> Weitere Add-ons ansehen -->
Dann oben rechts im Suchfenster eingeben: Decentraleyes

Nun wird Decentraleyes angeboten und man macht in gleicher Weise
weiter wie bei uBlock Origin

Anpassung an uBlock Origin: Bei "Meine Regeln" folgendes eingeben:

ajax.googleapis.com * noop
ajax.aspnetcdn.com * noop

ajax.microsoft.com * noop Dlese Kommandos
cdnjs.cloudflare.com * noop Werden m|t dem Vortrag

code.jguery.com * noop .
cdn.jsdelivr.net * noop INS Internet geSte”t

yastatic.net * noop

yandex.st * noop Ausfuhrliche Info durch die

apps.bdimg.com * noop

libs.baidu.com * noop ZeitSChrift C't:

lib.sinaapp.com * noop .
upedn. b0 . upaiyun.com * noop Internet-Adresse: ct.de/yrqu
cdn.bootcss.com * noop

sdn.geekzu.org * noop

ajax.proxy.ustclug.org * noop

B T T T T T T
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[ 6 Firefox - Erweiterung: "First Party Isolation" (freddyb)

Hintergrund: Tracker Verhinterer
Viele Web Seiten sind in ein sogenanntes Werbenetz eingebunden.
Eine besuchte Seite legt (auch oft nur vorubergehend) Cookies an,
und die nachste besuchte Web Seite liest die Informationen in diesem
Cookie. Dann bekommen Sie umgehend Werbung vom zweiten oder
auch von weiteren.

Siehe auch den Vortrag bei uns von Florian Schardt, Juni 2017: Warum verfolgt mich
Werbung im Internet?

Wie stellt man das ab?
"First Party Isolation" sorgt dafur, dass jede Web Seite seine Cookies
und andere Infos in einen separaten Container schreibt. Dann haben

andere Web Seiten keinen Zugriff darauf.
Ausfiihrliche Info durch c't im Internet: ct .de/yrqu
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{ 6 Firefox - Erweiterung: "First Party Isolation" (freddyb) J

Installation:
Geht wie bei "Decentraleyes”, aber suchen nach "First Party Isolation"

Ohne First Party Isolation Mit First Party Isolation

Webseite 2 Webseite 2

Werbenetzwerk Werbenetzwerk | | |Werbenetzwerk
| | |

Infos: Referer Infos: Referer Infos: Referer
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[ 7 Firefox - Erweiterung: Facebook Container

Facebook Container:
- Firefox-Erweiterung schutzt vor Tracking und isoliert Facebook

- Die Firefox-Erweiterung "Facebook Container" will verhindern,
dass Facebook die Nutzer durchs gesamte Web verfolgt und
Daten sammelt.

- Dazu isoliert der Browser das soziale Netzwerk in einem
Spezial-Tab.

Installation:
- Vorgehen wie bei "uBlock Origin"
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4,5,6,7 Firefox: So sehen unsere Erweiterung aus

*. "y
<P Add-ons entdecken Erweiterungen verwalten X v

*‘ Erweiterungen () Firefox andert die Verwendung von Erweiterungen im Privaten Modus. Neu in Firefox installierte

Erweiterungen werden standardmaBig in privaten Fenstern nicht ausgefihrt und haben keine Zugriff

auf die Online-Aktivitdten in diesen, auBer gibt die Erweiterung wird in den Einstellungen far die

» Verwendung im Privaten Modus freigegeben. Diese Anderung dient Threm Datenschutz im Privaten
Modus. Weitere Informationen zur Verwaltung der Erweiterungseinstellungen

- - s < e dys e |
W Plugins | Themes |
@ Decentraleyes

Schatzt vor Tracking durch “gratis”, zentralisiertes Abliefern v...

In privaten Fenstern erlaubt

Einstellungen  Deaktivieren Entfernen

@ Facebook Container Deaktivieren Entfernen

Facebook Container isoliert Ihre Facebook-Aktivitdten von Thren dbrigen Intern...

In privaten Fenstern erlaubt

First Party Isolation
Enables First Party Isolation

In privaten Fenstern erlaubt

Deaktivieren Entfernen

@ ublack Crigin Einstellungen  Deaktivieren Entfernen
Endlich ein effizienter BElocker, Prozessor-freundlich und bes...

In privaten Fenstern erlaubt
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[ 8 Firefox: zu erwartende interne Erweiterungen fur Sicherheit 1

Es ist zu erwarten, dass einiges oder vieles von dem, was wir
eingestellt haben, Standard wird.

Zudem wird Firefox wohl auch Dinge, die nun durch
Erweiterungen
gemacht werden, mal einbauen

Schauen Sie immer mal nach
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ENDE
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