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Browser Charakteristiken

Firefox:

Quelloffen

Chrome

Proprietäre Teile werden von Google nicht veröffentlicht

Opera

Quelltexte ebenfalls nicht bekannt

Internet Explorer und Edge

Vollkommen verschlossen

Safari

Da Apple, ebenfalls vollkommen verschlossen
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Problem bei Browsern

- In Browsern laufen im Hintergrund eine Reihe komplexer
Prozesse ab, um eine Webseite überhaupt darstellen zu können.

- Web Seiten sind nicht nur Text - das war früher einmal. Sie sind 
inzwischen eigentlich Programme, die zur Darstellung andere
Unterprogramme - meist JavaScripts - aber auch andere nachladen,
um ihre Inhalte darstellen zu können.

- Viele Browser kann man anpassen, um ungewollte Sachen zu
vermeiden. Derzeit geht das am Besten beim Firefox.

- Das Anpassen kann geschehen durch Einstellen von Parametern
im Browser und/oder durch Einbinden von Zusatz-Programmen
genannt:
Erweiterungen, Add-ons, Plugins etc.
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Browser Nutzung am PC, Notebooks

Stand November 2016 und April 2019

Desktop-Browser Marktanteil in Deutschland (%)

Nov 2016(1) Apr 2019(2)

Mozilla Firefox 33 22

Google Chrome 33 41

Apple Safari 12 6

Microsoft IE 11 7

Microsoft Edge 4 7

Opera 2 3

Andere 4 14

Quelle-1: www.giga.de/extra/browser/specials/browser-statisik-die-beliebtesten-desktop-und-mobile-browser-in-deutschland/

Quelle-2:de.statista.com/statistik/daten/studie/436243/umfrage/meistgenutzte-browser-im-internet-in-deutschland/
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Leere Startseite

Menü

Über 
Extras 
oder 
über 
Menü

Überblick auch
Sicherheitsdinge
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Einiges zum Startfenster von Firefox

Erste Schritte: Beschreibt ua Sachen die wir heute behandeln

Hilfe --> Tour durch Firefox: Ausführliche Infos (auch zum Vortrag)

Extras: Damit kommt man zu den Einstellungen und Add-ons

Menü: Damit kommt man auch zu Einstellungen, Add-ons und mehr

Seiteninformation: Info über aktuelle Seite. Hier = Leere Start Seite
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Auf diesem Teil keine 
Einstellungen
zur Sicherheit oder Werbeblocker

Einstellungen
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Firefox - Einstellungen - Allgemein: Erklärungen 1

1: Jedesmal nachfragen, wo eine Datei gespeichert werden soll
- Man sieht den Dateinamen noch mal. Will man wirklich speichern?
- Den Speicherort jeweils eingeben können

2: Anwendungen. 
- Diese werden an Hand der Endungen (extension) aufgerufen damit
Firefox sie öffnen kann. Ich lasse immer nachfragen. Vielleicht 
will man es manchmal gar nicht 

3: Erweiterungen & Themes
- Dazu kommen wir später

4: Hilfe für Firefox
- Beschreibt ua das, was wir gerade machen und mehr.
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Firefox - Einstellungen - Allgemein: Erklärungen 2

1: DRM = Digital Rights Management - Kopierschutz (Weitere Informationen)

- Viele Bilder, Videos, Audios sind mit DRM versehen.
Ohne "Häkchen" kann man sie nicht anschauen. Firefox benutzt
dazu Google Widevine CDM und informiert darüber.  

- Ist abstellbar, siehe Weitere Informationen

2: Updates automatisch installieren. 
- Sollte gemacht werden, da immer wieder Schwachstellen entdeckt
werden, die damit behoben werden. 

3: Updates laufen im Hintergrund und auch die Suchmaschinen werden
aktualisiert
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Nach Belieben

Empfehlungen sind sinnvoll
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Diese Einstel-
lungen
hängen vom
persönlichen
Geschmack ab.

Kein Sicherheits-
bezug
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Standard
Suchmaschine

Alternative
Suchmaschinen
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Firefox - Einstellungen - Suche: Beispiel   java

Gesucht wurde
mit DuckDuckGo

Alternative
Suchmaschinen
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Siehe nächste
Folien
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Einstellungen - Datenschutz&Sicherheit: Browser-Datenschutz

Seitenelemente blockieren
Beispiel auf nächster Folie. Ausnahmen können permanent oder 
vorübergehend gemacht werden.  Ist meiner Ansicht nicht nötig.

Streng
Entspricht den ersten beiden Häkchen in "Benutzerdefiniert"

Benutzerdefiniert
- Elemente zur Aktivitätenverfolgung. Blockade in allen Fenstern.
Verhinderung dass Profile des Nutzers erstellt werden

- Cookies gemäß Einstellung
- Währungsberechner  (Cryptominer).  Siehe auch Vortrag: Blockchain

- Fingerprinter: Identifikation ohne Cookies

Do not track
- Immer 
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Firefox - Einstellungen - Datenschutz&Sicherheit: Blockieren

Sichere Verbindung
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Persönlicher
Geschmack.

Später behandelt
Privater Modus

1
2

3
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Siehe nächste Folie

Häkchen sollten 
immer gesetzt 
sein

Nach 
Geschmack
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Einstellungen - Datenschutz&Sicherheit: Berechtigungen

Dieses Fenster ist für alle 
Einstellungen gleichartig.

Mit dem Häkchen werden keine
Fragen gestellt ob Web Sites das
dürfen.
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Häkchen sollten 
immer gesetzt 
sein
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3 Firefox - Privates Surfen: Ein neues privates Fenster öffnen

Links Oben erscheint dann : Privates Surfen

Nicht gespeichert werden:
- Chronik
- Formular- und Suchfeldeinträge
- Neue Passwörter
- Download-Listen (wohl aber Dateien)
- Cookies werden getrennt gespeichert und 
gelöscht wenn alle privaten Fenster
geschlossen

- temporäre Daten im Cache

Gespeichert werden:
- Neue Lesezeichen
- Herunter geladene Dateien (aber nicht
sichtbar im Downloadfenster
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3 Firefox - Privates Surfen: Permanentes Surfen

Achtung:
- Plugins und Erweiterungen werden im Privaten Modus nur dann
verwendet, wenn bei ihrer Installation ausdrücklich
" In privaten Fenstern ausführen" erlaubt wird 

Ausführliche Info zu "Privatem Surfen"
- Firefox --> Hilfe --> Tour durch Firefox --> Schützen Sie Ihre
Privatsphäre --> Privater Modus - Kontrolle über die von Firefox
gespeicherten Daten behalten : anklicken
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4 Firefox - Erweiterung: uBlock Origin

uBlock Origin ist ein Werbe-Blocker (von Raymond Hill)

Bringt von Haus aus bereits Filterlisten mit, kann aber erweitert werden.

Nutzung im Privatem Modus nur wenn ausdrücklich angegeben

Installation:
Add-ons --> Add-ons entdecken --> Weitere Add-ons ansehen -->
Schützen Sie sich im Internet --> zu uBlock Origin runter scrollen -->
zu Firefox hinzufügen.
Dann: Ausführen der Erweiterung auch in privaten Fenstern erlauben

Kontrolle:
Add-ons --> Erweiterungen --> Einmal in eine leere Stelle des
Rahmens von uBlock klicken

Einstellungen anschauen: Klick auf Einstellungen im Rahmen
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4 Firefox - Erweiterung: uBlock Origin
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4 Firefox - Erweiterung: uBlock Origin - Einstellungen

Nach der Installation: Extras --> Add-ons --> Erweiterungen

Klick: Info zu uBlock Origin

Klick: Siehe nächste Folie
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Dies sind die Filter, die
uBlock mit bringt.

Über die anderen Reiter
erhält man weitere Infos.

Bei "Benutzerdefiniert" kann
man weitere Listen hinzu
fügen.

Falls eine Web-Site nicht mit
uBlock funktioniert, öffnet
uBlock ein Fenster, in dem 
man uBlock für diese Site 
abschalten kann.

4 uBlock Origin - Einstellungen
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5 Firefox - Erweiterung: Decentraleyes (Thomas Rientjes)

Hintergrund:
Die meisten Web-Sites benötigen zur Darstellung sogenannte
JavaScript-Frameworks. 
Das sind fertige Programme, die den Website Entwicklern die Arbeit
erleichtern.

Woher bekommen sie diese?
Von sogenannte "Content Delivery Networks (CDNs)", zB von Google
oder anderen.
Dabei greifen diese Provider Daten ab - und nicht zu wenig.

Abhilfe:
Decentraleyes hat solche Frameworks lokal gespeichert und liefert
diese an Firefox aus, wenn sie angefordert werden - und verhindert
damit den Zugriff ins Netz.
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Installation:
Add-ons --> Add-ons entdecken --> Weitere Add-ons ansehen -->

Dann oben rechts im Suchfenster eingeben: Decentraleyes

Nun wird Decentraleyes angeboten und man macht in gleicher Weise

weiter wie bei uBlock Origin

Anpassung an uBlock Origin: Bei "Meine Regeln" folgendes eingeben:
* ajax.googleapis.com * noop 
* ajax.aspnetcdn.com * noop 
* ajax.microsoft.com * noop 
* cdnjs.cloudflare.com * noop 
* code.jquery.com * noop 
* cdn.jsdelivr.net * noop 
* yastatic.net * noop 
* yandex.st * noop 
* apps.bdimg.com * noop 
* libs.baidu.com * noop 
* lib.sinaapp.com * noop 
* upcdn.b0.upaiyun.com * noop 
* cdn.bootcss.com * noop 
* sdn.geekzu.org * noop 
* ajax.proxy.ustclug.org * noop 

5 Firefox - Erweiterung: Decentraleyes - Installation

Diese Kommandos
werden mit dem Vortrag
ins Internet gestellt

Ausführliche Info durch die 
Zeitschrift c't:
Internet-Adresse: ct.de/yrqu
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6 Firefox - Erweiterung: "First Party Isolation" (freddyb)

Hintergrund: Tracker Verhinterer
Viele Web Seiten sind in ein sogenanntes Werbenetz eingebunden.
Eine besuchte Seite legt (auch oft nur vorübergehend) Cookies an,
und die nächste besuchte Web Seite liest die Informationen in diesem
Cookie. Dann bekommen Sie umgehend Werbung vom zweiten oder
auch von weiteren. 
Siehe auch den Vortrag bei uns von Florian Schardt, Juni 2017: Warum verfolgt mich

Werbung im Internet?

Wie stellt man das ab?
"First Party Isolation" sorgt dafür, dass jede Web Seite seine Cookies
und andere Infos in einen separaten Container schreibt. Dann haben
andere Web Seiten keinen Zugriff darauf.
Ausführliche Info durch c't im Internet: ct.de/yrqu
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6 Firefox - Erweiterung: "First Party Isolation" (freddyb)

Installation:
Geht wie bei "Decentraleyes", aber suchen nach "First Party Isolation"

Ohne First Party Isolation

Webseite 1

Cookie 1

Webseite 2

Cookie 1

Werbenetzwerk

Infos: Referer

Mit First Party Isolation

Webseite 1

Cookie 1

Webseite 2

Cookie 2

Werbenetzwerk

Infos: Referer

Werbenetzwerk

Infos: Referer
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7 Firefox - Erweiterung: Facebook Container

Facebook Container: 
- Firefox-Erweiterung schützt vor Tracking und isoliert Facebook 

- Die Firefox-Erweiterung "Facebook Container" will verhindern, 
dass Facebook die Nutzer durchs gesamte Web verfolgt und 
Daten sammelt.

- Dazu isoliert der Browser das soziale Netzwerk in einem 
Spezial-Tab. 

Installation:
- Vorgehen wie bei "uBlock Origin"
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4,5,6,7 Firefox: So sehen unsere Erweiterung aus
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8 Firefox: zu erwartende interne Erweiterungen für Sicherheit

Es ist zu erwarten, dass einiges oder vieles von dem, was wir
eingestellt haben, Standard wird.

Zudem wird Firefox wohl auch Dinge, die nun durch 
Erweiterungen
gemacht werden, mal einbauen

Schauen Sie immer mal nach 
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ENDE


