






Als Spam [spæm] oder Junk (englisch für ‚Abfall‘ oder ‚Plunder‘) werden 
unerwünschte, in der Regel auf elektronischem Weg übertragene Nachrichten 
bezeichnet, die dem Empfänger unverlangt zugestellt werden und häufig 
werbenden Inhalt enthalten. Dieser Vorgang wird Spamming oder Spammen
genannt, der Verursacher Spammer.



Was ist Malware?

Malware ist ein Sammelbegriff für 
Programme, die dazu entwickelt wurden 
Benutzern Schaden zuzufügen. Es gibt 
zahlreiche Unterarten von Malware – zum 
Beispiel, Viren, Trojaner, Rootkits oder 
Spyware. Alle Arbeiten anders und haben 
verschiedene Aufgaben. Ein Ziel haben Sie 
jedoch gemein: Ihnen zu schaden

Was ist Malware?

Wie fängt man sich Malware ein?
Malware kann praktisch überall lauern – ob im Netz beim Surfen, beim Öffnen 
eines Downloads oder eines E-Mail Anhangs oder beim Anschluss eines USB-
Sticks. Nur selten bekommt man überhaupt mit, dass der eigene PC infiziert 
wurde – es sei denn Ihre Anti-Viren-Software hat die Gefahr abgewendet.
Auch wenn überall Gefahren drohen, müssen Sie nicht gleich das Netzwerk-Kabel 
ziehen und das Surfen einstellen. Mit der nötigen Software und einem kritischen 
Blick auf Webseiten, Downloads und E-Mails brauchen Sie sich keine Sorgen zu 
machen.





Computervirus aus Wikipedia, der freien 
Enzyklopädie
Ein Computervirus (lateinisch virus ‚Gift, Schleim‘; 
im Deutschen neutralen, auch maskulinen 
Geschlechts, Plural -viren) ist ein sich selbst 
verbreitendes Computerprogramm, welches sich in 
andere Computerprogramme einschleust und sich 
damit reproduziert. Die Klassifizierung als Virus
bezieht sich hierbei auf die Verbreitungs- und 
Infektionsfunktion.
Einmal gestartet, kann es vom Anwender nicht 
kontrollierbare Veränderungen am Status der 
Hardware, am Betriebssystem oder an der Software
vornehmen (Schadfunktion). Computerviren 
können durch vom Ersteller gewünschte oder nicht 
gewünschte Funktionen die Computersicherheit
beeinträchtigen und zählen zur Malware.
Der Ausdruck Computervirus wird 
umgangssprachlich auch für Computerwürmer und 
Trojanische Pferde genutzt, da es oft Mischformen 
gibt und für Anwender der Unterschied kaum zu 
erkennen ist.



Unterschied zwischen Virus und 
Wurm[Bearbeiten]

Computerviren und -Würmer verbreiten sich 
beide auf Rechnersystemen, jedoch 
basieren sie zum Teil auf vollkommen 
verschiedenen Konzepten und Techniken.
Ein Virus verbreitet sich, indem es sich 
selbst in noch nicht infizierte Dateien kopiert 
und diese so anpasst, dass das Virus mit 
ausgeführt wird, wenn das Wirtsprogramm 
gestartet wird. Zu den infizierbaren Dateien 
zählen normale Programmdateien, 
Programmbibliotheken, Skripte, Dokumente 
mit Makros oder anderen ausführbaren 
Inhalten sowie Bootsektoren (auch wenn 
letztere normalerweise vom Betriebssystem 
nicht als Datei repräsentiert werden).







Das (echte) BSI rät den 
Empfängern dieser Mail, "den 
Anweisungen im Text nicht zu 
folgen, sondern die E-Mail zu 
löschen". Wer den Anhang 
heruntergeladen oder sogar 
geöffnet hat, sollte seinen 
Rechner laut der BSI-
Empfehlung einem Virencheck 
unterziehen. Das deutet darauf 
hin, dass es sich nicht nur um 
Phishing, sondern auch um 
Viren-Mails handeln könnte. 
Worum es sich bei dem Anhang 
handelt, dazu macht das BSI 
keine 















Das BSI in den soziale Netzwerken
Das Bundesamt für Sicherheit in der Informationstechnik (BSI) hat 
nun ein Unternehmesprofil bei Facebook. Unter www.facebook.com/
bsi.fuer.buerger erhält jeder, der bei Facebook registriert ist und bei 
der Seite "Gefällt mir" wählt, regelmäßig Neuigkeiten, Tipps und 
Hinweise zu IT-Sicherheitsthemen. Außerdem gibt es die Möglichkeit 
Fragen zu stellen. 

Verschlüsselt kommunizieren
Eine E-Mail gleicht nicht etwa einem Brief, sondern vielmehr einer 
Postkarte: Alles, was darauf steht, ist für jeden zu lesen, der die Karte 
weiter zum Empfänger transportiert. Ganz ähnlich verhält es sich mit 
Telefongesprächen über Voice-over-IP (VoIP) und den Daten, die Browser 
über das Internet senden und empfangen. Verschlüsselung stellt sicher, 
dass nur Befugte die Inhalte einer Botschaft entziffern können. Deshalb 
verschlüsseln beispielsweise Banken die über das Netz verschickten 
Informationen. Und auch Sie können Verschlüsselung einsetzen. 







ButterflyField Toolbar
HDshop ist ein Browser-Plug-in

Yandex bar ist eine Browser-Erweiterung

CouponAmazing ist ein Browserplugin

Systweak Toolbar kann auch arbeiten als 
ein Browser-Hijacker und widerwillig 
Computerbenutzer zu verdächtigen 
Websites umleiten.

Neuesten 
Bedrohungen
Entfernen Yet 
Another Cleaner
Ads By Freeven
Pro 1.4 entfernen

Search Snacks entfer
nen

Entfernen 
Search.sidecubes.com
Casalemedia
entfernen

White
Trader Virus entfern

en

Entfernen Bing
Redirect Virus

Entfernen S.m2pub.c
om





Toolbar.SearchSuite ist ein 
Name des gefährlichen 
Adware, die leicht in Ihrem 
System tritt ohne Angaben 
und es macht auch Ihr 
System nutzlos. Solche 
gefährliche Malware 
infiziert Ihr System mit 
Hilfe von Peer-to-Peer File-
sharing, Junk-Mail e-Mail-
Anhang, infizierte USB, 
Freeware Download, 
Torrent und auch wenn Sie 
einige bösartige Websites 
besuchen. Sie fallen nicht in 
die Falle dieser Infektion, 
weil diese Anwendung 
speziell ist, um Ihr Geld und 
Ihre persönlichen Daten zu 
stehlen.



Toolbar.SearchSuite kann leicht 
gängigen Browser wie Google Chrome, 
Mozilla Firefox, InternetExplorer usw. 
entführen. 

In der Regel trägt es eine Anzahl von anderen 
Bedrohungen macht Ihr System nutzlos und 
schafft auch die Anzahl der Problem für die 
Benutzer des Systems. Es werden mehrere 
beliebige Dateien auf Ihrem PC installiert und 
erstellt mehrere Verknüpfungen auf dem 
desktop Bildschirm. Er ersetzt wichtige 
Dateien von ihrem ursprünglichen Speicherort 
der real und sogar versucht, es dauerhaft zu 
löschen. Toolbar.SearchSuite ist ein tödlicher 
Umleitung-Virus, der alle zur Zeit laufenden 
Web-Browsern auf Benutzer-Computersystem 
entführt und dann Benutzer besuchen nur 
jene Seiten Cyber gewünschten Verbrecher. 
Es versucht sogar streng vertraulichen 
Anmeldedaten wie Bankverbindung, 
Passwort, Login-Daten etc. zu stehlen. Daher 
ist es ratsam, Toolbar.SearchSuite sofort wie 
möglich zu löschen.

























Thema Sicherheit im Netz
De-Mail: Sicherer elektronischer 
Nachrichtenverkehr – einfach und 
nachweisbar

Mit De-Mail-Diensten wird der verbindliche und vertrauliche 
Versand elektronischer Dokumente und Nachrichten deutlich 
einfacher sein als bisher. In der Handhabung gleichen De-Mails 
den herkömmlichen E-Mails, verfügen jedoch über wichtige 
Eigenschaften, die der E-Mail fehlen

De-Mail: Sicherer elektronischer Nachrichtenverkehr – 
einfach und nachweisbar

Die Identitäten von Absender und Adressat können eindeutig 
nachgewiesen und nicht gefälscht werden



Pressekontakt:
Bundesamt für Sicherheit 
in der Informationstechnik
Postfach 200363
53133 Bonn
Telefon: 0228 99 9582-5777
+49 228 99 9582-5777
Telefax: 0228 99 9582-5455
+49 228 99 9582-5455
E-Mail: presse@bsi.bund.de



Cloud Computing
Dokumente und Daten, Fotos, Filme 
und sogar (Office)-Anwendungen 
muss man nicht länger nur auf der 
Festplatte mobiler Geräte oder des 
PCs zu Hause bearbeiten und 
speichern. Sie können auf entfernte 
Server ausgelagert werden, in die 
sogenannte Cloud.
Besonders für Anwender von 
Smartphones und Tablets sind solche 
Dienste reizvoll, um auf ihren Geräten 
Speicherplatz zu sparen. Außerdem 
ermöglicht das zentrale Speichern von 
Dokumenten einen Zugriff von 
beliebigen Standorten auf diese mit 
verschiedenen internetfähigen 
Geräten.

















Bei den Nachrichten handelt es sich um gut gemachte Fälschungen, deren Zweck 
offenbar Phishing ist. Zu erkennen ist dies nicht nur am Header, der nicht nach 
Cupertino zeigt, sondern an der "Rechnung an:"-Zeile: Diese lautet so gut wie nie auf 
die eigene Apple-ID. Zudem verlinkt sie auf eine andere "mailto:"-Anschrift als im 
Text angegeben, in einem Fall eine deutsche Gmail-Adresse.

Möglicherweise dient 
die Aktion schlicht 
dazu, E-Mail-Adressen 
auf ihre Gültigkeit 
abzuprüfen, um sie 
dann mit Werbemüll zu 
versorgen. Trotzdem 
sind die Nachrichten 
professionell gestaltet. 
Nutzer sollen sie 
schlicht ignorieren oder 
in den Spamordner 
filtern. (bsc
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Drei Viertel aller 
Bundesbürger surfen im 
Web
Das geht aus einer 
aktuellen Studie hervor, die 
der Branchenverband 
Bitkom veranlasst hat. 
Dieser ist auch zu 
entnehmen, dass es bei der 
Internetnutzung 
maßgebliche Diskrepanzen 
hinsichtlich Alter und 
Bildungsgrad gibt. Weniger 
gravierend sind die 
Unterschiede bei der 
Webnutzung dagegen 
zwischen den 
Geschlechtern. 

Demzufolge sind 98 Prozent der Deutschen im Alter zwischen 18 und 29 Jahren im 
World Wide Web zugange. Bei den 50- bis 64-Jährigen beträgt der Anteil der 
Internetnutzer immerhin noch 72 Prozent. Bei den Senioren ab 65 Jahren schrumpft 
dieser Anteil hingegen auf lediglich 32 Prozent. 











Windows 7: Vier- bis fünfmal sicherer als XP

Microsofts Bemühungen um ein sichereres Windows scheinen Früchte zu tragen: In 
der aktuellen Sicherheitsstudie des Herstellers schneidet die aktuelle Version 
Windows 7 um ein Vielfaches besser ab seine Vorgänger. Ein Vergleich im 
Microsoft Security Intelligence Report stellt fest, dass Windows 7 nur halb so viele 
Infektionen pro Quartal aufweist als Windows Vista und nur ein Viertel der 
Infektionen von Windows XP.













Der Hersteller IncrediMail Ltd. verdient sein Geld 
mit Werbung auf der Website incredimail.com, 
welche zahlreiche Erweiterungen bis hin zu Sounds 
und 3D-Effekten zur Verfügung stellt. 
Haupteinnahmequelle war Google AdSense mit 
einem Anteil von etwa 85% (an insgesamt 15-20 
Millionen Dollar in 2007*).




















