Verschlisselungstechniken
(Uberblick)

PC & Internet:

- e-Mail

- Datenverbindung
- Dateien
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Warum Verschlisselung im Zusammenhang mit PC und Internet?

PC:
eigene Daten vor Anderen schuitzen

eigene Daten ,unsichtbar® machen
WLAN

Internet:
Kommunikation nicht ,veroffentlichen®

»Sichere®™ Verbindung zu Servern mit vertraulichen Daten
(online-Handler, online-Banking, skype etc.)
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Was ist Verschlisselung?

Verschlisselung (auch: Chiffrierung) ist die von einem Schlissel
abhangige Umwandlung von ,Klartext* genannten Daten in einen
,Geheimtext®, so dass der Klartext aus dem Geheimtext nur unter
Verwendung eines geheimen Schlissels wiedergewonnen werden
kann. Sie dient zur Geheimhaltung von Nachrichten, beispielsweise
um Daten gegenuber unbefugtem Zugriff zu schitzen oder um
Nachrichten vertraulich Gbermitteln zu kdnnen.

Durch Verschlisseln wird ein ,Klartext®, also ein klar lesbarer Text,
In einen ,Geheimtext®, also in eine unverstandliche Zeichenfolge
umgewandelt. Die Begriffe Klartext und Geheimtext sind historisch
gewachsen und symbolisch zu sehen. Aul3er Textnachrichten
lassen sich auch andere Arten von Information verschlisseln, wie
Sprachnachrichten oder Bildaufzeichnungen. Die
dahinterstehenden kryptographischen Prinzipien bleiben die
gleichen.
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Der Schliussel

Der entscheidend wichtige Parameter bei der Verschlisselung ist der
~Schllussel“. Die gute Wahl eines Schllssels und sein sicherer
Schutz vor unbefugtem Zugriff sind wichtige Voraussetzungen
zur Wahrung des verschlisselten Geheimnisses. Im Fall der
Codierung stellt das Codebuch den Schiissel dar. Im Fall der
meisten klassischen und auch einiger moderner Methoden zur
VerschlUsselung ist es ein Passwort. Bei vielen modernen
Verschliusselungen, beispielsweise bei der E-Mail-
Verschlisselung, wird dem Benutzer inzwischen die (Qual der)
Wahl eines Schlissels abgenommen. Der Schlissel wird
automatisch generiert, ohne dass er es bemerkt. Hierdurch wird
auch der ,menschliche Faktor* eliminiert, ndmlich die nicht selten
zu sorglose Wahl eines unsicheren, weil zu kurzen und leicht zu
erratenden, Passworts.
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Die Entschliisselunq

Der zur Verschlisselung umgekehrte Schritt ist die Entschltisselung.
Zum Entschlisseln wird der geheime Schliissel bendtigt, mit
dessen Hilfe der befugte Empfanger den Geheimtext wieder in
den Klartext zuriickverwandeln kann. Geht der Schlissel
verloren, dann lasst sich der Geheimtext nicht mehr
entschllisseln. Gerat der Schliissel in fremde Hande, dann
kdnnen auch Dritte den Geheimtext lesen, das Geheimnis ist also
nicht langer gewabhrt.
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Ubersicht:

Geheimer
Schllssel

Klar- '\ ' Geheim-
'Verschlusselung >
text = text
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Warum mufl} verschliisselt werden

Unverschlisselte Daten sind flr jedermann sichtbar und lesbar. Dies ist bei
allgemeinen Informationen natirlich véllig unbedenklich, da keine privaten
Interessen betroffen sind.

Dies kdnnen sein:

Berichte, Bilder u. Beschreibungen allgemeiner Themen, die die Privatsphére
nicht tangieren.

Da gibt es geniigend Daten deren Inhalt unpersonlich ist.

Etwas heikler wird es schon bei e-Mails, Webseiten mit Login,
Registrierungsdaten, Online-Bestellungen, Online-Banking, Anmeldungen,
Formblattern, sozialen Netzwerken, usw.

Risiken:

- unverschlisselt sind alle Daten flr jedermann lesbar

- Gefahr des MilRbrauchs der personlichen Daten bis hin zum
|dentitats-Diebstahl

- Verbreitung personlicher Daten und Gewohnheiten

- Existenzbedrohung
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Welche technischen Mdglichkeiten kann man zur Verschllsselung von
Daten nutzen:

- e-Mail: OpenPGP, Gpg4win, SIMIME, TLS

- Browser : SSL, TLS (ab FF 39 ausschliel3lich),
https-everywhere (AddOn),

- WLAN: WEP, WPA, WPA2

- Dateien: TrueCrypt, VeraCrypt, AXCrypt,
Advanced File Security BitLocker
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Verschlisselung von e-Mails

- verschlisselte Verbindung zum Server

- verschliusselte e-Mail: Ende zu Ende
VerschlUsselung

- versenden verschlisselter Dokumente
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Verschlisselung von Dateien

- Verschlisselte Datei — passwortgeschttzte Datei

- Verschlisselung mit Windows Bordmitteln

- Verschlisselung mit speziellen Programmen

- ,verschlisselung“ durch passwortgeschiitzte
Komprimierung
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Verschlisselung WLAN

- WLAN im Eigenheim :
Mit WPA 2 verschliisseln

- Offentliches WLAN :
kein unverschliisseltes WLAN benutzen
nur verschlusseltes WLAN mit Paldwort
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Unterschied: Verschlisselung / Anonymisierungstechnik

- verschlisselte Verbindungen  kdnnen nicht bzw. nur mit

groRem Aufwand von Dritten eingesehen werden. Sie stellen eine

Punkt-zu-Punkt Verbindung zweier Teilnehmer dar. Meist von
Servern mit besuchten Webseiten oder Mailservern und
sogenannten Clients, den Webseiten-Besucher bzw. den Mail-
Sender/Empfanger.

- Anonymisierungstechnik  bedeutet, dal3 man sozusagen

anonym im Netz surft. Ein VPN-Kanal zu einem speziellen Server

wie Tor oder Cyberghost schafft eine sichere Verbindung. Der
Anonymisierungsserver tauscht die eigene IP-Adresse gegen
eine von sich selbst aus und gibt erst dann den
Verbindungswunsch weiter.
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Techniken, Einstellungen und Programme:

e-Mail:

verschliisselte Verbindung zum Server

Einstellungen im Client

z.B. Outlook: Erweiterte Einstellung bei den E-Mail Konten

Einige Server/Provider lassen eine unverschlisselte Verbindung durch
e-Mail Clients nicht mehr zu.

Auch SSL-Verschlisselung ist nicht immer moéglich. Aktuell wird mit
TLS verschllsselt.

Altere Outlook-Versionen kdnnen keine Verbindung zu einigen Mail-
Servern mehr aufnehmen.

Tipp: Der kostenlose Mozilla e-Mail Client Thunderbird.
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Techniken, Einstellungen und Programme:

e-Mail:

- verschlisselte e-Mail
Ende zu Ende Verschllsselung
nur Sender und Empfanger kdnnen die e-Mail lesen
Nachteil: Nur mdglich wenn Sender und Empfanger das gleiche
Verschlisselungsverfahren und die gleichen Schliissel haben -
> aufwendig
Beispiel: Vom BSI (Bundesamt fur Sicherheit in der
Informationstechnik) empfohlen: Gpg4win, Freeware
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Techniken, Einstellungen und Programme:

e-Mail:

- versenden verschliusselter Dokumente
Vorteil: Empfanger benétigt nur das PW zum Offnen
des Dateianhangs in dem die Information gesendet wird

PW wird z.B. per SMS verschickt ->
zusatzlicher Kommunikationsweg

(fir Windows und Apple, Freeware)
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Techniken, Einstellungen und Programme:

e-Mail:

- versenden verschliisselter Dokumente

weitere Moglichkeiten:

- PW-geschitzte zip bzw rar Datei, umbenannt in *.pdf
- schreib- / lesegeschiitzte Word-Datei, umbenannt in *.txt

- Datei in Datei: in ein Word-Dokument wird eine geschiitzte
Datei eingeflgt

USW.

06.10.2015 Vortrag Birgernetz: Peter Petschenka 16



Verschlisselungstechniken

Techniken, Einstellungen und Programme:

Verschliisselung von Dateien — Ordnern - Containern:
Dateien und Ordner -> s. e-Malil

weitere Programme:

Advanced File Security, AES, 256 Bit (Shareware)
bindet sich nach Installation in das Kontextmenu des Explorers ein
kann auch auf USB-Sticks verwendet werden

AxCrypt , AES, 128 Bit (Open Source)
bindet sich nach Installation in das Kontextmeni des Explorers ein
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Techniken, Einstellungen und Programme:

Eingebaute Verschliisselung einiger Programme:

Word
Excel
Adobe
WinZip

Auch hier wird nur die Datei verschlisselt.

Die verschlisselte Datei kann so gespeichert werden und/oder per e-Mail
versendet werden.

Wird das PW vergessen, gibt es keine Mdglichkeit die verschllsselte Datei
zu 6ffnen.
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Techniken, Einstellungen und Programme:

Verschliisselung von Dateien — Ordnern - Containern:

Container:

Ein beliebiger Bereich auf der Festplatte wird als verschlisselter
Datencontainer angelegt.
Freeware: TrueCrypt bzw. VeraCrypt

TrueCrypt
Wurde Ende 2014 eingestellt. Vermutlich wg. NSA, da kaum zu
knacken. Es kursiert eine Version 7.2, die aber unsicher ist, vermutlich
mit Backdoor.
Sicher ist aber immer noch die Version 7.1a.
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Techniken, Einstellungen und Programme:

Verschliisselung von Dateien — Ordnern - Containern:

VeraCrypt
VeraCrypt wird als ,Nachfolger® von TrueCrypt gehandelt.
Aussehen und Verhalten sind TrueCrypt sehr ahnlich und es basiert auf
TrueCrypt 7.1a.

Aktuell: Version 1.17
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VeraCrypt:
Einstellung der Sprache:

Volumes Systéme Fa\j VeraCrypt - Langue | l& [ Site Web
e
Le... Volume Espafiol " Type
P Euskara
; Framgas [
-0 Ttzliano )
= Latviesu A1
=1 Magyar
T Mederlands
== Ul' Morsk Mynorsk =
___,J.:I Fichier de la langue en cours dutiisation -
" ‘Wersion du fichier de langue : 0.2.0 i
e Traduit par :
- Stéphane 5., Clivier M, "
-7 = =
i Télécharaer un fichier de langue
[ Créer un volume ache
[ oK ] [ Annuler ]
Volume
- _ __ ':“"i! __ 3
_ |¥] Me jamais enregistrer historique
- l Qutils pour le volume J | Periphérique. .. J
[ ' | 5
l Manter ] | Montage automatique | Tout démonter ‘ | Quitter ‘
1 1 L= ! J|
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VeraCrypt:
Partition verschlisseln:

06.10.2015

=+ VeraCrypt Volume Creation Wizard = | =l
Encryption
Options
Wipe mode: | None (fastest)
—— Pause
Dnne. 54233% S13t|.|5. Ennmhng Left. ‘BIi'nir.uufes

VERA CRYPT

More information

[T] Badk Encaypt

¥ou can dick Pause or Defer anytime to interrupt the process of
encryption or decryption, exit this wizard, restart or shut down your
computer, and then resume the process, which will continue from the
point it was stopped, To prevent slowdown when the system or
applications write or read data from the system drive, VeraCrypt
automatically waits until the data is written or read (see Status
above) and then automatically continues encrypting or decrypting.

Defer
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VeraCrypt:
Container verschlisseln:

-

=i VeraCrypt Volume Creation Wizard I. o = 0 e

Volume Format

Options

Filesystem |NTFS Cluster | Default Quick Format

Random Pool; 2BACFFRZESELT263593E6751CTERADAS.. (V]
Header Key: 406D51E05B3ACF1127BB12413D0448CH .
Master Key: B222ECSFBEBAI4ABIETEZ 2DECERFSERTE .

= l Abort J

Done | 5.616% Speed. 1.9 MB/s Left| 8 minutes

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly
increases the oyptographic strength of the enaryption keys. Then
dick Format to create the volume.

VERA CRYPT
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VeraCrypt:
Verschllsselungsoptionen:

mr—— =Ry
- — - ; i
- VeraCrypt Volume Craation Vizarl ol o S
Yolumes § = i3 f
s — I
Drive Vol Encryption Options
il P
=0 Encryption Algorithm
R
= v| | Test
- 5
- T FIPS-approved apher (Rijndael, published in 1998} that may be
e 1 used by U.5. government departments and agendes to protect
2 dassified information up to the Top Secret level, 256-bit key,
=" 128-bit block, 14 rounds {AES-256), Mode of operation is XT5.
- WV l_
= o Mare information on AES | Benchmark
. >
ZI o
— - v Hash Algarithm
E § ISHA-E].Z vJ Information on hash algorithms
L
Creg| P
I Help ] | < Back JL Mext = ] | Cancel
-
Volume Tools. .. Selact Device
| Mount ‘ l Auto-Mount Devices ‘ l Dismount All ‘ l Exit ‘ ‘
L ) = 4| | =] & 2]
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WLAN:

privates WLAN im Heimbereich:

Es sollte aus Sicherheitsgriinden immer verschlisselt sein.
Jedoch schreibt auch der Gesetzgeber eine Verschliisselung
vor. Sonst kann man fur MiBbrauch haftbar gemacht werden.

Verschllisselungsarten:
WEP, WPA und WPA2, immer mit Algorithmus AES.
Wobei WPA2 als der derzeit sicherste Standard ist.
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WLAN:

offentliches WLAN:

Wenn maoglich ein verschlisseltes WLAN benutzen.

Uber ein nicht verschliisseltes éffentliches WLAN keine
vertraulichen Daten senden/empfangen.

-> keine e-Mails, kein WhatsApp, kein Tapatalk, kein online
Banking usw.

Jede App, mit der irgendein personlicher Login verbunden ist,
nicht starten.

Moglich ist z.B. Wetter-App, Online-Zeitung/-Zeitschrift usw.
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Unterschied: Verschlusselung <-> Anonymisierung

Mit der Verschliusselung wird der Zugriff auf persdnliche Daten
und Dokumente verwehrt.

Mit Anonymisierung wird die eigene IP-Adresse vor den
besuchten Servern versteckt.
Daher auch ,anonym?®.

Bekannte, sog. Proxy-Server sind Tor und CyberGhost.
Von Tor wird abgeraten, da schon im Fokus der NSA.

Die CyberGhost S.R.L. wird im rumanischen Bukarest
betrieben.
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Anonymisierung:

Beiden Anonymisierungsdiensten (Tor bzw. CyberGhost ) ist gemein, daf3
sie fUr die Verbindung zum Client, der die Dienste in Anspruch nimmt,
einen VPN Kanal aufbauen.

Verschlusselt mit 256 Bit und AES Protokoll.

Jedoch erhalten beide Dienste Daten von den Kunden, die auf Servern
gespeichert werden.

Dartiber mufd man sich im Klaren sein.
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CyberGhost:

CyberGhost VPN richtet ein verschllUsseltes Virtual Private Network ein.
Der Anwender loggt sich mit seiner IP-Adresse ins VPN ein.
Er erhalt daraufhin die Adresse des Anonymisierungsservers (auch Proxy-Server

genannt) und diese erscheint bei den vom Anwender besuchten Webseiten als
Adressat.

Die Privatsphare wird allerdings nur dann gesichert, wenn auf dem proprietaren
Windows-Client (auf dem Anonymisierungsserver) die Ubermittlung
identifizierender Daten gesperrt wird.

Das sind Betriebssystem- und Browser-Kennungen.
Entfernung von Social-Plug-ins wie Facebook-Like-Buttons.
Blockade von Tracking- und Analyse-Seiten.

Der Anbieter betreibt ein eigenes DNS. Regionale Zensoren sollen auf diese Server
des Diensteanbieters nicht zugreifen kénnen.
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