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Sicherheit beim Online-Banking

Sicherheit beim Online-Banking

Es gibt keine absolute Sicherheit beim Online-Banki ng!
Die grof3te Unsicherheit ist der Mensch, deshalb mus s er stets wieder informiert

werden, wo Gefahren drohen.

Im Vortrag soll behandelt werden:
- Wie funktioniert das Online-Banking.
- Wo gibt es grosse Gefahren und was sollte man auf keinen Fall tun.

- Was sollte ich unbedingt machen.
- Wie kann ich den Vorgang maoglichst sicher machen!

Wenn Sie einige wichtige Dinge einhalten, dann ist Online-Banking nicht
unsicherer als Geld vom Geldautomaten abzuheben.

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De
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Sicherheit beim Online-Banking

Bisherige Vortrage zum Thema Online-Banking

21. Mai 2003 Online-Banking Birgit Bastian

Was ist Onlinebanking? — Warum Onlinebanking? — Verbind ungsmoglichkeiten —
HBCI oder PIN & TAN — Sicherheit — Was brauche ich? —  Borse, Wertpapiere, Depot

01. Juli 2003 Internet-Banking R. Schmitt

Internet-Banking am beispiel des Progr. ,WISO Mein Gel  d 4*

Modern Cash (Postbank) — Internet (Advanced Bank) — ,W  ISO Mein Geld“ (Buhl Data)
Bestandsabfrage - Konto Ubersicht — Pseudo Konten — Dar  lehenskonten — Depot —
Wertpapier Verwaltung — Spesenubersicht — Uberweisung  en

22. Dezember 2009 Sicherheit beim Onlinebanking R. Schmitt
Was ist Online Banking? - Wie funktioniert Online Bank ing? — Wo gibt es grol3e Gefahren und
was sollte man auf keinen Fall tun - Wie kannichd en Vorgang moglichst sicher machen? —
10 Sicherheitsregeln

25. Februar 2017 Zahlungssysteme Giinther Scheckeler
Bezahlen im Internet — Amazon-pay — Kreditkarte — Lasts  chrift — Nachnahme — PayPal —
Ratenkauf/Finanzierung — Sofortiberweisung Vorauskas  se — Zahlung bei Abholung

04. April 2017 Sicherheit beim Onlinebanking R. Schmitt

Was ist Online Banking? - Wie funktioniert Online Bank ing? — Wo gibt es groRe Gefahren und
was sollte man auf keinen Fall tun - Wie kannichd en Vorgang moglichst sicher machen? —
Online Banking per Handy - Sicherheitsregeln

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

Bisherige Vortrage Zum Thema Online-Banking beim BU  rgernetz



% Forderverein Burgernetz Midnchen-Land e.V.

% Sicherheit beim Online-Banking

Welche Fragen haben Sie zu dem Thema ,Sicherheit bei n Online-Banking“?

1. Kann ich Online-Banking auch mit dem Handy erledige n?

Welche Fragen haben Sie zu dem Thema ,Sicherheit be in 04.04.2017 Reinhard Schmit

Reinhard@ReinhardSchmitt.De

Online-Banking“? Folie 4



% Forderverein Burgernetz Minchen-Land e.V.

% Sicherheit beim Online-Banking

Was bedeutet BSI? @E Bundesamt

https://www.bsi.bund.de/DE/Home/home_node.html Tsfrusr::ggghnﬂ;ghﬂ?é

Was bedeutet Cert?
N

https://www.cert.org

| % Software Engineering Institute = Carnegie Mellon University

Computer Emergency Response Team (CERT),
deutsch Computersicherheits-Ereignis- und Reaktionsteam

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De
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5 Sicherheit beim Online-Banking

https://lwww.bsi-fuer-buerger.de
/IBSIFB/DE/ DigitaleGesellschaft/
OnlineBanking/
onlinebanking_node.html

Datei Bearbeiten Ansicht Chronik Lesezeichen FExtras Hilfe

[E BSIFB - Online-Banking

& || Q Suchen

"i\' & Bundesamt fuer Sicherheit in d... (DE] | htt)

bsi-fuer-buerger.de/BSIFE/DE Digitzl=G EJ

@] Meistbesucht @ Erste Schritte @ Vorgeschlagene Sites @ Web Slice-Katalog

$ Bundesamt
fiir Sicherheit in der
Informationstechnik

Risiken

Online-Banking

Online-Banking

Der Begriff Online-Banking bezeichnet die
Abwicklung von Bankgeschiften iiber das
Internet. Die Angebotspalette der Geldhduser

| reicht vom bloRen Abfragen des Kontostandes
oder einzelner Umsitze iiber die Durchfithrung
von Uberweisungen und die Einrichtung von
Dauerauftrigen bis hin zu individuellen

Auswertungen der Kontobewegungen und

Geldanlagen.

Quelle: ©@ Monkey Business / Fotolia.com

Online-Banking ist fiir viele Menschen heute eine Selbstverstindlichkeit: Mach Angaben des
Bundesverbandas Informationswirtschaft, Telekommunikation und neue Medien eV. (BITKOM)
erledigen fast die Hilfte der Bundesbiirger ihre Bankgeschafte online (Stand: Juli 2012).

Was generall bei der Nutzung des Internets gilt, ist insbesondere auch beim Online-Banking zu
beachten: Kriminelle versuchen, Konto- und Kreditkartendaten der Nutzer auszuspdhen und mit ihrer

Hilfe an das Geld der Bankkunden zu kommen.

Darum miissen Sie das Thema Sicherheit beim Online-Banking besonders ernst nehmen — schliefilich
ist es Ihr Geld, das direkt im Visier der Kriminellen steht.

BSI — Online Banking Ubersicht

Kapiteliibersicht:

Lb LEICHTE SPRACHE W GEBARDENSPRACHE KONTAKT

Empfehlungen

Suchbeg

BSI FUR BURGER

INS INTERNET - MIT SICHERHEIT

Digitale Gesellschaft  Service E

Inhaltsverzeichnis

So funktioniert das Online-Banking
Gefahren und Sicherheitsrisiken
Sicherheitsmafnahmen

Mobile Banking

Was tun im Ernstfall?

Verwandte Themen

‘\
< %

Einkaufen im Internet

Tipps und Informationen, damit Sie keine

Reinhard@ReinhardSchmitt.De
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FOrderverein Blrgernetz Minchen-Land e.V.

Sicherheit beim Online-Banking

1. So funktioniert Online-Banking?
Kapiteltubersicht:

Im Kapitel Grundlagenwissen erfahren Sie, wie Online-Banking grundlegend
funktioniert und welche Sicherheitsmalinahmen es seitens der Banken gibt.

Mit welchen Risiken das Online-Banking verbunden ist und welche Methoden

Kriminelle nutzen, um an Ihr Geld zu kommen — das erfahren Sie im Kapitel
Gefahren und Risiken .

Wie Sie sich vor den Gefahren schiitzen kdnnen, lesen Sie im Kapitel
Sicherheitsmallhahmen .

Inhaltsverzeichnis
So funktioniert das Online-Banking
Gefahren und Sicherheitsrisiken
Sicherheitsmal3inahmen
Mobile Banking
Was tun im Ernstfall?

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De
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Sicherheit beim Online-Banking

1.1 Welchen Nutzen hat Online-Banking ?

Inre Bankgeschafte von zu Hause per PC durchzufihren
> Kontostande sowie Ein- und Ausgange abfragen
Kreditkartenumsatze einsehen

Geld ins In- und Ausland tberweisen
Terminiberweisungen

Dauerauftrage einrichten und stonieren
Depotabfragen

Wertpapierhandel

YV V. VYV VYV V V V

Aktuelle Informationen

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

1.1 Welchen Nutzen hat Online-Banking?
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Sicherheit beim Online-Banking

1.2 Was brauchen Sie fur Online-Banking ?

> Ein PC oder ein Tablet oder ein Laptop oder ein Smartphone
> Betriebsystem ist egal Windows, MAC OS, Linux

> Internetbrowser Microsoft Internet Explorer, Apple Safari,
Mozilla Firefox, Google Crome

> QOder eine Online-Banking Software wie z.B.,, WISO Mein Geld “

> Online Konto Vertrag bei Ihrer Bank —
PIN und TAN bzw. Zugangsdaten

> Wichtig!! Alle installierten Softwareprodukte per U pdates stets
auf dem neuesten Sicherheitsstand halten!

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

1.2 Was brauchen Sie fur Online-Banking? Folie 9



FOrderverein Blrgernetz Minchen-Land e.V.

Sicherheit beim Online-Banking

1.2.1 Wie Sie Ihren Computer sicher einrichten

https://lwww.bsi-fuer-buerger.de/BSIFB/DE/Empfehlung  en/BasisschutzGeraet/
EinrichtungComputer/EinrichtungComputer_node.html

Wieviel Aufwand Sie zum Schutz Ihres PC und einem un  getriibten Surf-Vergniigen — und
somit naturlich auch zum Schutz Ihrer Privatsphare — betreiben mussen, hangt in erster Linie

von lhren personlichen Anforderungen ab.

Fur die private Nutzung von PCs unter Windows und Ubu ntu, sowie Macs unter Apple OS X
hat das BSI konkrete Hilfestellungen fir eine siche  re Konfiguration erstellt. Dabei wird der
komplette Lebenszyklus vom Kauf des Systems uber di e Installation und Inbetriebnahme,
den regelmafigen Betrieb bis hin zur Entsorgung bet rachtet.

> PCs unter Microsoft Windows 7 - Privatanwender V1.5 ( PDF, 278KB)

> Sichere Nutzung von PCs unter Ubuntu V1.1 (PDF, 209KB)

» Sichere Nutzung von Macs unter Apple OS X Mountain Lion V1.1 (PDF,
219KB)

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De
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Sicherheit beim Online-Banking

1.2.2 Grundlegender Schutz leicht gemacht

Viele Computer von Privatanwendern, die zum Interne  tsurfen verwendet werden,
sind nicht ausreichend gegen die Risiken der Online-  Welt geschutzt. Kriminelle

nutzen dies, indem sie solche Rechner zum Beispiel mit Schadprogrammen
infizieren und fur ihre Zwecke missbrauchen. Dadurc h kénnen Ihnen erhebliche
Schaden entstehen. Zum Beispiel kdnnen die Kriminel len Ihre Daten l6schen oder
ausspionieren, in Online-Shops Waren in lhrem Namen und auf Ihre Kosten
bestellen, Transaktionen beim Online-Banking manipul ieren oder lhnen den Zugang
zu Ihrem Bankkonto sperren. Die Kriminellen kbnnen Ihren Rechner aul3erdem zum

Teil eines Botnetzes machen und ihn so fir Cyber-Angriffe auf Unternehmen  oder
andere Institutionen sowie zum  Versand von Spam-E-Mails einsetzen .

Einen hundertprozentigen Schutz gegen diese Gefahrd  ungen gibt es leider nicht.
Um die Risiken jedoch weitgehend einzuschranken, ko nnen Sie selbst etwas tun.

Zwolf MalRnahmen zur Absicherung gegen Angriffe aus dem Internet

Die wichtigsten Tipps, die Sie auf jeden Fall beher  zigen sollten, haben wir
in einer Ubersicht zusammengestellt

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

1.2.2 Grundlegender Schutz leicht gemacht
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Sicherheit beim Online-Banking

1.2.3 12 Malshahmen zur Absicherung gegen Angriffe a  us
dem Internet

Kernmaldnahmen

1. Installieren Sie regelmallig von den jeweiligen Hers  tellern bereitgestellte
Sicherheitsupdates fur Ihr Betriebssystem und die von Ihnen installier ten
Programme (zum Beispiel Internet-Browser, Office, F  lash Player, Adobe
Reader) — idealerweise Uber die Funktion " Automatische Updates ". Diese
Funktion kdnnen Sie in der Regel im jeweiligen Prog  ramm einstellen, meist
unter dem MenUpunkt "Optionen" oder "Einstellungen*

2. Setzen Sie ein Virenschutzprogramm  ein und aktualisieren Sie dieses
regelmalig, idealerweise Uber die Funktion "Automatis che Updates"

3. Verwenden Sie eine Personal Firewall . Diese ist in den meisten modernen
Betriebssystemen bereits integriert und soll Ihren Rechner vor Angriffen
von auf3en schitzen. Dazu kontrolliert sie alle Verb  indungen des Rechners
in andere Netzwerke und Uberprift sowohl die Anfrag en ins Internet als
auch die Daten, die aus dem Internet an Ihren Rechn  er gesendet werden.

1.2.3 12 MalRnahmen zur Absicherung gegen Angriffe a  us 04042017 Reinhard Schmit

dem Internet
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Sicherheit beim Online-Banking

1.2.3 12 Malshahmen zur Absicherung gegen Angriffe a  us
dem Internet

Kernmaldnahmen

4. Nutzen Sie fur den Zugriff auf das Internet ausschliel3lich ein Benutze rkonto
mit eingeschrankten Rechten , keinesfalls ein Administrator-Konto. Alle
gangigen Betriebssysteme bieten die Mdglichkeit, si ch als Nutzer mit
eingeschrankten Rechten anzumelden. Wie Sie ein ein  faches
Benutzerkonto einrichten, ist hier erklart: Microsoft Windows , Mac OS X,
Linux _, Linux Ubuntu

5. Seien Sie zurtickhaltend mit der Weitergabe personli  cher Informationen.
Seien Sie misstrauisch. Klicken Sie nicht automatisch auf jeden Link oder
jeden Dateianhang , der Ihnen per E-Mail gesendet wird. Uberprifen Sie
gegebenenfalls telefonisch, ob der Absender der Mai | authentisch ist. Wenn
Sie Software herunterladen méchten, dann sollten Sie dies mdglichst
ausschlief3lich von der Webseite des jeweiligen Hers  tellers tun .

1.2.3 12 MalRnahmen zur Absicherung gegen Angriffe a  us 04042017 Reinhard Schmit

dem Internet Folie 13
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Sicherheit beim Online-Banking

1.2.3 12 Malsnhahmen zur Absicherung gegen Angriffe a  us dem Internet
Ergdnzende MalRhahmen

6. Verwenden Sie einen modernen Internet-Browser mit fortschrittlichen
Sicherheitsmechanismen wie etwa einer Sandbox . Konsequent umgesetzt wird
dieser Schutz gegenwartig zum Beispiel von Google C  hrome. Zudem sollte der
Browser uber einen Filtermechanismus verfiigen, der Si e vor schéadlichen Webseiten
warnt, bevor Sie diese ansurfen. Beispiele solcher Filtermechanismen sind der Smart
Screen Filter beim Internet Explorer  sowie der Phishing- und Malwareschutz bei
Google Chrome und Mozilla Firefox.  Dartber hinaus sollten Sie nur solche Browser-
Zusatzprogramme " Plugins " verwenden, die Sie unbedingt bendtigen. Weitere
Empfehlungen zur sicheren Konfiguration Ihres Browsers _ hat das BSI hier flr Sie
zusammengestellt.

/. Nutzen Sie moglichst sichere Passworter . Verwenden Sie fur jeden genutzten Online-
Dienst — zum Beispiel E-Mail, Online Shops, Online B anking, Foren, Soziale
Netzwerke — ein anderes, sicheres Passwort. Andern S ie diese Passwaorter
regelmafiig. Vom Anbieter oder Hersteller voreingest  ellte Passworter sollten Sie
goforﬁ angern. Wie Sie ein sicheres Passwort _ erstellen kdnnen, haben wir hier fur Sie

eschrieben.

1.2.3 12 MalRnahmen zur Absicherung gegen Angriffe a  us 04.04.2017 Reinhard Schmit

Reinhard@ReinhardSchmitt.De
dem Internet



FOrderverein Blrgernetz Minchen-Land e.V.

Sicherheit beim Online-Banking

1.2.3 12 MalRnahmen zur Absicherung gegen Angriffe aus dem Internet

Ergdnzende Mal3hahmen

8. Wenn Sie im Internet personliche Daten Ubertragen w  ollen, etwa beim Online
Banking oder beim Online Shopping, dann sollten Sie dies ausschlief3lich tGber eine
verschlisselte Verbindung  tun. Jeder seriose Online-Dienst bietet eine solche
Maoglichkeit an, beispielsweise durch die Nutzung de s sicheren Kommunikations-
protokolls * HTTPS". Sie erkennen dies an der von Ihnen aufgerufenen Internet-
adresse, die stets mit " https:// " beginnt und an dem kleinen Schloss-Symbol in lhre m
Browserfenster.

9. Deinstallieren Sie nicht benotigte Programme . Je weniger Anwendungen Sie nutzen,
desto kleiner ist die Angriffsflache Ihres gesamten Systems.

10. Erstellen Sie regelmaRig Sicherheitskopien "Backups " Inrer Daten, um vor Verlust
geschutzt zu sein. Hierzu kdnnen Sie beispielsweise eine externe Festplatte nutzen.

11. Wenn Sie ein WLAN ("Wireless LAN", drahtloses Netzw  erk) nutzen, dann sollte dies
stets mittels des Verschlusselungsstandards WPA2  verschliisselt sein. Wie Sie ein
sicheres WLAN _einrichten kbnnen, erfahren Sie hier.

12. Uberprufen Sie in regelmaBigen Abstanden den  Sicherheitsstatus Ihres Computers.
Eine schnelle Testmdglichkeit bietet die Initiative botfrei des eco-Verbands.

1.2.3 12 MalRnahmen zur Absicherung gegen Angriffe a  us 04.04.2017 Reinhard Schmit

Reinhard@ReinhardSchmitt.De
dem Internet
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mit denen Sie priifen kdnnen, ob Ihr Computer von und Beschreibungen zu vorhandenen Decryptor-Tools i
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Datei
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W EU-Cleaner - botfrei x4+ ——
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EU-Cleaner

Mit Hilfe unserer Cleaner konnen Sie lhren PC von verschiedenen
Schadprogrammen saubern.

EUCleaner

HitmanPro Avira Botfrei
EU-Cleaner PC Cleaner EU-Cleaner Mobile
mE mE =
L] L] L

Malwarebytes G DATA Antibot
Anti-Malware EU Ransomware ... Rettungssystem
uE o oY

04.04.2017 Reinhard Schmitt
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FOrderverein Blrgernetz Minchen-Land e.V.

Sicherheit beim Online-Banking

1.2.3 12 Malshahmen zur Absicherung gegen Angriffe a  us
dem Internet

Weitere Informationen:

e  Zu Fragen der IT-Sicherheit finden Sie Hinweise in  unseren Tipps und

Checklisten .
https://www.bsli-fuer-buerger.de/BSIFB/DE/Service/Ch  ecklisten/checklisten_node.html

 Der Avira PC-Cleaner_ eignet sich fur einen zusatzlichen Schnelltest auf
Schadsoftwarebefall, ersetzt jedoch kein vollwertig es

Virenschutzprogramm.
https://install.avira-update.com/package/pccleanerw ebloader/win32/de/avira_pc_cleaner_de.exe

Hinweis:

Ein Programm will sich pl6tzlich installieren.

Wenn plétzlich, scheinbar ohne Grund wahrend des Surfens im Internet ein Fenster
aufgeht und Ihnen mitteilt, dass sich ein Programm installieren mochte und dazu nach
Ihrem Passwort fragt, ist hdchste Vorsicht geboten. Wenn Sie Zweifel am Zweck des
Programms haben, brechen Sie den Vorgang ab ohne ein Passwort einzug  eben.

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De
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% Sicherheit beim Online-Banking

Wie funktioniert das Online-Banking

Per Internet-Explorer oder Firefox die Homepage der B ank aufrufen!
(Mdglichst die URL der Banken-Homepage eintippen, k  einen Link verwenden.)

Login per Kontonr. & PIN oder Kennung und Passwort
Bei den meisten Banken muss das Online Banking extra beantragt werden.

Jetzt kdnnen alle Bankgeschafte getatigt werden.
.|

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De
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Sicherheit beim Online-Banking

Zusatzliche Sicherheiten zu PIN/TAN bei der Anmeldung

Manche Banken verlangen von ihren Kunden neben der PIN, eine zuséatzliche Zahlen- oder Buch-
stabenkombination, die nur per Mausklick, nicht jed och mit der Tastatur eingegeben werden kann.

Fiir Thren Zugang bendtigen wir die [lund B Stelle
Threr &-stelligen Zahlenkembination,

= NE-H 0 E :
Bitte nutzen Sie fir die Eingabe das abgebildete » Dieses Vel’fahren Verwendet z.B.

Tastaturfeld. Klicken Sie die Zahlen mit der Maus an. 4 5 6 d|e ING-D|ba Bank

1 2 3 4 5 B 1213

. g g g Korrektur| | 0

Anmeldung abbrechen |.ﬁnmﬂdunﬂfﬂm1

So entsteht eine zusatzliche Sicherheitsbarriere. H  at ein Krimineller etwa durch das Aufzeichnen der
Tastatureingaben die PIN erhalten, hat er noch kein  en Zugriff auf das Konto, da das zusatzliche
Passwort fehlt. Das kdnnte er nur erhalten, wenn er auch die Bildschirmbewegungen aufzeichnet.

Haben Sie sich mithilfe der PIN (plus eventuell zus  atzlichem Passwort) eingeloggt, kdnnen Sie auf alle
Funktionen des Online-Bankings zugreifen. Aber egal, ob Sie eine Uberweisung tatigen oder einen
Dauerauftrag einrichten wollen — um Transaktionen au  szufiihren, mussen Sie zusatzlich jeweils eine
TAN, also eine Transaktionsnummer eingeben. Im Gege nsatz zur immer gleichen PIN bendétigen Sie
fur jede Transaktion eine neue TAN.

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De
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Sicherheit beim Online-Banking

1.3.1 Sicherheit im Online-Banking

Inhalt des Dossiers

1. PIN-/TAN-Verfahren allgemein erklart
PIN-/TAN-Verfahren mit TAN-Liste

Das mTAN-Verfahren — TAN-Versand per SMS
TAN-Generatoren: Individuelle TAN flr jeden Auftrag

o & W DN

Signaturverfahren: Karte statt TAN

04.04.2017 Reinhard Schmitt
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Sicherheit beim Online-Banking

1.3.1 PIN/TAN-Verfahren

PIN = Personliche Identifikations Nummer TAN = Transaktions Nummer

Das klassische PIN/TAN Verfahren (nicht mehr tiblich) (TAN-Liste, Phishing)
ITAN-Verfahren (jetzt eingestellt) (MAN in the middle)

iTANp|US (es wird ein Kontrollbild ~ Chapta eingeblendet mit Betrag, Bankleitzahl & Kontonummer
Empfangers, Geburtsdatum, Positionsnummer der angef ~ orderten TAN) (erschwert MAN in the middle)

MTAN — TAN-Versand per SMS  (,mobileTAN* oder ,smsTAN* genannt)
(Das BSI empfiehlt auf den Einsatz von mTAN-Verfahr  en zu verzichten.)

TAN-Generator
e eTAN-Verfahren
e sm@rtTAN-Verfahren (sm@rtTAN plus /chipTAN manuell, sm@rtTAN optic /chip  TAN comfort)
e photo TAN-Verfahren

Signaturverfahren: Karte statt TAN
e HBCI Home Banking Computer Interface

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De
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Sicherheit beim Online-Banking

TAN = Trans Aktions Nummer

> TAN = 1 TAN aus einer TAN-Liste selbst auswahlen (Veraltet & Gefahlich)
>' ITAN = Die Bank fordert jedesmal eine bestimmte TAN per In  dex an (wird eingestellt)
> MTAN = Per SMS wird eine TAN von der Bank auf das Handy ge  schickt zusatzlich wird

die Zielkontonummer und die Summe aus der Uberweisu ng mittibermittelt

> TAN-Generator
> eTAN = Ein elektronisches Zusatzgerat generiert eine TAN

O > eTAN plus = Ein elektronisches Zusatzgerat generier  t eine TAN unter
O Bertcksichtigung von Summe und Zielkontonummer
> sm@rt-TAN mit Einschub fir Bank-/EC-Karte
() > photo-TAN mit Einschub fur Bank-/EC-Karte, der T AN-Generator scannt am Bildschirm die
® Uberweisungsdaten ein.

> HBCI = Home Banking Computer Interface (wird leider nur selten angeboten, da fiir Banken zu  teuer)
Wo werden TAN's ben6tigt?

Uberweisungen, Dauerauftragen, Anderung wichtiger D aten, Anderungen der
Uberweisungslimits, usw.
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1.3.3 Das mTAN -Verfahren — TAN -Versand per SMS

Das mTAN-Verfahren (auch "mobileTAN" oder "smsTAN" g enannt) ist eine Alternative zu
klassischen TAN-Verfahren fur alle Anwender, die ei  n Mobiltelefon besitzen . Nutzer
dieses Verfahrens bekommen keine TAN-Liste auf Papi  er zugeschickt. Stattdessen
verschickt die Bank nach Aufforderung durch den Anw ender bei jeder Uberweisung eine
"mobile TAN" per SMS auf das vorher registrierte Mo  bilgerat des Kunden.

Das mTan-Verfahren ist zwar praktisch und benutzerfr  eundlich, birgt aber leider auch
einige Risiken . Unter Umstanden konnen Kriminelle die zur Authent ifizierung ver-
schickten SMS-Nachrichten abfangen oder umleiten. S o besteht die Gefahr, dass die in
der SMS enthaltene TAN missbraucht wird.

Erschwert wird ein solcher Angriff durch das sogena nnte Dynamic Linking. Dabei flieRen
in die Erzeugung der TAN auch die Uberweisungsdaten ein, so dass weder der Betrag
noch das Ziel-Konto nachtraglich verandert werden k onnen. Das dadurch tatséchlich
erreichte Schutzniveau ist allerdings von der Quali tat der TAN-Erzeugung abhangig.

Das BSI empfiehlt daher, auf den Einsatz von mTAN-Ve rfahren zu verzichten.
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1.3.3.1 VorsichtsmalRnahmen beim Einsatz von mTAN-Ve rfahren
Sollten Sie mTAN dennoch nutzen wollen, beachten Sie folgende Sicherheitsempfehlungen:

In der SMS sollten neben der TAN auch die Kontonumm  er des Empfangers sowie der Uberweisungs-
betrag stehen. Diese sollten Sie vor Eingabe der TAN prufen . Sollten hier Unstimmigkeiten bestehen,
brechen Sie die Transaktion im Zweifel ab und setze  n Sie sich mit Ihrer Bank in Verbindung.

Online-Banking und die Ubermittlung der TAN erfolgen auf verschiedenen Ubertragungswegen. Hat
ein Angreifer den PC infiltriert, kann er keine Tra  nsaktionen ausfiihren, solange er nicht auch gleich-
zeitig Zugriff auf das Mobiltelefon hat. Beachten Sie aber, dass dieser Sicherheitsvorteilb ~ eim Online-
Banking mit dem Smartphone nicht gegeben ist. Aulerdem greifen Internet-Kriminelle das mTAN-
Verfahren verstarkt an. Dass sowohl das mobile Gerd t als auch der PC mit Schadsoftware infiziert
sind, ist also inzwischen nicht mehr auszuschliel3en . Siehe hierzu Pressemitteilung des BSI aus 2011
Mittlerweile tauchen immer mehr Trojaner fir Smartp hones auf. Zusatzlich versuchen Internet-Krimi-
nelle, das System der verschiedenen Ubertragungsweg e zu Uberlisten: Zunachst wird dabei der
Rechner infiziert, um den Nutzer dann im Anschluss aufzufordern ein angebliches Zertifikat oder
Update flr das mTAN-Verfahren auf seinem Mobilgerat z  u installieren. Wer diesen Aufforderungen
folgt, installiert sich ein Schadprogramm, welches den Angreifern Tur und Tor 6ffnet. Gehen Sie auf
solche Forderungen nicht ein und wenden Sie sich im Zweifel zunachst an Ihre Bank.

Sie sollten zudem beachten: Bei einigen Banken sind die TAN-SMS nicht kostenlos.
Das BSI empfiehlt daher, auf den Einsatz von mTAN-Ve rfahren zu verzichten.
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1.4 Online-Banking: Gefahren und Sicherheitsrisiken

Inhalt des Dossiers
1. E-Mail-Phishing: Passwortdiebstahl mit manipulierte n E-Mails
2. Schadsoftware: Trojanische Pferde sammeln unbemerkt Daten

3. Mobile Banking: Unterweqs lauern Gefahren

Wer Online-Banking nutzt, spart sich zwar Zeitund M he, weil er viele Bank-
geschéafte von zu Hause aus erledigen kann — der Anwen  der setzt sich aber auch
Sicherheitsrisiken aus. Gerade Online-Banking ist fu r viele Kriminelle ein beliebtes
Angriffsziel, denn es lassen sich nicht selten dire kt hohe Geldbetrage erbeuten.

In diesem Kapitel erfahren Sie, welche Gefahren und Sicherheitsrisiken mit Online-
Banking verbunden sind.
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1.4.1 E-Mail-Phishing: Passwortdiebstahl mit manipulierte ~ n E-Mails

Beim Online-Banking weisen Kunden mit PIN beziehungs  weise Passwort und TAN ihre
Identitat nach. Diese Daten versuchen Internet-Krim  inelle daher auszuspahen und mit
ihrer Hilfe an das Geld der Bankkunden zu kommen. D  er Fachbegriff flr dieses illegale
Vorgehen heil3t Phishing .

Das sogenannte E-Mail-Phishing war viele Jahre die b  eliebteste Methode der Internet-
Kriminellen, um an Kundendaten zu gelangen. Ein Bei  spiel: Die Datendiebe verschicken
E-Mails, die optisch wie inhaltlich offiziellen E-M  ails von Bankh&usern nachempfunden
sind. Darin werden die Kunden unter Angabe verschie  denster Vorwande aufgefordert,

auf einen Link zu klicken , der angeblich auf die Webseite der Bank verweist. In Wahrheit
fuhrt ein Klick die Nutzer aber auf eine dem Intern  etauftritt der Bank nachempfundene
gefalschte Webseite . Dort werden die Anwender aufgefordert, ihre ~ Kontonummer , die
PIN und einige TANs einzugeben. Mit diesen Daten konnen die Kriminellen dann
abhangig vom verwendeten TAN-Verfahren illegal Tran  saktionen durchftihren.
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1.4.1 E-Mail-Phishing: Beispiel einer gefalschten Banken-  Website, die auffordert alle
unbenutzten Transaktionsnummern einzugeben.
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1.4.1 E-Mail-Phishing: Passwortdiebstahl mit manipulierte ~ n E-Mails

Die ersten Phishing E-Mails waren haufig leicht zu e rkennen, da sie oft viele Recht-
schreibfehler enthielten und ihr Erscheinungsbild von dem der Original-Nachr ichten von
Banken stark abwichen. Da viele Internetnutzer heut e weitaus skeptischer auf E-Mails
reagieren, die nicht personlich an sie adressiert s ind und unseriés wirken, gehen
Kriminelle nun geschickter vor. So wird immer haufi ger das sogenannte Spear-Phishing
betrieben: Dabei beschaffen sich Kriminelle auf ill egalen Wegen personliche Daten und
E-Mail-Adressen von einer bestimmten Nutzergruppe u  nd schreiben diese gezielt mit auf
sie zugeschnittenen Nachrichten an. Es hat sich gez  eigt, dass die personliche

Ansprache bei Internetnutzern zu mangelnder Vorsich t fahrt.

Diese Tatsache machen sich Angreifer auch zunutze, indem sie zunehmend Instant-
Messaging-Dienste und soziale Netzwerke zur Verbreitung von Phishing-Nachrichten
nutzen. Dabei verschicken Sie die gefalschten Nachr ichten Gber manipulierte Zugange
im Namen von ahnungslosen Nutzern. Da das "Opfer"d  em Freund vertraut, steigt die
Wabhrscheinlichkeit, auf solche Nachrichten hereinzu fallen und Anhéange zu 6ffnen oder
Links zu folgen.

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

1.4.1 E-Mail-Phishing: Passwortdiebstahl mit manipu  lierten E-Mails



FOrderverein Blrgernetz Minchen-Land e.V.

Sicherheit beim Online-Banking

1.4.1.2.2 Trugerische Links und Webseiten

Der Empfanger wird fur die Dateneingabe lber einen Link auf eine Internetseite gefihrt,

die zum Beispiel der Banken-Homepage ahnlich sient . Auf den ersten Blick scheint alles
ganz normal, selbst die Eingabeformulare sehen glei  ch aus. Die Phishing-Betriiger nutzen
dariber hinaus entweder Internetadressen, die sich nur geringflgig von dene n der renom-
mierten Firmen unterscheiden . Oder aber sie falschen die Adressleiste des Browsers mit
einem JavaScript . Man glaubt also, man sei auf einer seriosen Seite |, ist es aber nicht. Wer
einer solchen Seite seine EC-Geheimnummer, Passwort  er oder andere Daten anvertraut,
der beschert dem Angler fette Beute und kann sichs  elbst jede Menge Arger einhandeln.

Formal gesehen passiert ein solcher Phishing-Angrif f also in zwei Etappen, die manchmal
auch einzeln auftreten:

1. Daist zum einen die E-Mail, die ein Vertrauensverhaltnis ausnutzt und e  ntweder auf eine
bdsartige Internetseite lockt oder Computerschadlin ge im Schlepptau hat . Diese Mails sind
heute Ubrigens oft perfekt formuliert, wahrend sie zu Beginn der Phishing-Angriffe zumeist
in sehr schlechtem Deutsch verfasst waren. Das lag daran, dass sie oft aus dem
fremdsprachigen Ausland stammten und mit automatisc hen Ubersetzungsprogrammen
oder von Laien ins Deutsche Ubertragen wurden.

2. Zum anderen gibt es die Nachahmung von Teilen oder einer gesamten vertrauten Web-
seite, auch "Spoofing" ("Verschleierung”)  genannt. Hier geschieht der eigentliche Betrug,
indem die Angreifer einen getauschten Nutzer zur Pr  eisgabe vertraulicher Daten verleiten,
die dann missbraucht werden.
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1.4.1.2.3 Woran kann man Phishing-E-Mails erkennen?

Die Absenderadressen sind zumeist gefalscht. Die Er  kennung des gefalschten Absenders
Ist nur Uber die Header-Auswertung maglich.

Die Anrede ist unpersonlich gehalten ("  Lieber Kunde der x-Bank !"

Dringender Handlungsbedarf  wird signalisiert ("Wenn Sie nicht sofort Ihre Date n
aktualisieren, gehen diese verloren...")

Drohungen kommen zum Einsatz  ("Wenn Sie das nicht tun, missen wir Ihr Konto leid er
sperren...")

Vertrauliche Daten (wie zum Beispiel PINs und TANs) we  rden abgefragt, etwa in einem
Formular innerhalb der E-Mail

Die Mails enthalten Links oder Formulare , die vom Empfanger verfolgt beziehungsweise
geotffnet werden sollen.

Die Nachrichten sind manchmal (aber nicht immer!) i n schlechtem Deutsch verfasst. Die
Grunde daflr: Sie werden manchmal von Computerprogr ammen aus anderen Sprachen
automatisch ubersetzt.

Die E-Mails enthalten kyrillische Buchstaben oder fa  Isch aufgeloste bzw. fehlende Umlaute
(z. B. nur "a" statt "&" beziehungsweise "ae ").

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

1.4.1.2.3 Woran kann man Phishing-E-Mails erkennen?



FOrderverein Blrgernetz Minchen-Land e.V.

Sicherheit beim Online-Banking

1.4.1.2.4 Woran kann man Phishing-Webseiten erkennen  ?

e Oft fehlt in der Adresszeile des Browsers das Kirzel "https://", das eine
gesicherte Verbindung signalisiert. Allerdings kann In manchen Fallen auch das
gefalscht werden.

* |In der Adresszeile erscheinen Internetadressen, die den echten ahnlich sind,
aber unubliche Zusatze enthalten (zum Beispiel Zahl  en: www.135x-bank.com
oder www.x-bank.servicestelle.de )

 Aufder Login-Seite werden TAN-Codes abgefragt.

* Das Sicherheitszertifikat, erkennbar durch das Schlosssymbol in der
Stautsleiste , fehlt oder ist gefalscht.
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1.4.2 Schadsoftware: Trojanische Pferde sammeln unbe  merkt Daten

* Vorsicht und ein gesundes Misstrauen sind gute Mitt el gegen E-Mail-Phishing-Attacken. Da
Anwender sensibler fur diese Bedrohung geworden sin d, nutzen Kriminelle beim Erbeuten
von Passwortern zunehmend Schadprogramme . Dabei handelt es sich um sogenannte
Trojanische Pferde .

* Diese schleusen Angreifer auf den unterschiedlichst en Wegen auf die Rechner der Online-
Banking-Anwender ein, haufig ohne dass diese die Be  drohung auf ihrem Rechner
bemerken. Beim sogenannten Man-In-The-Middle-Angriff _ tberwachen und manipulieren
diese Schadprogramme als "Mann in der Mitte" den Da  tenverkehr zwischen dem Browser
des Anwenders und dem Rechner der Bank. Wenn der Be  nutzer eine Uberweisung
durchfiihrt, fangt das Schadprogramm die Auftragsdat en ab, verandert Betrag und
Kontonummer des Empfangers und leitet die manipulie rten Daten an die Bank weiter.
Kriminelle Gberweisen sich auf diese Weise, also mi  thilfe des Schadprogrammes das Geld,
das Sie eigentlich jemandem anderen zukommen lassen wollten. Sie merken davon
zunachst nichts, weil das Trojanische Pferd die Anz  eige im Browserfenster verandert und
so eine ordnungsgemal durchgefiihrte Transaktion vort auscht. Erst beim nachsten Blick
auf einen Kontoauszug wird der Schaden sichtbar.
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1.4.3 Mobile Banking: Unterwegs lauern Gefahren

* Der entscheidende Vorteil des Online-Bankings ist, d ass Sie nicht langer eine Filiale lhrer
Bank aufsuchen mussen, um ihre Bankgeschafte zu erl edigen. Im Prinzip kbnnen Sie lhren
Kontostand mithilfe jedes internetfahigen Computers weltweit einsehen. Aus dieser
Freiheit resultieren aber Gefahren

 Es st beispielsweise riskant, fremde Rechner flirs Online-Banking zu nutzen . Denn
Browser speichern Daten der letzten Verbindungen in einem Zwischenspeicher ab — dem
sogenannten Cache. Wer Bankgeschafte etwa im Internetcafé abwickelt | riskiert, dass
Kriminelle spater diese Informationen im Cache ausle  sen. Kdnnen Sie nicht vermeiden,
fremde Rechner zu nutzen, sollten Sie den Cache des  Browsers in jedem Fall im Anschluss
an lhre Sitzung I6schen. Wenn sie haufiger von unte  rwegs Online Banking nutzen
mt')cEten), sollten Sie in Erwagung ziehen, sicherere Systeme zu nutzen (Handy nur fr
Banking) :
Es gibt Online Banking Plattformen, die tber USB-Sticks oder CD-Roms gebootet werden.

Nahere Informationen und eine Anleitung bietet zum Beispiel die Fachzeitschrift c't
http://www.heise.de/ct/projekte/Sicheres-Online-Ban  king-mit-Bankix-284099.html

* Ein weiteres Risiko unterwegs ist der Internetzugan g Uber offentliche WLANs (Wireless
Local Area Network). Mithilfe eines solchen drahtlo sen Netzwerkes konnen Sie mit Ihrem
Computer ohne stdrende Kabelverbindungen auf das Wo rld Wide Web und somit auch auf
das Online-Banking-Angebot Ihrer Bank zugreifen. Di e Funkverbindung ist allerdings nur
dann sicher, wenn der Datenverkehr ausreichend vers  chlUsselt ist, was bei einem

Offentlichen WLAN schwer zu Uberprifenist ( siehe auch Artikel WLAN ).
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlung  en/EinrichtungWLAN-LAN/WLAN/wlan_node.html
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1.4.3.1 Gefahr fir Smartphone-Anwender

* Die Gefahren beim Online-Banking beschrénken sich ni  cht nur auf PCs. Inzwischen nehmen die
Angreifer auch Handys, Smartphones und Tablet-Comput er ins Visier — auch weil viele Nutzer den
Schutzbedarf mobiler Gerate noch unterschatzen. Obw  ohl heute fast jeder Vierte ein Smartphone oder
Handy mit Internetzugang besitzt (24 Prozent), isti  ber einem Drittel der Nutzer (36 Prozent) nicht
bekannt, dass ein Smartphone dieselben Sicherheitsvorkehrungen und SchutzmalRnahmen wie ein PC
bendtigt . Diese Schutzllcke nutzen Angreifer aus, um beispi  elsweise per SMS einen Link zu einem
angeblichen Sicherheitszertifikat fir das Smartphon e des Anwenders zu versenden. Tatsachlich verbirgt
sich hinter dem Link jedoch eine Schadsoftware, die MTANSs ausspéht und es den Angreifern
ermoglicht, Uberweisungen zu manipulieren.

e Grundsatzlich bestehen alle Gefahren, die Sie vom O  nline-Banking mit dem Heim-Computer kennen,
auch beim Mobile Banking. So ist es beispielsweise auch bei Smartphones nétig, regelmaliig Updates
einzuspielen, um eventuelle Sicherheitsliicken zu sc  hlieRen. Hinzu kommen aber die spezifischen
Sicherheitsrisiken mobiler Gerate. So kbnnen beim D iebstahl des Gerates die darauf gespeicherten
Informationen in den Besitz von Kriminellen gelange n; darum sollten Sie dort niemals PIN oder TANs
abspeichern. Unbemerkten Zugriff auf Ihr Mobiltelef ~ on verhindern Sie unter anderem dadurch, dass Sie
die Tastensperre mit Passwortschutz aktivieren.

Um Kunden das mobile Banking mithilfe von Smartphone S zu erleichtern, kdnnen Anwender inzwischen
sogenannte Mobile-Banking-Apps Uber die App-Stores au f ihren Mobiltelefonen installieren . Bei diesen
Apps handelt es sich um Programme, die den Zugriffa  uf die Funktionen des Online-Bankings ohne
Browser erlauben. Dies soll nicht nur den Komfort, sondern auch die Sicherheit des Mobile-Bankings
erhohen. Allerdings hat sich in der Vergangenheit g ezeigt, dass auch diese Programme nicht frei von
Sicherheitslicken _sind.

http://www.heise.de/security/artikel/iPhone-Banking -Apps-im-Sicherheitscheck-1158091.html

Mehr Informationen zu Mobile Banking __finden Sie auch hier.

https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGe  sellschaft/OnlineBanking/MobileBanking/mobileBankin g
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1.4.3.2.3 So kénnen Sie sich schutzen

* Gehen Sie sorgféltig mit den Zugangsdaten ftr Ihr Konto wie B enutzername und Passwort bzw.
PIN und TANs um. In jedem Fall sollten Sie moderne TA  N-Verfahren wie ChipTAN nutzen.

* Kilicken Sie niemals auf Links in E-Mails, Facebook-  Nachrichten etc., in denen Sie dazu aufge-
fordert werden, Ilhre Kontodaten abzugleichen . Auch wenn die Nachricht tduschend echt aus-
sieht, solche E-Mails sind Phishing-Versuche. Inre Ba  nk fordert Sie niemals per E-Mail dazu auf,
vertrauliche Daten wie PIN oder TAN bekannt zu gebe n. Geben Sie die Internetadresse |Ihrer Bank
bei jedem Aufruf erneut Uber das Tastenfeld oder de  n Touchscreen ein beziehungsweise wahlen
Sie die Adresse uber Ihre Favoriten oder Bookmarksa  n.

e Seien Sie vorsichtig beim Offnen von MMS.  Uber MMS kénnen Programme versendet werden, die
Schadcode enthalten. So kann sich zum Beispiel ein Trojaner auf Inrem Handy einnisten und lhre
Daten ausspionieren. Loéschen Sie MMS von unbekannte  n Absendern am besten sofort.

* Setzen Sie — so weit aus vertrauenswirdiger Quelle f  Ur Ihr Betriebssystem verfligbar —  eine aktu-
elle Virenschutzsoftware ein und halten Sie diese au  f dem aktuellen Stand. So kénnen Sie Syp-
ware und Trojanische Pferde, die Bankdaten ausspahen konnten, von Ihrem Mobilfunkgerat fern-
halten. Informieren Sie sich bei lhrem Geréte- und B etriebssystemhersteller, welche Schutz-
programme fir Ihr Gerat verflgbar sind. Eine Ubersic ht, der zurzeit verfligbaren Virenschutz-
programme fiir Smartphones __ist auch auf der Website des Heise- -Verlages zu find  en. Bei Verwen-
dung eines IPhones oder iPads ist das Installieren von Virenschutzprogrammen nicht méglich.

Dies ist derzeit allerdings auch nicht erforderlich , da fur diese Gerate bislang keine Schadpro-
gramme existieren und die technischen SchutzmaRnahme n des Betriebssystems ausreichen.
http://www.heise.de/download/smartphones/sicherheit /virenscanner-50004301183/
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1.4.3.2.3 So konnen Sie sich schiitzen

e Uberprifen Sie regelmaRig lhre Kontobewegungen und informieren Sie lhre Bank, wenn
Ihnen etwas unschlissig erscheint. Aul3erdem sollten Sie mit Ihrer Bank ein Limit fr
tagliche Geldbewegungen beim Online-Banking vereinba ren.

* Verwenden Sie fiur das Online-Banking nach Mdglichkeit eine von lhr em Geldinstitut
bereitgestellte und autorisierte App.

* Beachten Sie die Geschaftsbedingungen und Haftungsregelungen lhres G eldinstitutes bei
der Verwendung eines Smartphones fiur das Online-Ban  king.
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1.5 Online-Banking — Was tun im Ernstfall?

Woran erkennen Sie, dass Sie Opfer eines Phishing-A  ngriffs geworden sind? Es gibt eine
Reihe von Anzeichen, bei deren Auftreten Sie misstr  auisch werden sollten:

* Nach der Eingabe von Anmeldename oder Legitimations  -ID und -PIN zur Anmeldung werden Sie zum
Beispiel auf einer manipulierten Folgeseite zur Eingabe von mehreren unbenutzten TANs  und den
dazugehorigen laufenden Nummern aufgefordert. Achte n Sie bitte grundsatzlich bei der TAN-Eingabe
darauf, dass diese in Verbindung zu Ihrem Auftrag (  zum Beispiel einer Uberweisung) steht.

« Wahrend des Online-Banking-Vorgangs 6ffnet sich ein neues Brows er-Fenster . Sie werden aufgefordert,
Ihre Bankleitzahl, PIN und/oder eine oder mehrere TAN s einzugeben.

* Sie werden wahrend oder nach Abschluss einer Transa  ktion aufgefordert, eine oder mehrere TANs
einzugeben. Oft erscheint die Meldung, dass die vorher eingegeb  ene TAN bereits verbraucht oder falsch
sei.

e |hre gesicherte Verbindung zum Online-Banking wird n ach Eingabe von PIN und TAN unterbrochen.

e |hr Internet-Browser wird ohne ersichtlichen Grund g eschlossen . Eventuell wird eine entsprechende
Fehlermeldung angezeigt.

* Nach dem Abschluss einer Transaktion durch Eingabe einer TAN zeigt Ihr Internet-Browser die
Fehlermeldung an, dass das Online-Banking nicht mehr erreichbar ist. Die Meldung wird Ihnen
wiederholt angezeigt, wenn Sie zu einem spéateren Ze itpunkt das Online-Banking starten mochten.
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1.5 Online-Banking — Was tun im Ernstfall?

Wenn eine der oben genannten Auffalligkeiten auftri  tt oder Sie aus einem anderen Grund
den Eindruck oder den Verdacht haben, dass etwas ni  cht stimmt, sollten Sie sofort aktiv
werden:

1. Sperren Sie unverzuglich Ihr Bankkonto und Ihren Zu gang zum Online-Banking. Am
schnellsten geht das, indem Sie zum Beispiel die An meldemaske zum Online-Banking
aufrufen und dreimal hintereinander die falsche PIN eingeben. Oder rufen Sie den
zentralen Sperr-Notruf 116 116 (aus dem Ausland +49 116 116) an und lassen Sie |hren
Zugang telefonisch sperren.

2. Danach wenden Sie sich sofort an Ihre Bank und meld  en die Aufféalligkeiten.
Gegebenenfalls besteht die Mdglichkeit, Kontobewegu ngen rickgangig zu machen.

3. Prifen Sie umgehend die Kontoumsatze anhand des Pap  ierauszuges.

4. Sollten Sie Opfer eines Phishing-Angriffs mittels e ines Trojaners geworden sein, missen
Sie lhren PC fachgerecht von der Schadsoftware befre  ien.
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Was kann ich tun, um mdglichst sicher Online-Bankin g zu tatigen?

1. Auf einer extra Platte oder einem extra Smartphone nu  r Online-Banking mit
Betriebssystem installieren.
Kein E-Mail, SMS, MMS (Gefahr Phishing) installiere n. Auch mdglichst keine weiteren
Anwendungen. Je weniger destobesser.
Mit diesem Gerat nicht im Internet Surfen (Gefahr T rojaner).

Oder Online-Banking Plattformen verwenden, die Uber USB-Stick oder CD-ROM gebootet
werden.

Nahere Informationen und eine Anleitung bietet zum Beispiel die Fachzeitschrift c't
http://www.heise.de/ct/projekte/Sicheres-Online-Ban  king-mit-Bankix-284099.html

2. System stets aktuell halten mit Virenscanner.
Maoglichst nur eigenes Home-Netz verwenden.

4. URL nicht anklicken, sondern handisch eintippen. Z. B. www.Postbank.de . Dann kann sich
hinter einem Hyperlink, keine falsche URL verbergen .
Das Passwort selbst eintippen, nicht vom System abs peichern lassen!

5. Bei Smartphones mdglichst eine App der eigenen Bank nehmen, dann haftet die Bank
eher bei Fehlern.

0
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Was ist unsicher beim Online-Banking?

1. Ein System auf dem ich viele unterschiedliche Tétig keiten durchfihre:

Im Internet surfen (Gefahr Trojaner), E-Malil (SMS, MMS) tatige (Gefahr Phishing).
Spiele und viele sonstige Programme, welche spionie ren konnen.
Programme wie ,Whats App*“, welche alle privaten Dat en lesen. u.s.w.

2. Fremde Netze verwenden z.B. im Internet Cafe. Netze im Ausland u.s.w.?
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Was sollte ich auf keinen Fall tun??

> Geheimnummern (Pin) und Transaktionsnummern (Tan) per Mail versenden.
(Phishing)

> Eine Bank URL antippen, die mir angeblich von meine  r Bank per Mail gesendet wurde.
(Phishing, Pharming)

04.04.2017 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

Was sollte ich auf keinen Fall tun?? Folie 43



FOrderverein Blrgernetz Minchen-Land e.V.

Sicherheit beim Online-Banking

Was sollte ich unbedingt tun!

Ein Antivirenprogramm einsetzen
Eine Firewall verwenden
Das WLAN sicher einstellen und ggf. abstellen

Keine Ordner freigeben um von anderen Netzcomputern Daten
Zu Ubertragen!

Moglichst die Bank URL eintippen und nicht abgespeicherte
URL's verwenden, da diese manipuliert sein konnen. Am besten
die IP-Nummer elntlppen

» Login zur Bank die  Kennung und das Passwort selbst eintippen
und nicht abgespeicherte Versionen verwenden, dadi  ese
manipuliert sein kdnnen.

vV VYV V V
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Was sollte ich unbedingt tun!

> Uberprifen, ob es sich um eine  https Verbindung handelt.
Banken verwenden nur sichere Verbindungen. Ggf. ma | das
Zertifikat Uberprifen. (Vortrag im Blurgernetz Juli 2005)

» Das Betriebsystem maoglichst auf neuesten Stand updaten .
» Die Virensoftware maoglichst auf neuesten Stand  updaten .
» Regelm assig Virenscans durchfihren lassen.

» Meine Konten regelm assig uberprufen auf falsche Abbuchungen.
Diese kann ich innerhalb von 14 Tagen rickbuchen lassen.
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Wie kann ich den Vorgang m 0glichst sicher machen!

> Ein Betriebsystem von einer CD starten (¢t Bankix - Ubuntu, oder PE-

Builder - Windows), da dann nicht dauerhaft verandert werden kann
(Trojaner, Viren).

http://www.heise.de/ct/projekte/Sicheres-Online-Ban King-mit-Bankix-284099.html|
http://www.ctmagazin.de/0919102

http://www.ctspecial.de/cs0906095

> Ein Betriebssystem von USB-Stick mit Schreibschutz starten (c't Bankix -

Ubuntu), da dann nicht dauerhaft verandert werden kann (Trojaner,
Viren).

» Banking-Programme einsetzen, die die Ubertragung tlberw  achen (z.B.
WISQO). Nachteil kosten meist ca 40 - 60€ pro Jahr.

» Den PC mit Wechselplatten ausstatten und fiir Bankin g von einer eigenen
Platte booten. (Mit dieser Platte sonst nicht im Internet surfen!)
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Wenn Sie diese Ratschlage berlcksichtigen,
dann ist das Online -Banking so sicher wie
das Abheben am Bankautomaten!
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10 Sicherheitsregeln

1. Setzen Sie Sicherheitssoftware ein — unter anderem einen aktuellen
Virenscanner

Schiitzen Sie sensible Daten bei der Ubertragung tber offene Netze
Vergewissern Sie sich, mit wem Sie es zu tun haben

Gehen Sie sorgfaltig mit sensiblen Daten und Zugangsmedien  um
Wahlen Sie ein sicheres Passwort

Setzen Sie nur Programme aus vertrauenswirdiger Quelle ein
Nutzen Sie aktuelle Programmversionen

Fuhren Sie einen Sicherheitsscheck auf Inrem PC durch

Aktivieren Sie die Sicherheitseinstellungen des Browsers

© 0 N o ol Bk N
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. Stellen Sie Ihr Girokonto nicht fir  betrtigerische Finanztransaktionen  zur
Verfligung

(Quelle www.infos-finanzen.de)
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Haftungsbedingungen

Ob Bank oder Kunde haftet, steht in den allgemeinen Ge  schaftsbedingung-
en und in den Sonderbedingungen. Die Bank haftet grun dsatzlich fur inr
eigenes Verschulden. Ist ein Schaden nicht alleinv ~ on der Bank verursacht
oder verschuldet, haftet der Kunde in dem Umfang, wie er den Schaden
mitverschuldet hat. Diese Regelung entspricht den ges etz-lichen Vorgaben,
wir haben sie als neutral bewertet. Eine Beschrankun g der Haftung auf 10
Prozent des Schadens oder eine Umkehr der Beweislastha  ben wir positiv
bewertet. Wir haben negativ bewertet, wenn die Bank  zum Nachteil des
Kunden von der gesetzlichen Regelung abweicht und di e Haftung des Kun-
den in den Vordergrund stellt, Sorgfaltspflichten aus-d racklich zum Hatf-
tungsmalfstab erhebt, die Schadensibernahme von einer St rafanzeige des
Kunden abhangig macht oder die Haftung flr Schaden au s undeutlichen
Auftragen dem Kunden auferleqgt.
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O PIN = Personliche Identifikationsnummer

O TAN = Transaktionsnummer

O ITAN = indizierte TAN

[ eTAN = elektronik TAN

[ eTANplus = verbessertes eTAN

0 mTAN = mobile TAN

O sm@rtTAN = Eine mit Hilfe des TAN-Generators erzeugte TAN

O photoTAN = Eine mit Hilfe des TAN-Generators erzeugte TAN, der TAN-Generator photographiert,
bzw. scannt dabei Daten vom Bildschirm ein.

O HBCI = Home-Banking Computer Interface

O FInNTS = Financial Transaction Services
(FINTS HBCI; FInTS PIN/TAN; FInTS V4.0)

0 RDH = RSA-DES-Hybridverfahren

ein gemischtes hybrides Verschliisselungsverfahren
O DDV = DES-DES Verfahren (symetrische Schliissel)
0O RSA = Rivest-Shamir-Adleman (asymetrisches Verschliisselungsverfahren)
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Sandbox =

Botnetz

SpielSandkasten (Umgebung) zum Ausfiihren neuer Programme.

Gekaperte Pc's die verwendet werden fir Angriffe auf meist offentliche
Systeme um diese lahmzulegen. Oder ftir SPAM-Versand

Spear-Phishing = Spear-Phishing ist ein verfeinertes Phishing mit einem gezielteren

Spoofing =

personlichen Ansatz. Daher auch die Bezeichnung Spear Phishing, wobei das
englische Wort Spear flr Speer steht. Bei diesem Phishing-Ansatz kann der
Spear-Phisher das Vertrauen zu seiner Zielperson tber Informationen aus
sozialen Netzwerken aufbauen. Uber die Ausbildungsstatte oder das
Unternehmen in dem das potentielle Opfer mal gearbeitet hat oder tber
Sportaktivitaten, soziale Einstellungen, die gleiche Bank usw. Der E-Mail-
Verkehr kommt anscheinend vom Arbeitgeber oder von einem Kollegen.

Spoofing (englisch flr Manipulation, Verschleierung oder Vortauschung) nennt
man in der Informationstechnik verschiedene Tauschungsmethoden in
Computernetzwerken zur Verschleierung der eigenen Identitat. Personen
werden in diesem Zusammenhang auch gelegentlich als ,Spoofer” bezeichnet.

Begriffe
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.Sicherheit"

0 BSI Bundesamt fur die Sicherheit in der Informationstechnik
https://www.bsi.bund.de/DE/Home/home node.html

O CERT Computer Emergency Response Team (CERT),
deutsch Computersicherheits-Ereignis- und Reaktionsteam
https://www.cert.org

O www.it-Sicherhei.de  Sicherheit beim Online-Banking
https://www.it-sicherheit.de/ratgeber/it sicherheit stipps/tipp/sicherheit-beim-online-banking/
https://www.it-sicherheit.de/ratgeber/it sicherheit stipps/online dienste sicher nutzen/online banking/

O Verbraucher Sicher — ONLINE
https://www.verbraucher-sicher-online.de/thema/onli ne-banking

O Sparkasse Sicherheit im Internet
https://www.sparkasse.de/service/sicherheit-im-inte rnet.html

O Chip Sicheres Online-Banking: Die 7 besten Tipps
http://praxistipps.chip.de/sicheres-online-banking- die-7-besten-tipps 3158
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.,Ratgeber”

O NETPLANET zum Thema Online-Banking.
http://www.netplanet.org/sicherheit/banking.shtml

O Geben Sie in das Google-Fenster Ihres Internetexplore  res des Text ein ,Sicherheit beim Online-Banking®
und Sie erhalten viele Verweise auf gute Internetse  iten, natlrlich auch auf viel Reklame.

,Online Banking Projekte*

3 Sicheres Online-Banking mit Bankix

c't Bankix ist ein Live-Linux-Betriebssystem, das speziell fir sicheres Online-Banking konzipiert wurde und von CD
oder USB-Stick arbeitet.

http://www.heise.de/ct/projekte/Sicheres-Online-Banking-mit-Bankix-284099.html

Bankinstitute*

O Vergleich mehrerer Bankinstitute
http://dynamisch.vergleich.de/vergleich/girokonto/vergleich?Profil=online nutzer&Variante=ho
tineSidebar|button2&extcid=SGOJHADO60000000&track=admatics
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Diese Folien werden zum Herunterladen im Internet
Blrgernetz (www.muela.de ) wie immer bereitgestellt!
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e

Fragen und
Diskussion
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