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Der Begriff Online-Banking bezeichnet die Abwicklung von Bankgeschéften tber das Internet. Die
Angebotspalette der Geldhauser reicht vom bloRRen Abfragen des Kontostandes oder einzelner Umsétze
uber die Durchfiihrung von Uberweisungen und die Einrichtung von Dauerauftragen bis hin zu
individuellen Auswertungen der Kontobewegungen und Geldanlagen.

Online-Banking ist fur viele Menschen heute eine Selbstverstandlichkeit: Nach Angaben des
Bundesverbandes Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM)
erledigen fast die Halfte der Bundesbirger ihre Bankgeschéfte online (Stand: Juli 2012).

Was generell bei der Nutzung des Internets gilt, ist insbesondere auch beim Online-Banking zu
beachten: Kriminelle versuchen, Konto- und Kreditkartendaten der Nutzer auszuspahen und mit ihrer
Hilfe an das Geld der Bankkunden zu kommen.

Darum mussen Sie das Thema Sicherheit beim Online-Banking besonders ernst nehmen — schlie3lich
ist es Ihr Geld, das direkt im Visier der Kriminellen steht.

Kapitellbersicht:

* Im Kapitel Grundlagenwissen erfahren Sie, wie Online-Banking grundlegend funktioniert und welche
Sicherheitsmafnahmen es seitens der Banken gibt.

e Mit welchen Risiken das Online-Banking verbunden ist und welche Methoden Kriminelle nutzen, um an lhr
Geld zu kommen — das erfahren Sie im Kapitel Gefahren und Risiken.

* Wie Sie sich vor den Gefahren schitzen kénnen, lesen Sie im Kapitel Sicherheitsmalinahmen.
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Grundlagenwissen

In diesem Kapitel erfahren Sie, wie Online-Banking grundlegend funktioniert und welchen Nutzen es
bietet. Auch wird hier beschrieben, welche technischen Voraussetzungen Sie mitbringen missen, um
Online-Banking nutzen zu kénnen. Im Kapitel Gber die TAN-Verfahren erfahren Sie, welche
Sicherheitsstandards es derzeit gibt.
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Kapitellbersicht:

Nutzen von Online-Banking: Die Dienstleistungen der Banken, von einfacher Umsatzabfrage bis hin zu
Dauerauftragen und Depotverwaltung.

Vorraussetzungen fur Ihr Online-Banking: Sie brauchen nicht viel, um Online-Banking nutzen zu kénnen.

Sicherheit im Online-Banking: Die PIN- TAN-Verfahren und andere SchutzmafRnahmen. Erfahren Sie,
welche Sicherheitsverfahren es beim Online-Banking gibt.

Inhaltsverzeichnis

e So funktioniert das Online-Banking
0 Welchen Nutzen hat Online-Banking?
0 Was brauchen Sie fiir Online-Banking?
0 Sicherheit im Online-Banking

e  Gefahren und Sicherheitsrisiken

* Sicherheitsmafinahmen

* Mobile Banking
e Was tun im Ernstfall?

Zusatzinformationen

Verwandte Themen

Einkaufen im Internet
Tipps und Informationen, damit Sie keine bosen Uberraschungen einkaufen.

Menschenverstand
Jeder kann Opfer von Computer-Kriminalitdt werden. Bleiben Sie wachsam.
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Passworter
6gRzAvP+nvm! Sechs goldene Regeln zum Anlegen von Passwortern und noch vieles mehr!
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