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Nach d

* den Unterschied zwischen symmetrischer, asymmetrischer und hybrider
VerschlUsselung kennen.

* eine Idee haben, was es mit den Verschlisselungsverfahren AES und RSA
auf sich hat.

* Programme kennen, mit denen Sie...
- Zertifikate/Schllsselpaare erzeugen kdnnen
- eMails verschlisselt versenden kdnnen
- Dateien verschlisseln kénnen
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immer geht €S dabel.--

 um das Versenden an andere Personen
* nicht um das Verschlisseln von Speicherdaten auf dem eigenen PC

- Empfehlung zur Speicherung vertraulicher Daten/Dokumente:

 Keepass XC » wegen der Ordnung/Systematik
(ansonsten gibt es eine Vielzahl kostenloser Verschllsselungsprogamme)
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 Der Advanced Encryption Standard (AES) ist seit 2002 Nachfolger des

Data Encryption Standard (DES) und gilt als pragmatisch sicher. Flr

hochsten Geheimhaltungsgrad zugelassen

* Der Algorithmus wurde von Joan Daemen und Vincent Rijmen unter der
Bezeichnung Rijndael entwickelt.
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S
E'\genschaﬁen yon AE

* sicher
 schnell
e Standard!

Problem:

 Der Schliisselaustausch erfordert einen Medienbruch, um sicher zu sein.

* Und ein Schlisselaustausch muss tberhaupt erstmal verabredet und
durchgefihrt werden
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* sicher bei entsprechender Schltissellange

* einfacher Schllsselaustausch
(Best Practice: grundsatzlich offentlichen Schlissel in Signatur angeben)

e Standard!
Nachteile:

* eher langsam

e verschlUsselbare Daten auf weniger als die Schltssellange begrenzt
(Daher meist/immer als hybride Verschllsselung realisiert)
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\Was ist RSA?

* Assymetrische Verschllsselung besteht aus einem 6ffentlichen und einem privaten Schlitissel. Die
Idee ist (relativ) neu.

e 1976 veroffentlichen Whitfield Diffie und Martin Hellman eine Theorie zur Public-Key-Kryptografie

* Den drei Mathematikern Rivest, Shamir und Adleman gelingt es, Annahmen von Diffie und Hellman
zu widerlegen. Im Rahmen dieser wissenschaftlichen Arbeit am MIT stiel3en sie auf ein Verfahren,
bei dem sie keinerlei Angriffspunkte fanden. Hieraus entstand 1977 RSA, das erste veroffentlichte
asymmetrische Verschlisselungsverfahren.

* Bereits Anfang der 1970er Jahre war von den Briten Ellis, Cocks und Williamson ein ahnliches
asymmetrisches Verfahren entwickelt worden, welches aber aus Geheimhaltungsgrtinden nicht
wissenschatftlich publiziert wurde. RSA konnte also patentiert werden (2000 abgelaufen).

* Grundsatzlich beruht das Verfahren auf der Zerlegung einer sehr grof3en Zahl in
zwei sehr grof3e Primzahlen
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Fragen?

...vor Beginn des Praxisteils






woheY

Eher unpraktisch:

« Klartext in der Signatur jeder Mail
* Textdatei als Anhang jeder Malil

ganz OK:
 Senden auf Anforderung (Austausch ohne Sicherheitsrisiken)
Besser:

* Eintrag in ein 6ffentliches Verzeichnis (d.h. Link in der Signatur)
* Speichern in der eigenen Website (d.h. Link in der Signatur)
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[ isse
Sch\'usse\\lerze\chms

* https://keys.openpgp.org
* https://keyserver.ubuntu.com

e https://pgp.mit.edu
* https://keyserver.pgp.com

e http://cryptonomicon.mit.edu/

* http://pgp.net.nz:11371/

e http://zuul.rediris.es:11371/

* http://pgp.cyberbits.eu:11371/

* http://sks.pod02.fleetstreetops.com:11371/
* http://sks.pod02.fleetstreetops.com:11371/

Beim Eintrag sollte man nicht nur die Bekanntheit
des Servers in Betracht ziehen, sondern sich z.B.
auch Uberlegen, ob man mit Namen oder nur mit
eMail gefunden werden will.
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'c')ﬁent\'\cher gchluss

Comment: 46AS €21& TA34 3995 35DD C402 AS540 €38% EDCD AS2ZC
Comment: Alice Smith (test key) <dcc-support@sib.swiss>

xsFHNBGETASsSBEADaS2UzPOXMOi lwVVREVC IS TRgE0YY02niCdG200Ei0bg4de2g
/TwIPE81gUgsrmeEjpJJE SHENOKmdkJTk6dbT1 JgHeLh34x55vkpbV1s53GFxIVaT
Fyye9DZMFecvVoS5J3HgaST5JdDasTwhiht HoEsATZpt+pXI+sahjD0hb+ripjXe2
UyH/ bY1Ux9FeL9 ol LecYyYE1G0Ft24yvbp] DSwildIduwybeQzivE4a0GTswvIx+Xr
QTRtQ120szDaPjsCC51NCS5tnQSHBSCcTj5ev051iJ6duVojTHLOYUS3ryvbs1RaBYS
W3ZcW3kycR/SRc+cEbDs0aZsWElu+zjpbMBz05HMQ9IkaOtKLo31i7Z9PdxrEvyb1BX
E1dHLOy1XPTxyggvTVTriud5CBhgh6FxgX1lwi0vYf03cin+eTONT jeMS5CdUThx 3
EleuvlvMrEyDOkpsYoYetIMaSqgogny35SDECL 12 JgSEALePCPCRCVI Y WwTRhERgR
JQyClu8gCFT008k/ ul04RdUowXdog¥LY/ yQ92E153]BghDpyIvOV+yzDpNnV3dBs
+bJgM3xdnONITto36YWEBE/hiQfAdsgVgcaysllsPulvToU39Q/ DBbog70NduddiNg
FohAdiUleWLNDAR4vEeEB2 qswWtUeLULldQSCLEYBOjvmT HasFnOFuCZaPRQRARAQRAE
z55BbG1]Z5BTbWl0aChodGVedCBriXkpIDrkY2Htc3VweGo9yvdEBzaWIuc3dpo3H+
wsGOBEBMBCgRAAFiEERgliGno0iZU43cQCpUBoie 3NgSWEFANMK TASSCOWMFCWwEIBWIG
FQoJCAsCEBYCAWECHgECF4ARCgkOpUBoie SNgSyiSBRAANTP19Y3XCreveHNdbuRy
pyRs+alcYXF1XthiCCScMrnXygXGMoLgWPzzbex8ELVY6a4nWEE3HXagRyTgrPiQ
UYxgz9gz JdtME5ADP2Z ITWnOMRf 1 kmax+pEQHky IS +aeBdWbEoNfkWaDnxaJDE99i
te3rey5eJEogikhtGCOvSPVYCxLubv3/ gusPEvEXWELR1aLUCAS+k31i/ cdNEBAOSA
ol lxbew3MNOEG+YTgUZh74s01L18BgzYmwpF31K817JPengfbCao0m/ HpmEWuP I
GEumwXagiBMJbTtmvwSTmaHgqnE BpTdRA+G5yWCzPt5LtcZM2 lwnbvxggiC3CRY1PT

/5vQINERSzCWifsrlGOEB5D5YS 4BomySJSApZw2 JihOTmYHET 3qtfimb DgwT KKV

EL z ol

46A9621A7A34899538DDC402A5406889EDCDA92C.asc

gawiiBUmFAy TwvOMBouiYYpS1EfXYWrSRM4BDvmluSkdVeBVEZrwpTlnZkr1BPoztk
bZEqy/ZE8x2V/a5VsnQUsHgMaGCmVe2Ua0rabluWDiGVYjgREEETCTQZX1Brv+IQ
ywYTvwOR3IFbmSkTm2 RTEgEVRBTER/ TkMbTRg4VggOMe dwf6vicoggh+lChNDrul+
SCggezPLsYzitETeEVEvrhbyuV+TxGEBrxknGnTESEA0r JgfEIU+IGIg2dyDoE TS
r32IeMEQDgRAiCliwWaQXvFhShMYX U1 I2wlhMUOOAKTwQsYzQ9i5N1liviemctmi FgH
BbD+x2wlfkviuCpWpQNXT +DCheinNaLfKo9RXzZR/XHbHCVvpzVUSERE1E+GVUanG
E+hM3MRxTYSnvGESnJIetlrméYSI8HvnBuf r4Mi4oozhQWvdVynHrMwVEQ+1FiZo9
GISZ4t2UlbQinetDABEBARHCWXYEGRAEKACAWNIQORGWIaej ST1TidrAKIQGIiJTCc2p
LAUCYrsD2wIbDAAKCRCIQGLIJTc2plMOKEACeQRETApox1ESCOzR+BEVUFEuT Tolpl
olGEZBWzTo93Tg2iyrTVybS5xnCoMml 2thB jXwMHMSEN+cr 51QpdRxMESpvnve4Ew1M
af5lwg4Tel3giuFGognt i 64Xdp PSWAKATI zoWb TgIgfX59reIbhPrZckgHSheyTeATk
5I/nEvk2VOylB+gk+93n+Jy42c/GVcloXOhKe+1fEEJnv5a3A5LiVefeuzlgXihR
rCeQchaQsoXM2BSBrxitThRWoN1XMN3/ aFLVEZCcXrWECEBTTJalEf¥zduygnfW/ /CZ
T=eNCUL1EgsH, CnvaxDHfvEgELh+d3Q4RpN1PBwbzEYwoEauXXct yvuIm&ePSM+
H/PzywzBYsJIvSXrO92aHxT Ibne+PpTY3I5Z ShilyWZ 1IENBRIMXJhR1t1+0GrYMIRzs
UlgwvasdWbkLg9ZM/ uJf205VALtMLI VnX fEBghXTHuBuQxUDTRO9WKBELEWeuAYXol
QEtHEknBOJwOLYfIpiTkBTOtMlcfIafbép+WuRkPJGEftai3z0595PSyFawylHNied
THHpZ2 SNEgkPSml 7TTAdKEevxDue04T7dZ1aPVBo2ZMEE3VSSAgPcGUTM+L 6wOLNQe A9 4
E1IWTS2oNkwUJRrcMr / rr¥+Z/DIZw+ LMD TvAgt sfMyS5010aaeKLVBHME,/ fH1KCfoén
czxHOwwaDTYhbg==

=ycKE
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https://keys.openpgp.org/vks/v1/by-fingerprint/46A9621A7A34899538DDC402A5406889EDCDA92C

yerifiz zieren

Fingerabdruck:

* Der Fingerabdruck ist nicht nur ein Hashcode des SchllUssels. Zusatzlich flie3en noch Metadaten,
Zeitstempel etc. ein. Es ware extrem schwierig, einen solchen Fingerabdruck zu falschen.

 Den Fingerabdruck kann/sollte man in der eMail-Signatur angeben
Schlissel-ID:

* Das sind nur die letzten paar Blocke des Fingerabdrucks. Die Schlissel-ID ist also nicht so
aussagekratftig/sicher wie der Fingerabdruck

Muss man das?

« Zunachst einmal ist ein gefalschter Schliissel einfach nur nutzlos und verwirrend.

« Zur Gefahr kann es nur werden, wenn zusatzlich Mails abgefangen werden. 14/18
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Schliisselerstellung/-verwaltung:

* Kleopatra: https://gpg4win.org/download.html
* Fortra: https://www.goanywhere.com/products
*  PGPTool: https://pgptool.github.io/

*  WInGPG: https://scand.de/produkte/wingpg/

eMail-Versand:
*  Thunderbird (jetzt eingebaut)
*  Enigmail (Client Add-On)
* Mailvelope (Browser Add-On)

Dateiverschliisselung: 15/18

* s.0. Fortra, PGPTool, WinGPG 15.04.24
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N\a'\\-Anb'\etef

(kosten\ose) €

e Protonmail: https://proton.me/mail/pricing

« Tuta: https://tuta.com/de/pricing

e Canarymail: https://canarymail.io/pricing.html?ref=Website
* Mailfence: https://mailfence.com/#pricing

es gibt natiirlich etliche Bezahl-Anbieter und Varianten mit Mailvelope:

 z.B. Posteo (ab 1€/Monat)
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https://proton.me/mail/pricing
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Die kurze Antwort lautet:

Das Problem mit S/IMIME ist, dass das mit den Zertifikaten/Schlisseln nicht so einfach ist. PGP ist fur
den gelegentlichen, privaten Nutzer die bessere Wahl.

« S/MIME beruht auf einer Zertifikatskette an deren Spitze eine ,Certificate Authority*,
eine nichtstaatliche Behorde, steht.

*  S/MIME und PGP sind nicht kompatibel, beruhen aber auf demselben Konzept mit
asymmetrischer Verschlisselung und o6ffentlichen Schlisseln.

e  Thunderbird unterstutzt auch S/IMIME

 Es gibt wenige CAs die (zeitlich begrenzte) Zertifikate ausstellen:
https://www.actalis.com/s-mime-certificates.aspx (1 Jahr » Sicherheitsbedenken wg. Passwortvergabe)
https://wiseid.com/ (3 Monate)
http://wiki.cacert.org/CAcertinShort-de (Mitgliedschaft) 17/18
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https://www.actalis.com/s-mime-certificates.aspx
https://wiseid.com/
http://wiki.cacert.org/CAcertInShort-de

wurzes Video (Link)

mailvelope tutorial - Google Search
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https://www.google.com/search?newwindow=1&sca_esv=f4e79416cdeea533&sca_upv=1&sxsrf=ACQVn0_qBrbQRcylSgVolPfQO1PKPLO6Sw:1712572446874&q=mailvelope+tutorial&tbm=vid&source=lnms&prmd=vinbz&sa=X&ved=2ahUKEwiahOTCtbKFAxXTa_EDHY-SDq8Q0pQJegQIDBAB&biw=2166&bih=1292&dpr=1#fpstate=ive&vld=cid:e080129c,vid:cYodWwswJcs,st:0

