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5.282.000.000 Nutzer
Statista 2023

Einführung Internet: 1990 n.C.

Erfindung des Buches: 868 n.C.
129.864.880 Bücher, www.google.com 2010
ca. 4.900 Neuerscheinung täglich (Unesco)

8.189.309.427 Bewohner
Stand 28. Mai 2024, 17:30 Uhr www.countrymeters.info
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„im engeren Sinne“ 
(It ist Tatbestandsmerkmal)

• 1.175 Delikte 
• Anstieg in 10 Jahren um 54,8 %
• Schaden 2,17 Mio. Euro
• Aufklärungsquote 41,4 %

• Angriffe auf  Datenbanken
• Ausspähen von Daten
• Zahlungsmanipulation
• Schadsoftware

Finanziell oder politisch motivierte Täter

„im weiteren Sinne“
(Straftaten - Tatmittel Internet)

• 3.126 Delikte
• Anstieg in 10 Jahren um 118,6 %
• Schaden 6,30 Mio. Euro
• Aufklärungsquote 74,0 %
• 49 % Vermögens-/Fälschungsdelikte

aber auch

• Beleidigung
• Missbrauchsdarstellungen  (276 Fälle)
• Stalking
• Romance-Scamming
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Bequemlichkeit

Leichtsinnigkeit

Sparsamkeit

Gutgläubigkeit

Schnelligkeit

Narzissmus

Großzügigkeit

Die Gefahr sitzt 
VOR dem PC!
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Ich habe doch nichts 
zu verbergen… Bei mir ist nichts 

zu holen…

Ich habe ein 
Antivirusprogramm…

Mich kennt sowieso 
niemand…
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Privater Verkauf von Autoreifen
über Ebay-Kleinanzeigen

- Interessent meldet sich
- Lieferung nach England
- Bezahlung per PayPal
- Zahlungsbeleg per Mail
- Verkäufer soll Lieferung und

Gebühren vorstrecken

Anrede

Link ohne Funktion

unsinniges Fachchinesisch
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Link ohne Funktion

Holprige Sprache und unsinnige Sätze

Persönlicher Kontakt immer anzuraten!

Vorab-Überweisung!
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Millionenerbschaft
Lotteriegewinn

Fakeshop
Fakeshop-Finder: Prüfen Sie ob ein Online-

Shop seriös ist | Verbraucherzentrale.de

Microsoft-Mitarbeiter

Ihr Paket wird geliefert…

preisgünstige Medikamente

Ware bezahlt – kommt aber nicht

Gebrauchtwaren (Vinted, Quoka u.a.) 

Wohnungs-/Urlaubsangebote

Schnäppchenjäger – Vorsicht!

Romance-Scamming
11
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bekannte Bezahldienste nutzen

Gewinnversprechen und Erbschaften in den Papierkorb

keine finanziellen Vorleistungen

keine persönlichen Daten preisgeben

Adresse per Hand eingeben 

eigene Recherchen im Netz

offizielle Portale nutzen

Misstrauen bei Notfällen, Ausreisewünschen oder Geld

Achten Sie auf Ihr Bauchgefühl!

Bezahlung gegen Rechnung
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Ihre Daten sind Gold und Geld wert! 

Phishing per Mail

• Aufruf einer Internetseite
• Infos im Anhang
• Installation einer Anwendung
• Aufforderung zur Antwort

Phishing per Internetseite

• gefälschte Seite
• Eingabe von Daten
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• schädliche Apps verbreiten

• Daten auslesen 

• massenweise SMS an gespeicherte Kontakte 

• Abofallen
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Internetadresse händisch eingeben

Keine Daten eingeben oder gar verschicken

Keine unbekannten Links klicken

Zurückhaltung bei freiem WLAN

Keine unbekannten Anhänge öffnen

Gesundes Misstrauen bei unbekannten Absendern

Logout-Wege einhalten Spamfilter nutzen

Aktuelle Virensoftware installieren
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persönliche Daten sparen

zweifelhafte Kontakte unterbrechen

Nickname verwenden

Fake-News

Romance-Scamming

Datenmissbrauch - Identitätsdiebstahl

Deep-Fake

Recht am eigenen Bild 

Bilderrückwärtssuche

Cyber-Grooming
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Mindestens 8 Zeichen Keine Zahlen- oder Buchstabenreihen

Keine Namen Keine Postleitzahlen oder Geburtstage

Passwortmanager nutzen
z.B. KeePass

Sonderzeichen nutzen Für jedes Konto ein anderes Kennwort
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Länge Nur Buchstaben Buchstaben, Ziffern und    
1 Sonderzeichen

Buchstaben, Ziffern und
2 Sonderzeichen 

4 < 1 Sekunde < 1 Sekunde < 1 Sekunde

5 < 1 Sekunde < 1 Sekunde < 1 Sekunde

6 < 1 Sekunde < 1 Sekunde 2 Sekunden

7 < 1 Sekunde < 1 Sekunde 2 Minuten

8 < 1 Sekunde < 1 Sekunde 3 Stunden

9 5 Sekunden 3 Sekunden 10 Tage

10 3 Minuten 4 Minuten 15 Tage

11 2 Stunden 5 Stunden 3 Jahre

12 3 Tage 15 Tage 237 Jahre



ausgetrickst

Amausgetrickston Faausgetrickstok

Amazon

Am7u2getr?ck2ton

Facebook

F77u2getr?ck2tok

a = 7
s = 2
i = ?
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Vertrauensperson(en) bestimmen Anleitung zur Übersicht anlegen

Passwörter ablegen Passwort-Manager

Manches besser für sich behalten!?!

Wer hat Zugang?

Angebote des Anbieters nutzen 

Wie weit soll der Zugang möglich sein?

Unternehmen beauftragen

Was passiert mit meinen Daten bei Krankheit oder Tod?
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Daten sparen! Zeit & Geld & Geduld in die Sicherheit!

Unterstützen Sie die Polizei bei der Strafverfolgung!

Dokumentieren Sie Ihre Abwehrmaßnahmen!

Angebote der Volkshochschulen, Vereinen oder anderer Institutionen nutzen!

Wissen der Kinder und/oder Enkel abgreifen

Digitalen Nachlass regeln!
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www.bsi-fuer-buerger.de

www.irights.infowww.marktwaechter.de

www.polizei-beratung.de

www.verbraucherzentrale.de/wissen/digitale-welt

www.mimikama.at www.virustotal.com

www.silver-tipps.de

www.sicher-im-netz.de www.bvdva.de/medikamentenversand

www.fragzebra.de
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Im Notfall hilft immer…

Ihre Polizei!
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kriminalpraevention-muenchen@polizei.bayern.de

www.polizei.bayern.de/muenchen
Arno Helfrich
info@aufnummersicher.bayern

29


