Verschlusselung von e-Mails
(Uberblick)

Verschlusselungsarten:

- Ubertragung via SSL/TLS o. STARTTLS
- e-Mail verschlusseln

- e-Mail Inhalt als Datei verschllsseln
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Warum verschlusseln?

Eine e-Mail ist wie eine Postkarte.
Offen flur jeden zu lesen. Es fehlt der Briefumschlag.

Der virtuelle Briefumschlag einer e-Mail ist die Verschliisselung.
Eine verschlisselte e-Mail ist unlesbar.

Nur mit dem zugehorigen Schllssel kann sie wieder entschlisselt
und damit lesbar gemacht werden.

Das hort sich leichter an als es in der Realitat ist. Denn zwischen
Sender und Empfanger ist ein langer Weg mit vielen
unterschiedlichen Geraten, Protokollen und Programmen.

03.01.2017 Vortrag im Blirgernetz: Peter Petschenka 2



,versandwege” T

Die Gerate und Versandwege unterscheiden sich von der Postkarte erheblich, auch
wenn die Sichtbarkeit der Inhalte dhnlich einfach ist.

Bertram

Internet

_Mail-Postfach I E-Mail-Postfach
von Anja von Bertram b

E-Mail-Provider E-Mail-Provider
\ JArKom® / \ HeissBrief* /
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Verlauf der e-Mail

e Erstellung der e-Mail auf dem Computer
(Mit Hilfe eines e-Mail Clients)

e Versenden der e-Mail an das Postfach auf dem
Mailserver des Providers

e Weiterleiten tGber die vielfaltigen und
verschlungenen Wege an den Mailserver des
Empfanger Providers

e Abrufen der e-Mail vom Mailserver durch den
Empfanger
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Techniken des Versands

e e-Mail Client des Senders:
Von e-Mail Adresse des Absenders an e-Mail Adresse des
Empfangers. Eingebettet der Inhalt in Form von Text und
Anlagen.
Sendeprotokoll: SMTP an Mailserver/Absender

e Vom Mailserver/Absender Anfrage via DNS-Protokoll an DNS-
Dienst:
|IP-Adresse fur Name/Mailserver/Empfanger?

e Antwort vom DNS-Dienst an Mailserver/Absender:
Die IP-Adresse fur den Mailserver/Empfanger lautet:
123.456.789.123

° Mailserver/Absender schickt e-Mail an IP-Adresse
123.456.789.123.

e Empfanger ruft via POP3-Protokoll die e-Mail von seinem
Mailserver/Empfanger ab. Es ist auch das IMAP-Protokoll
moglich, jedoch bleiben hier die Nachrichten auf dem Server.
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Wie wird die e-Mail ubertragen

Prinzipielle Darstellung

An: bob@b.com
Vor: alice@a.org Ar: bob@b.com
Wor: alicef®@a.org

Hallz Bab, ...
1 Halla Bab, ...

I = 1 / ||I
Alices MUA =4 Bohs MUA

S
w

e 1 an :-n-:-@.'mcg

on: abceiacrg

Internet Haa Bt

pop3.b.co

smip.a.org mx.b.com

Antwort: !
2 . b carn ‘
2
fx-Recaord
fur b.cormn? "X e -
- -\-\_\-\_"‘-\-_\_\_\_ 3
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Risiken bei der Ubertragung

e Das Protokoll SMTP ist, wie der Name schon sagt, ein einfaches
und unverschlisseltes Protokoll.
Der Inhalt der Nachricht (Textkorper) kann jederzeit mitgelesen
werden. Von jedem Monitoring-Programm.

e Man kennt den Ubertragungsweg im Internet nicht, weiB3 nicht,
tber welche Knoten und Server die Nachricht geleitet wird.

e Man muf3 davon ausgehen, daf3 nicht nur Geheimdienste die
Nachrichten mitlesen.

e Internet-Schutz bietet keine e-Mail Sicherheit
Zwar werden eingehende e-Mails auf Malware gepruft, jedoch der
Inhalt eingehender und ausgehender e-Mails nicht geschitzt.
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Beispiel SMTP-Protokoll

Client Server
telnet mail.example.com 25

220 service ready

HELO foobar.example.net

250 OK
MATL FROM:<senderfexample.org>

250 OK
RCPT TO:<receiverfexample.com>

250 OK

DATA
354 start mail input

From: <senderflexample.org:>

To: <receiverfexample.com>

Subject: Testmail

Date: Thu, 26 Oct 2006 13:10:50 +0200

Lorem ipsum dolor sit amet, consectetur adipisici elit, sed esiusmod tempor
incidunt ut labore et dolore magna aligua.

250 OK

QUIT

221 closing channel
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Erliuterung
Client ruft Server
Server meldet sich bereit
Client nennt seinen Namen
Server bestétigt
Client nennt Absenderadresse
Server bestétigt
Client nennt Empfingeradresse
Server bestétigt
Client kiindigt Inhalt der E-Mail an
Server bereit filr diesen lingeren

Vorgang

Client sendet Inhalt der E-Mail und
markiert das Ende durch eine Zeile. die
nur einen Punkt enthilt.

(Zwischen Header und TextkGrper muss
eine Leerzeile vorhanden sein, sonst
wird beim Emp finger kein Textkérper
angezeigt.)

Server bestétigt und tibernimmt die
Verantwortung fiir die Nachricht
Client fordert Verbindungstrennung an

Server kindigt Trennung an



Sichere =

Ubertragungsmoéglichkeiten

https-Ubertragung (Bei fast allen Providern tblich)
Bei Browser als e-Mail Client, wird hier nicht weiter betrachtet.

SSL/TLS oder STARTTLS:

Verschltsselung zwischen Client und Mailserver

Konsequenz:

Der Ubertragungsweg vom Client zum Mailserver ist
verschlisselt, die Mall selbst nicht.

Der Weg vom Mailserver/Absender zum Mailserver/Empfanger ist
unbekannt. Ob er verschlisselt ist, weil3 man nicht.

e-Mail-Verschlusselung

Die e-Mail selbst wird verschlUsselt. Nur der Empfanger kann sie
entschlusseln. )

Auf dem gesamten Ubertragungsweg ist die e-Mail fir Unbefugte
nicht lesbar.

e-Mail Inhalt als Datei verschlisseln

Man kann auch den Inhalt der e-Mail in eine Datei packen und
diese verschlisseln. Wie das geht, entnehmen Sie meinem
Vortrag vom Oktober 2015 / Verschllsselungstechniken
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SSL/TLS Verschlusselung :

Die SSL/TLS bzw. STARTTLS Verschllsselung ist nur auf dem
Ubertragungsweg vom e-Mail Client des Absenders zum e-Malil
Server des Absenders wirksam.

Trotzdem sollte man diese Verschlisselung zusatzlich zu der e-Mail
Verschllsselung wahlen. Es geht um die Account-Einwahl-Daten
beim heimischen e-Mail Server. Diese sind bei unverschlisseltem
Versand far Unbefugte einsehbar.

Das Verfahren per SSL ist veraltet und wird immer weniger
angewandt, da es fehleranfallig ist.

Das neuere Verfahren TLS (STARTTLS) sollte immer vorgezogen
werden wenn es angeboten wird.
Bis Outlook 2003 war nur SSL mdglich, ab Outlook 2007 ist auch
TLS bei Postausgang moglich.
Thunderbird unterstitzt TLS und STARTTLS schon langer.
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Outlook 2003 / SSL

Extras — E-Mail Konten — Vorhandenes Konto bearbeiten —>
Andern — Weitere Einstellungen -> Erweitert

e ==
Internet-E-Mail-Einstellungen

e |

| Allgemein | Postausgangsserver | Verbindung | Erweitert ._
Serveranschiussnummern
Pogteinnangszerver (POP3): | EEE | Standard verwenden !
@ver erfordert eine verschlisselte Verbindung {S5L)
Postausganagsserver {SMTF): 465
rver erfordert eine werschliisselte Yerbindung {55L)

Servertimeout

kurz Lang 30 Sekunden

Ubermittung
] Kopie aller Machrichten auf dem Server belassen
[T wom Server nach Tagen entfernen

[~ |Entfernen, wenn aus “Geldschte Objekte” entfernt

! Ok, | |  Abbrechen |

.= =

A

03.01.2017

Bei:

Posteingangsserver (POP3)
~Server erfordert eine
verschlusselte Verbindung (SSL)*
ist das Hakchen zu setzen.

Gleiches fur
Postausgangsserver (SMTP)

Dabei ist zu beachten, daf3
andere Ports einzustellen sind.
Meist genugt der Standardport,
aber manche Provider verlangen
spezielle Ports.
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000
000
L X
Outlook 2007 / SSL/TLS :
Extras —> Kontoeinstellungen — e-Mail —> Andern — Weitere
Einstellungen -> Erweitert
I'-In'narna.'et-E-f’q-"laiI-Eir1s.tvai!urt§|varl . lﬁr Bei .
! ’;"gemem e | Verbinding | Erweitert | || Posteingangsserver (POP3)
Posteingangsserver (POP3):  EoE | Standard verwenden | 9 Server erfordert elne
EI' erfordert eine verschlisselte Verbindung {S5L) VerSCh/aSS e/te Verbindung (SSL) “
Postausgangsserver (SMTP): 587 0 o
| Verwenden Sie den folgenden @ |T| I St d aS H akC h e n Z U Setze n .
[ verschiiisselten Verbindunagstyp: -
Servertimeout 0
: Kurz Lang 30 Sekunden Bel "
Ohermitting Postausgangssserver kann
|| Kopie aller Machrichten auf dem Server belassen 5 .
[ I?\.-'.:.m Servernach | 10 Tagen entfernen ZWISC h en SS L un d T LS g ewah |t
[T] Entfernen, wenn aus "Geldschte Objekte”™ entfernt We rd e n . TLS ist der VO rZ u g Z u
| geben.
|
Ok | | Abbrechen . |
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Thunderbird / TLS

Extras —> Konteneinstellungen — Server Einstellungen

.

——

Konten-Einstellungen

==

4 peterp@mucl.de

Server-Einstellungen

Kopien & Ordner

Verfassen & Adressieren
Junk-Filter

Speicherplatz
OpenPGP-Sicherheit
Empfangsbestitigungen (MDN)
5/MIME-Sicherheit

4 Lokale Ordner

Junk-Filter
Speicherplatz

4 news_reader

Server-Einstellungen

Kopien & Ordner

Verfassen & Adressieren

Synchronisation & Speicherplatz

OpenPGP-Sicherheit
Postausgangs-5erver (SMTP)

| Servertyp: POP

Konten-Aktionen

|

Server: mail.agenturserver.de Port: 9955 Standard: 995

Benutzername:  p245908p87

Sicherheit und Authentifizier
Verbindungssicherheit: < | SSL/TLS ’

v |
Authentifizierungsmethode: | Passwort, normal -

R

Server-Einstellungen

[7] Beim Starten auf neue Nachrichten prifen
| Alle 10 Minuten auf neue Machrichten priifen
| Meue Machrichten automatisch herunterladen

“| Mur die Kopfzeilen herunterladen

[¥] Machrichten auf dem Server belassen

Lasche Machrichten vom Server nach 14 Tagen

Machrichten vem Server ldschen, wenn sie aus dem Posteingang geldscht werden

Machrichtenspeicher

Erweitert... |

| Papierkorb beim Verlassen leeren
Speichermethode: | Eine Datei pro Ordner (mbox)
Lokaler Ordrer:

ChUsershpeter_low\AppData\Roaming'\ Thunderbird'\Profiles\mgjsw2 | Ordner wihlen..,

OK | [ Abbrechen

03.01.2017

Bei Verbindungssicherheit wird
die Einstellung: SSL/TLS
gewahlt.

Thunderbird handelt die
mogliche Einstellung mit dem
Mail-Server aus. Gibt dabei
TLS den Vorrang.
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Thunderbird / TLS

Extras —> Konteneinstellungen — Server Einstellungen

.

Konten-Einstellungen

|

4 peterp@mucl.de
Server-Einstellungen
Kopien & Ordner
Verfassen 8 Adressieren
Junk-Filter
Speicherplatz
OpenPGP-Sicherheit
Empfangsbestitigungen (MDN)
S/MIME-Sicherheit

a Lokale Ordner
Junk-Filter
Speicherplatz

4 news_reader
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Synchronisation & Speicherplatz
OpenPGP-Sicherheit

Postausgangs-Server (SMTP)

Serven mail.agenturserver.de Po ttandard: 110

Benutzername:  p245908pE7

Konten-Aktionen

Servertyp: POP

Sicherheit und Authentifizieru
Verbindungssicherheit: < ISTARTI'LS

Authentifizierungsmethode: | Passwo

) |
Server-Einstellungen

[7] Beirn Starten auf newe Nachrichten prifen I

10+ Minuten auf neue Nachrichten priifen

_____ | Meue Machrichten autornatisch herunterladen

[ Mur die Kopfzeilen herunterladen

[@] Machrichten auf dem Server belassen

[T Lasche Machrichten vom Server nach 14/ Tagen

[] Machrichten vorn Server lgschen, wenn sie aus dern Posteingang gelscht werden

Machrichtenspeicher

1 Papierkorb beim Verlassen leeren Erweitert... |
Speichermethode: | Eine Datei pro Ordner (mbiox)
Lekaler Ordner:

Ciilsers\peter_lowh\AppData\Reaming\ ThunderbirdP rcn.‘iles\m gjswl | Ordner wihlen.., |

Ok | [ Abbrechen |

03.01.2017

Hier kann auch STARTTLS
eingestellt werden.
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Thunderbird / TLS

Extras —> Konteneinstellungen —> Postausgangsserver -> SMTP

SMTP-Server [
Einstellungen
Beschreibung: [l c
Server: mail.agenturserver.de
Port: 465 = Standard: 465
Sicherheit und Authentifizierygsg
Werbindungssicherheit: ~r|
Authentifizierungsmethode: | Hasswort, normal v!
Benutzername: p245908paT
n
| 0K | | Abbrechen |

Bei Verbindungssicherheit wird
auch hier die Einstellung:

SSL/TLS
gewahlt.

Thunderbird handelt die
Einstellung mit dem Mail-Server
aus, mit Vorzug auf TLS.
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Thunderbird / TLS

Extras —> Konteneinstellungen —> Postausgangsserver -> SMTP

-

SMTP-5erver

==

Einstellungen

. ) T e e oty
Beschreibung: | [fia BT =t

Server mailagenturserver.de

Port: e andard: 587

Sicherheit und Authentifizierung

Yerbindungssicherheit: 1-'|

Authentifizierungsmethode: | Paszswort, normal v|
Benutzername: p245908 pa7
|
Ok | | Abbrechen |
03.01.2017

Auch beim Postausgangsserver
laikt Thunderbird die
Verbindungssicherheit
STARTTLS zu.
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Verschlusselung der e-Mail e

Das eigentliche Thema unseres Vortrags:

Die Verschliusselung der e-Mail.

Prinzip:
Dige-Ma_iI wird beim Absender verschlisselt und erst dann abgeschickt. Auf dem
ganzen Ubertragungsweg ist sie niemals offen zu sehen.
Der Empfanger ist als Einziger authorisiert und auch in der Lage, die
angekommene e-Mail zu entschllsseln und zu lesen.

Arten der Verschlisselung:

VPN (Virtual Private Network): Zu sehr punktuell. Zu jedem Empfanger ist ein
eigener VPN-Tunnel notwendig. Wird nicht naher darauf eingegangen.

PKI (Public-Key-Infrastructure): Sehr aufwendig. Fir Firmen gut geeignet, far
Privatanwender zu aufwendig.

S/MIME (Secure / Multipurpose Internet Mail Extensions): Externe Zertifikate
notwendig.

OpenPGP (Open Pretty Good Privacy): Einfach zu handeln, keine externe
Zertifizierung notwendig. Trotzdem ziemlich sicher.
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PKI (Public-Key-Infrastructure)

Mit PKI bezeichnet man in der Kryptologie ein System, das digitale Zertifikate

ausstellen, verteilen und prifen kann. Die innerhalb einer PKI ausgestellten
Zertifikate werden zur Absicherung rechnergestitzter Kommunikation verwendet.

Bestandteile einer PKI:

Digitale Zertifikate: Digital signierte elekironische Daten, die sich zum Nachweis
der Echtheit von Objekten verwenden lassen.

Zertifizierungsstelle (Certificate Authority, CA): Organisation, die das CA-
Zertifikat bereitstellt und die Signatur von Zertifikatsantragen dbernimmit.
Registrierungsstelle (Registration Authority, RA): Organisation, bei der
Personen, Maschinen oder auch untergeordnete Zertifizierungsstellen Zertifikate
beantragen kdnnen. Diese prft die Richtigkeit der Daten im gewilnschten
Zertifikat und genehmigt den Zertifikatsantrag, der dann durch die
Zertifizierungsstelle signiert wird.

Zertifikatsperrliste

Verzeichnisdienst

Validierungsdienst

uvm.
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PKI (Public-Key-Infrastructure) | ¢

03.01.2017

Vortrag im Burgernetz: Peter Petschenka

Schema einer Public-Key-
Infrastruktur

CA: certification authority

RA: registration authority

VA: validation authority

19



S/MIME (Secure / Multipurpose Internet Mail Extensions) | ¢

Bei S/MIME kommen externe Zertifikate zum Einsatz. Die flrs Ausstellen
zustandigen Zertifizierungsstellen (CAs) sind zumeist identisch mit den
CAs, die auch SSL-Zertifikate vergeben durfen. Kostenlose S/MIME-
Zertifikate stellen beispielsweise Start SSL oder die Comodo-Tochter
Instant SSL aus. Anders als bei SSL bezeugt das Zertifikat jedoch nicht
die Echtheit eines Web- oder E-Mail-Servers, sondern die Authentizitat
einer einzelnen E-Mail-Adresse. Um den Kommunikationspartnern den
offentlichen Teil des Zertifikats zukommen zu lassen, genugt der
Versand einer signierten E-Mail. Der Empfanger speichert diesen Teil
im E-Mail-Client und kann von nun an verschlisselte Nachrichten mit
der Gegenseite austauschen.

Nachteil: Fur das Verfahren mit S/MIME wird eine Zertifizierungsstelle
benotigt.
Zwar gibt es kostenlose Zertifikate, aber es bleibt der Aufwand bei der
Zertifizierungsstelle Zertifikate zu beantragen bzw. zu verlangern.
Seit einiger Zeit ist es mdglich, Zertifikate selbst zu erstellen.

Sicherheit: Sicherer als OpenPGP ist S/MIME nicht. Hier treffen zwei
Glaubensgemeinschaften aufeinander, die ihr vertretenes Verfahren
vehement verteidigen.
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OpenPGP (Open Pretty Good Privacy) | ¢

e OpenPGP ist ein standardisiertes Datenformat flr verschlisselte und
digital signierte Daten. Auch wird das Format von Zertifikaten festgelegt,
die landlaufig als ,Schltssel“ bezeichnet werden.

e Es basiert auf dem Format, das von PGP 5 eingefuhrt wurde, und ist im
RFC 4880 standardisiert.

e OpenPGP benutzt eine hybride Verschlisselung, die die Vorteile
asymmetrischer Kryptosysteme (sichere Schlisselibertragung) mit
Een%n symmetrischer Kryptosysteme (hohe Geschwindigkeit)

ombiniert.

e Statt wie bei einem symmetrischen System nur einen Schlussel sowohl
fir Ver- als auch Entschllsselung zu verwenden, besteht bei einem
asymmetrischen System ein Schllsselpaar aus zwei
zusammengehorigen Schlusseln, einem o6ffentlichen und einem
geheimen.

Daten, die mit dem o6ffentlichen Schltssel verschlisselt wurden, konnen
nur mit dem geheimen Schlissel wieder entschllsselt werden; es ist
nicht moglich, die Verschlisselung mit dem 6ffentlichen Schlissel
aufzuheben. Mit dem asymmetrischen Verfahren wird ein
symmetrischer Sitzungsschllssel verschltsselt, mit dem wiederum die
eigentlichen Daten verschltsselt werden.
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Verschlusselungsprogramme

Welche Moglichkeiten bestehen zur Realisierung der Verschlisselung in den
gangigsten e-Mail Clients?

Windows/Qutlook:

Gpg4Win ist ein Programm far Windows zum Verschlisseln und Signieren von
e-Mails, Dateien und Ordner. Es ist freie Software.

Anders als der Name vermuten laBt, unterstutzt Gpg4Win die beiden
kryptografischen Standards OpenPGP und S/MIME (X.509).

Das Einrichten von X.509-Wurzelzertifikaten ist durch Gpg4win stark vereinfacht
worden und ermoglicht so auch unerfahrenen Anwendern die einfache
Verwendung von S/MIME. Fur komplexere Anforderungen werden
Systemadministratoren durch eine Anleitung bei der Einrichtung einer
systemweiten Wurzel-Vertrauensstellung unterstitzt.
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Gpg4Win

Hohe Algorithmenstarken in GnuPG

Gpg4win ist die offizielle GnuPG Distribution fir Windows und bietet damit die
gewohnt hohe Sicherheit von GnuPG. GnuPG halt sich an die Empfehlungen des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI).

Bei der Erstellung von OpenPGP- und X.509-Zertifikaten wird eine voreingestellte
Schlussellange von 2048 bit verwendet. Es sind Schlissellangen bis 4096 bit
moglich. Als Signatur- und Verschlisselungsverfahren kommt RSA zum Einsatz.

RSA (Rivest, Shamir und Adleman) ist ein asymmetrisches kryptographisches
Verfahren, das sowohl zum Verschlisseln als auch zum digitalen Signieren
verwendet werden kann. Es verwendet ein SchlUsselpaar, bestehend aus einem
privaten Schllssel, der zum Entschlisseln oder Signieren von Daten verwendet
wird, und einem &ffentlichen Schlissel, mit dem man verschlisselt oder
Signaturen prift. Der private Schllissel wird geheim gehalten und kann nur mit
extrem hohem Aufwand aus dem 6ffentlichen Schllssel berechnet werden.
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GnuPG (Gnu Privacy Guard)

e GnuPG oder GPG (GNU Privacy Guard; englisch flir GNU-Privatspharenschutz)
ist ein freies Kryptographiesystem. Es dient zum Ver- und EntschlUsseln von
Daten sowie zum Erzeugen und Prifen elektronischer Signaturen.

e Das Programm implementiert den OpenPGP-Standard nach RFC 4880 und
wurde als Ersatz fur PGP entwickelt. Versionen ab 2.0 implementieren auch den
S/MIME-Standard. GnuPG benutzt standardmanig nur patentfreie Algorithmen
und wird unter der GNU-GPL vertrieben. Es kann unter GNU/Linux, Mac OS X
und diversen anderen unixoiden Systemen sowie unter Microsoft Windows
betrieben werden.
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Gpg4Win e

E-Mail

Signieren und Verschliisseln

Das mitgelieferte Outlook-Plugin GpgOL ermdglicht E-Mails direkt in Microsoft
Outlook zu signieren und zu verschlisseln. Dabei werden auch Anhange
verschlisselt. Das Signaturprifen und Entschltsseln funktioniert genauso
einfach direkt in Outlook.

Benutzerfreundliche Zertifikatsauswahl

Die Auswahl des richtigen E-Mail-Zertifikats Gbernimmt Kleopatra - und zwar
anhand der richtigen E-Mail-Adresse. Sollten Sie mehrere passende Zertifikate
installiert haben, bietet Kleopatra Ihnen die Zertifikatsvorauswahl in einem
tbersichtlichen Dialog an.

Far "Viel-Benutzer" bietet Gpg4win die Moglichkeit, die Zertifikatsbestatigung
nur im Konfliktfall anzuzeigen. Damit entfallt z.B. das regelmafige Bestatigen
eines eindeutig passenden Zertifikats beim E-Mail signieren und verschlusseln.
Das Arbeiten lauft so wesentlich ztgiger - ohne Verlust der Sicherheit.
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Gpg4Win o

Zertifikatsverwaltung mit Kleopatra

Zertifikate sicher und komfortabel verwalten

Kleopatra ist der bevorzugte Zertifikatsmanager in Gpg4win. Kleopatra ermdglicht
Ihnen die einfache Verwaltung alle Zertifikate (OpenPGP und S/MIME).

Zertifikatsserver

Kleopatra bietet einen einfachen Im- und Export von Zertifikaten von bzw. zu
OpenPGP-Zertifikatsservern (auch Schlisselserver) und X.509-(LDAP-)
Zertifikatsservern.

OpenPGP-Zertifikate beglaubigen

Durch das Beglaubigen (auch signieren) von einem anderen, lhnen vertrauten,
OpenPGP-Zertifikat bringt Kleopatra dieses Zertifikat in eine neue
Vertrauensstufe - gekennzeichnet als "vertrauenswaurdiges Zertifikat".
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Thunderbird / Enigmail -

Enigmail integriert OpenPGP-Verschlisselung und Authentifizierung in
Thunderbird und andere Mozilla-basierten E-Mail-Programme (wie
SeaMonkey und Postbox). Dabei stellt Enigmail die Benutzeroberflache
zur Verfigung, wahrend die Verschlisselung selbst von GnuPG im
Hintergrund vorgenommen wird.

GnuPG ist eine kostenlos und frei (Open-Source) verfugbare OpenPGP-
Software. Enigmail kann nicht mit der kommerziellen Software PGP in
Thunderbird verwendet werden, ist aber in Kombination mit GnuPG
kompatibel zu PGP, so dass Sie auch uber verschllisselte E-Mails mit
jeglichen (Open-)PGP-Anwendern kommunizieren konnen. Zudem
unterstitzt Enigmail nicht nur den alteren Inline-PGP-Standard, sondern
auch den moderneren Standard PGP/MIME, um HTML-Mails und
Attachments zu verschlisseln und zu unterschreiben.

Enigmail enthalt unter anderem eine Schlisselverwaltung, um Schlissel zu
erzeugen, die Vertrauensstellung von Schlisseln anzupassen oder auch
Schllssel zu signieren. Alle Funktionen Enigmails beziehen sich auf die
Kommunikation mit E-Mail. Um Datei-basierte Aufgaben zu erledigen,
wie das Signieren von Dateien, bendtigen Sie bei Bedarf eine externe
Schlisselverwaltung/Software.
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Enigmail (Addon fur Thunderbird) .

Voraussetzungen flr Enigmail

Neben Thunderbird und einer passenden Enigmail-Version bendtigt man
die mit Enigmail funktionierende OpenPGP Verschlisselungs-Software
GnuPG. In neueren Enigmail-Versionen kann man den Download und
das Installieren der GnuPG-Software direkt aus Enigmails
Einrichtungs-Assistenten heraus starten und muss sich nicht mehr
manuell darum kiimmern (dies gilt unter Windows und Mac OS X). Sie
kdnnen bei Bedarf GnuPG auch selbst von

oder (im Fall von Linux) evtl. aus dem entsprechenden "Repository"
Ihres Linux-Builds herunterladen. Die aktuellen Versionen fur
Windows enthalten inzwischen auch ein Installationsprogramm, das
die Installation relativ einfach macht.
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Enigmail (Addon fur Thunderbird) ¢

Enigmail-Installation

Installieren Sie Thunderbird (vermutlich schon geschehen). Es
ist vor der Enigmail-Installation auf jeden Fall erforderlich,
dass Sie Thunderbird installiert und Ihr E-Mail-Konto in
Thunderbird grundlegend konfiguriert haben, so dass Sie damit
bereits arbeiten (also Nachrichten senden und empfangen)
konnen.

Wenn Sie eine offizielle Version von Thunderbird installiert
haben und verwenden, konnen Sie Enigmail von AMO
(addons.mozilla.org) herunterladen bzw. direkt in Thunderbird
uber den Add-ons-Manager laden und installieren.
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Enigmail (Addon fur Thunderbird) ¢

Enigmail einrichten

Enigmail bietet einen komfortablen Assistenten, der mit ausfuhrlichen Erklarungen
durch die einzelnen Schritte der Konfiguration fuhrt. Wenn Sie Enigmail jetzt das
erste Mal in Thunderbird installiert haben und einen der Menupunkte des Men(s
Enigmail aufrufen, wird der Assistent automatisch gestartet. Sie kbnnen den
Assistenten auch nachtraglich tber das Ment Enigmail = Einrichtungs-Assistent
aufrufen.

GnuPG-Installation

Der Einrichtungs-Assistent prift, oo GnuPG bereits auf Ihrem System installiert ist.
Wenn GnuPG nicht gefunden wird, bietet der Assistent unter Windows und OS X
den passenden GnuPG-Download inklusive Installation an. Falls Sie wissen,
dass GnuPG auf Ihrem System doch schon installiert ist, kbnnen Sie mit dem
Assistenten auch den korrekten Dateipfad zur GnuPG-Anwendung aufsuchen, so
dass Enigmail dann im Weiteren darauf zugreifen kann.
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Enigmail (Addon fur Thunderbird) ¢

Grundlegende Einstellungen Enigmails

Nach der GnuPG-Installation geht der Einrichtungs-Assistent weiter und
hilft Innen ein paar notwendige Einstellungen fur Enigmail zu machen
und, falls noch nicht vorhanden, ein Schitsselpaar (6ffentlicher +
zugehoriger privater Schllssel) flr Sie zu erstellen.
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Enigmail (Addon fur Thunderbird)

Einrichtungsassistent:

g b
&Y Einrichtungs-Assistent = |if-J
Wie méchten Sie Enigmail einrichten?
Machten Sie Enigmail selbst einrichten, oder bendtigen Sie Hilfe bei der Einrichtung?
@ Ich bevorzuge eine Standard-l{u:unfi-guration (empfohlen far AHFéngr].
lch bevorzuge eine ausfihrliche Kenfiguration (empfohlen fir Fertgeschrittene).
Ich bevorzuge eine manuelle Kenfiguration (ermpfohlen fir Experten).
Ich machte meine Einstellungen aus einer vorherigen Installation importieren |
: ]
< furiick | Weiter » | | Abbrechen
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Thunderbird / Enigmail

=

| @ Uber Enigmai_j_

Enigmail
Version:

OpenPGP support provided by Enigmail

Sie verwenden Enigmail Version 1.9.6.1 (20161116-1713)

Wl Das gpg-Programm C:\Program Files (xB6)\GNU\GnuPG\pub\gpg2.exe wird zur Ver- und Entschlisselung benutzt

Enigmail is developed by the Enigmail Team:

o Lead Developer: Patrick Brunschwig

o Development: Nicolai Jlosuttis

e Development & Mac OS X Support: Ludwig Hiigelschiifer
o Usability: Robert 1. Hansen

» Documentation: Daniele Raffo

s Testing: John Clizbe, Olav Seyfarth

e User Support: the team and the list/forum members |
Localization: See the Enigmail Language Packs page

Credits

® R. Saravanan: Original author of the Enigmail extension

s Barry Porter: Usability, Testing, User Support and Newsletter

# Shane M. Coughlan: Web Site, Testing

® lcons: Jochen Eisinger (Modern), Jan Gerber (Classic), Frank Gerhardt

» Website hosting: Sourceforge.net

Enigmail OpenPGP is open source and licensed under the GNU General Public License and the Mozilla Public License

Support and download is available from www.enigmail.net

= = = —
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000
0000
. . ' 0000
underbir nigmai
o0
o
Bedienungsanleitung in Deutsch bzw. Englisch:
&  Htips:/fwww enigmail.net/indexphp/en/ documentation/user-manual & LB & Q, Suchen {.‘i’ E
sesucht | | bn | buy_online | | Finanzen |  info | | mail | | Mopped | | Auto | | Metzwerk | | PRESS | | Reise | | Search [z SPIEGEL OMLUIME |5 Artikel / sueddeutsch

HOME - DOWNLOAD ~ DOCUMENTATION - SUPPORT ~ FAQ SEARCH

User Manual

The Enigmail Handbook is a 123-page comprehensive document integrating detailed installation and usage information, technical refere
tips and tricks.

You can downloaete 7 e Handbook online:

The current 4 gy LR on 1.9 but contains also guidance on previous versions.

Copyright @ 20116 The Enigmail Project | Legal information | Contact us
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Gpg4Win / Outlook

Downloadseite und aktuelle Version (Link -> Folie 19):

i3 English | ™8 Deutsch

G PGW| N ‘ About Gpgdwin ‘ Documentation ‘ Community ‘ Support

Home » Download

03.01.2017

Download

Gpg4win 2.3.3 (Released: 2016-08-18)

‘You can download the full version (including the Gpgdwin compendium) of Gpgdwin 2.3.3 here

Gpg4dwin 2.3.3 contains:

(jp-el.wl.:';’s‘li' sl.\.gnature [f-or gpg;{wll|.1-2“3 3.e><e..,'
SHA1 checksum (for gpgdwin-2.3.3 exe): §7e13c4£f005f6a70ad57bd31af642238c0315308
Changelog

More Gpgqwin-2.3.3 variants

+ Gpgdwin without Kleopatra and Gpgdwin Compendium
Gpgdwin-Light 2 3.3 (Size: 9 MByte)
OpenPGP signature
SHA1 checksum: 71a3ed36aBafzefl4cTacdd2d25fazfef9eaaldb

* Gpgdwin with GnuPG companent only
Gpg4win-Vanilla 2.3 3 (Size: 4 MByte)
OpenPGP signature

SHA1 checksum: 2105cc82d602315214a4f6%2a783a83baad34a55

» Gpgdwin source code package
gpodwin-2.3.3.tar bz2 (Size: 6 MByte)
OpenPGP signature

SHA1 checksum: 5fa6d34206L3b08f1fdee58b03dbldc06CcE2T388

» All versions and OpenPGP signatures
files_gpgdwin_org

» To create a portable Gpgdwin version use the included tool micporcable . exs
HOWTO: Install Gpgdwin with all components and then run from the command line {cmd) in
install directory: mkportable.exe [OETICNS] TARGETDIR Use mkportable.exe
—-help to get all options. The portable version does not include GpgOL and GpgEX! Your
certificates and settings are saved in the directory “home’ of portable version
Please note: Do not use portable applications - especially crypto applications - on potentially
infected svstems

Vortrag im Burgernetz: Peter Petschenka

Gpg4win 2.3.3 enthalt:
GnuPG 2.0.30

Kleopatra 2.2.0-gitgfb4ae3d
GPA 0.9.9

GpgOL 1.4.0

GpgEX 1.0.4

Kompendium (de) 3.0.0
Compendium (en) 3.0.0

Dateiname:
gpg4win-2.3.3.exe
ca. 25 MByte

Einfache Installation mit
Auswahl der gewilnschten
Komponenten.

Outlook sollte geschlossen
sein.

Kleopatra sollte unbedingt
mit installiert werden.
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Gpg4Win / Outlook

Nach Installation von Gpg4win und damit auch GpgOL fur Outlook und Starten

von Outlook ergibt sich folgender Zusatz bei Outlook:

|£| Posteingang - Mn:rﬂﬂ:_lﬂﬂ tlook

'__41, Dnadisre i 19 @ Ordner "Geldschte Objekte" leeren

L Entwiirfe [2]
I___'gf Junk-E-Mail [Z]

Formulare 3

. soam Makro 3
| 5 Geléschte Objekte (9) Ei E-Mail-Konten...
| Alle E-Mai-Ordner w Anpassen...
= [ adac 3 _';I _ ptignen
L.JL"“ SI _h':lg (3) in (1) GnuPG Zertifikatsverwaltung
[ zlditalk | GpgOL Eigenschaften aus diesem Ordner entfernen
[ Anna (8] | el T
3 attac (1) [FF] &2 Avia

03.01.2017 Vortrag im Birgernetz: Peter Petschenka

in gutes neues Jahr

Datei  Bearbeiten Ansicht Wechselnzu | Extras l Aktionen 7
P ydNeu = | =4 L X (5 | i Antworten senden/Empfangen ¥ || |25 Suchen (3 | [3) Kontaktnamen eingeben =
03 | @zuruck @ [ [F (3] 9 [Fy] | Sucher * b idKein spam [§
| -
Favoritenordner m 4l Organisieren
. (1 Regeln und Benachrichtigungen...
| '—__'I Posteingang (7] e 23 Reg gung
||| ‘= Postausgang . Postfach aufraumen...
L= Gesendete Objekte = D

Sufe: Canon AE-1, Kamera der Superlative (272454111742%)

de¥e Information handelt, Bitte antworten Sie nicht auf diese E-Mail. Bei Fry

Cons in your Avira software! Plus, manage licenses online.
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Outlook: Schliissel herstellen | &2:°

Mit Kleopatra werden Schllssel verwaltet/erzeugt:

M Kleopatra

Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

......... [ | =
E@ Zertifikate importieren | Zertifikate exportieren | e Aktualisieren @ ‘iorgang abbrechen | “ Zertifikate auf Server suchen | | Zwischenablage @ Fertifikatsdetails =
1 ] 5 . |

| Search... <alf+7> | alle Zertifikate -]
“] Alle zertifikate Vertrauenswiirdige Zertifikate | Andere Zertifikate | x|
Marne E-Mail Giiltig ab Galtig bis Details | Schlissel-Kennung
| =1 SwissSign Personal Gold CA 2014 - G22 2014-09-19 2029-09-15 X509 R4527EE

‘ = = FIVA Geldwert Mewsletter geldwert@newsietterpostbank.de 2015-11-18  2016-11-18 X 08240017

" Direkt direkt@postbank.de 2016-02-22 2017-02-22 X509 6895952C
= Signtrust CERT Root CA 5:PM 2013-01-10 2020-01-10 X509 L4EROCE4
. [= Signtrust CERT Class 2 CAT:PN 2013-02-13 2019-02-13 X509 FEEFBZB2
- Happy-Hour Mewsletter happyhour@newsletterpostbank.de  2014-03-06 2018-03-06 X509 6R23EF0E

{ “ FMA Geldwert Mewsletter geldwert@newsletterpostbank.de  2015-02-11 2019-02-11 X509 FDE463BB
i Peter Petschenka jehann.p@arcorde 2016-12-13 OpenPGF  2F768872
- Peter Petschenka peter.pet@arcor.de 2016-12-13  2018-12-13 OpenPGPF AB437100
“ Peter B peterp@mucl.de 2016-12-11 201%9-02-15 OpenPGPF FBE81E606
= CCV Deutschland GmbH User Intermediate Certificate Authority  itsupport@de.coveu 2015-01-13 2025-01-11 X509 §47F793F

- persena non-validated tmeodlimeier@de.coveu 2015-03-15 2020-03-14 X509 B2865536

=1+ AddTrust External CA Root 2000-05-30 2020-05-30 X509 68851868
= COMODO SHA-256 Client Authentication and Secure Email CA 2014-12-22 2020-05-20 X509 0753B689

L EMAIL=js@schirmer-it.de J5@schirmer-it.de 2015-11-07 2016-11-07 X509 60ESOENB

03.01.2017 Vortrag im Bulrgernetz: Peter Petschenka 37



Kleopatra: Schlusseldetails

Details eines ungultigen Schlissels (Importe):

Dieses Zertifikat ist abgelzufen,
Seriennummer:
Ausgestelit durch:

I Inhaber:
| Auch bekannt als:
Giiltigkeit:

Zertifikatstyp:
Verwendung des.Seedifie
ssel-Kennung:
Fingerabdruck:

Hinzufiigen noch die Anzeige solcher Fotos. Dies hat folgende Grinde:

* Fotos geben ein falsches Gefiihl von Sicherheit,
* Fotos vergrdfiern Zertifikatsdateien.

Ubersicht | Benutzerkennungen und Beglaubigungen Technizche Details ] Kette | Ausgeben ]

a0ES0F0E

|
|
Foto
Derzeit unterstitzt Kleopatra keine in Zertifikaten enthaltenen Fotos. Es unterstitzt weder das

r_lﬂ Kleopatra S— . l 2 ﬁr

4A3CES31130038019604E4313E061769

CM=COMODO SHA-256 Client Authentication and Secure Email
CA,0=COMIDO CA Limited L=5alford 5T =Greater Manchester,C=GE

EMAIL =js@schirmer-it. de
js@schirmer-it.de

Von 2015-11-07 01
2,043-Bit R5A

DZEASE 2FASOFE053B4F 70550 CFESAD TDEOESOFOE
auf diesem Rechner

—aktionen

Q@ schliefen | @ dife ‘

— E

03.01.2017

Vortrag im Burgernetz: Peter Petschenka
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Kleopatra: Neues Zertifikat

Datei -> Neues Zertifikat -> Persdnliches OpenPGP Schllisselpaar erzeugen.

|2 |

= p——
@ ™ Assistent zur Erstellung des Zerfcifikan

Details eingeben

Bitte tragen Sie Angaben zu Threr Person ein, Fir mehr Kontrolle Uber die Zertifikatseinstellungen

wahlen Sie bitte Erweiterte Einstellungen™,

Marre: | Peter Petschenka (bendtigt)
E-Mail: |peterp @mud.de {bendtigt)
Kommentar: | {optional)

Peter Petschenka <peterp@mud, de =

Erweiterte Einstellungen ... I

Weiter | Abbrechen ‘

03.01.2017

T |
g Erweiterie Einstel]ungen : l 7 e e

Technische Details ]

Schiiszelmaterial

= R5A {2,048 Bit (voreinstellung) |
W +RSA  |2,048 Bit (Voreinstellung) | v
1,536 Bit
" DsA 2,048 Bit (Voreinstellung)
" 3,072 Bit
‘ierwendung des Zertifikats
v Signieren = Beglaubigung
¥ Verschiiisselung | Authentifizierung
[ Giltighis: | 2018-12:18 a ~|

oK | Abbrechen |

|

Vortrag im Burgernetz: Peter Petschenka

39



Kleopatra: neues Zertifikat ol

Am Ende der Zertifikatserstellung wird eine Passphrase
verlangt. Das ist nichts weiter als ein Passwort.

Dieses sollte ausreichend lang und komplex sein, um dem
Sicherheitsstandard gerecht zu werden.

Weiter empfiehlt es sich, dieses Passwort auf Papier zu
notieren, nicht auf dem PC.

Diese Passphrase muf3, wie ublich, zweimal eingegeben
werden und ist dann gultig.
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Kleopatra: Zertifikat exportieren

Nach Erzeugung des eigenen Zertifikats kann dieses
exportiert werden. Es kann auch der geheime Schllusse
exportiert werden, aber das sollte man nur fur sich
selbst vornehmen und den geheimen Schllssel nicht
weitergeben.

Das Zertifikat ist der sogenannte ,,0ffentliche Schlissel™ der

dem e-Mail Empfanger bekannt gemacht werden muf,
damit er die verschllusselte Mail des Senders
entschlusseln kann.

Mit dem asymmetrischen Verschlisselungsverfahren,
einem geheimen Schlissel und einem o6ffentlichen
Schlussel, dem Zertifikat, wird mit OpenPGP der Ver-

und Entschllisselungsmechanismus zwischen Sender und

Empfanger hergestelit.

03.01.2017 Vortrag im Burgernetz: Peter Petschenka
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Kleopatra: Zertifikat exportieren

Datei -> Zertifikate exportieren:

LG b ——a

Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

iy Meues Zertifikat ...

Strg+N

en @ Vorgang abbrechen | “ Zertifikate auf Server suchen E:_; Zwischenablage | & Zertifkatedetails =
= e |

-

@ Zertifikate auf Server suchen ... Strg+Umschalt+1 I"!""E Zertiflate L]
[z Zertifikate importieren ... Strg+1 jte | sl
I Zeriifikare enportivien . Strg+E i E-Mail Giiltig ab Giiltig bis Details | Schlissel-Kennung
i 2013-01-10  2020-01-10 X509 A4820C84
| i Erportieren .. Strg+Umschalt+E johann.p@arcorde 2016-12-13 OpenPGP 2F768872
: peter.pet@arcor.de 2016-12-13  2018-12-13 OpenPGP  AB437100
‘=i Dateien entschlisseln/dberprafen 2016-12-11 201%-02-15 !EE_’..EFEEIGI
il it i 20000530 2020-05-30  X.509 68851868
Prifsummendateien erstellen ..,
Prifsummen-Dateien verifizieren ...
€) schlisken Strg+W
ﬁ Beenden Strg+ 0

03.01.2017
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Kleopatra: Zertifikat exportieren o

Das Zertifikat wird als Datei mit der Endung .asc (Voreinstellung)
gespeichert.

Dieses Zertifikat sendet man entweder als Dateianhang oder als Text in
der Mail an den Empfanger.

Der Empfanger importiert das Zertifikat und beglaubigt es.
Zur Vorsicht kann er vorher telefonisch die Schlisselkennung und
den Fingerabdruck mit dem Sender auf Ubereinstimmung
vergleichen.

Dann sendet der Empfanger sein Zertifikat in einer bereits
verscrHUsseIten Mail an den Erstsender und kann auch eine Signatur
einstellen.

Der Erstsender entschlisselt die verschlisselte Mail mit seinem
geheimen Schlissel und installiert den offentlichen Schllssel des
Zweitsenders. Nach einer Beglaubigung sind die Schllssel auf beiden
Seiten auf Vertrauenswiurdigkeit eingestellt und nun kdnnen beliebig
verschllsselte oder siginierte oder verschlisselt und signierte e-Mails
ausgetauscht werden.

03.01.2017 Vortrag im Burgernetz: Peter Petschenka 43



Outlook: Verschlusselte Nachricht versenden

Unter Umstanden kann beim Absenden das Passwort verlangt werden.

n': xr .
ad Temvera - Nachricn ) —

—

Betreff: i-Test Ver 4

5l bn picpa (19.46)

Test Ver 4

03.01.2017 Vortrag im Birgernetz: Peter Petschenka
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Outlook: Verschlusselte Nachricht empfangen D00

Die verschllUsselte Nachricht liegt ganz normal im Posteingang und ist
gekennzeichnet durch das Verschlisselungssymbol am Zeilenbeginn.

-
5] Posteingang - Microseft Outloo

! Datei Bearbeiten Ansicht Wechselnzu Extras  Aktionen 2

id_']ﬂeu - | = _3 X ‘Q | g Ant'u_vq.gten -._-EALIer'llJantworten iy Weiterleiten | gﬂ%_Seqde.n_)‘Empf_gngen - |mh\} | [ Kontaktnamen eingeben
26t | @ Zurack 9 | (3 (5 (4 | 9 | [5) | Nachrichten = ﬁa { [ Spam [ Kein Spam !
m | Suchen nach: * Suchen in~ Posteingang Suche starten | cochien Optionen = X |

Frage hier eingeben -

[ Posteingang (4) * /@] von |Betreff |Erhalten 7 |Grisfie % |-
[ = Postausgang 3 - [
5] Gesendete Objekte
3 Ungelesene Nachrichten (4) N . e . .
L4 Entwiirfe [3] a 5 ™., 2016-Heimstetten-. Vollstaedt_Formate-aufloesunaen Mo 12,12,2016 13:38 32kB
L@ Junk-E-Mail [3] Klaus Vollstadt tragt vor zu:
3 spam Farmate und Auflésungen von:
3 Geléschte Objekte (5) - Papierformaten, Druckaufidsungen, Bildgraben u. Kleinbildfimen
. =4 1) Kulturveranstaltungen Kulturprogramm mit Chris Boettcher, Christian Springer, CubaBoarische, Christine Eixenberger, Drei Haxn mit Micha,.. Mo 12.12,2016 09:07 550 KB
Alle EI_—_.Ma]J-[}rdner Sehr geehrte Damen und Herren, o3 [
[ alditalk - der Ticketshop fiir Eintrittskartenbestellungen fir das Programm der ersten Jahreshalfte 2017 ist unter waw. kulturkreis-rp. de freigeschaltet.
i = Anl:la (8) Telefonische Bestellungen sind dber den Anrufbeantworter der Telefonnum. ..
|| J - :
| i attac (1) =] Datum:Letzte Woche [
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Outlook: e-Mail entschlusseln

Beim Anklicken der verschlusselten e-Mail o6ffnet sich ein
Fenster, indem die Passphrase verlangt wird.

03.01.2017

pinentry

==

! Sig bendtigen eine Passphrase, um den geheimen OpenPGP Schiiissel zu
entsperren.
Benutzer: "Peter Petschenka (Persdnliches Zertifikat) <johann.p@arcorde="

Passphrase |

2048-bit RSA Schiissel, ID 55800371, erzeugt 2016-12-11

Ok | | Abbrechen

Vortrag im Burgernetz: Peter Petschenka
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Outlook: e-Mail entschlisseln

Nach Eingabe der gulltigen Passphrase wird die e-Mail
entschllsselt und das Ergebnis angezeigt.

Ergebnisse

Hier wird der Status und der Fortschritt der Verschliisselungs-Operationen
angezeigt,

Alle Operationen abgeschlossen,

I | Test Ver 8: Entschliisseln abgeschiossen. |

Test Ver 9: Signiert von johann.p@arcor.de Details anzeigen I

Fertigstellen Abbrechen

03.01.2017

In diesem Fall war die
Mail verschlusselt und
signiert.

Beide Verfahren laufen
zusammen ab.

Vortrag im Burgernetz: Peter Petschenka
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000
am - 00
u [ X )
Outlook: entschlusselte e-Mail |
Die entschlUsselte e-Mail in Outlook sieht dann wie folgt aus:
i 1 Test Ver 4 - Nachricht (HTML) T e T R R T e, = =
Datei  Bearbeiten Ansicht EinfOogen Format Extras  Aktionen 7
s Antworten | . Allen antworten | | Weiterleiten | =3 | [ W __°'_': :K | v G~ A% Ly, | e
Von: Peter Petschenka [johann.p@arcor.de]
An: peterp@mud.de
Ec:
Betreff: Test Ver 4
|‘5|I'I|E|
Die Nachricht ist im Textfile gpgol000.txt enthalten, das Attachment daneben.
Mit dem Button im rechten roten Kreis kann die Signatur nochmal Gberprift
werden.
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Thunderbird / Enigmail +

Die Bezeichnung Enigmail kommt Ihnen sicher bekannt vor.

Im zweiten Weltkrieg setzte die deutsche Wehrmacht die Verschlisselung
von Nachrichten mit der legendaren VerschllUsselungsmaschine
Enigma ein.

Es dauerte sehr lange, bis diese Maschine durch eine gro3e Anzahl
britischer Experten geknackt wurde. Das zeigt ihre grol3e Wirksamkeit.
Zum Verhangnis wurde ihr schlieB3lich inr symmetrisches Verfahren.

Die Entwickler des Thunderbird-Add-ons ,Enigmail” zeigen mit der
Namensgebung des Add-ons den hohen Anspruch an Sicherheit, den
sie mit inrem Tool bereitstellen.

Mit Enigmail verschlisselte e-Mails kdnnen mit Gpg4win in Outlook
entschlUsselt werden und umgekehrt. Denn Enigmail nutzt ebenso wie
Gpg4win das GnuPG zum Ver-/Entschlisseln.

Das Add-on Enigmail ist kostenlos.
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Thunderbird / Enigmail et

Im Add-on Manager von Thunderbird sieht das installierte Enigmail so aus:

i =,
II* Add-ons-Manager x L

Qatei Bearbeiten Ansicht Mavigation MNachricht Termine und Aufgaben Enigrail Extras  Hilfe

Add-ons suchen

A Enigmail
i a = 3
Erweiterungen OpenPGP message encryption and authentication  Mehr

Erscheinungsbild — Lightning

et Ein integrierter Kalender fir Thunderbird  Mehr
Plugins

Warterblicher

Sprachen
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Thunderbird / Enigmail ee’

Download von Thunderbird und Enigmail:

Enigmail integriert OpenPGP-Verschlisselung und Authentifizierung in Thunderbird
und andere Mozilla-basierten E-Mail-Programme (wie SeaMonkey und Postbox).
Dabei stellt Enigmail die Benutzeroberflache zur Verfligung, wahrend die
Verschlisselung selbst von GnuPG im Hintergrund vorgenommen wird.

GnuPG ist eine kostenlos und frei (Open-Source) verfligbare OpenPGP-Software.
Enigmail kann nicht mit der kommerziellen Software PGP in Thunderbird
verwendet werden, ist aber in Kombination mit GhuPG kompatibel zu PGP, so
dass Sie auch Uber verschlisselte E-Mails mit jeglichen (Open-)PGP-Anwendern
kommunizieren konnen. Zudem unterstutzt Enigmail nicht nur den alteren Inline-
PGP-Standard, sondern auch den moderneren Standard PGP/MIME, um HTML-
Mails und Attachments zu verschlisseln und zu unterschreiben.
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Thunderbird / Enigmail

Enigmail enthalt unter anderem eine Schlisselverwaltung, um Schllssel zu erzeugen,
die Vertrauensstellung von Schliisseln anzupassen oder auch Schltssel zu
signieren. Alle Funktionen Enigmails beziehen sich auf die Kommunikation mit
E-Mail. Um Datei-basierte Aufgaben zu erledigen, wie das Signieren von Dateien,
bendtigen Sie bei Bedarf eine externe Schlisselverwaltung/Software (s. Gpg4win).

@ B
@ Enigmail-5Schlissel verwalten == -8':‘-|

Datei Bearbeiten Anzeigen Schlisselserver Erzeugen

Suchen nach: 2 [¥] StandardmaBig alle Schlissel anzeigen
| Name # Schldsselkennung m|
| Peter P. <peterp@muclde> FBB1EGOG
I Peter Petschenka <johann.p@arcor.des> 2FT6BET2
Peter Petschenka <peter.pet@arcor.de> AB437100
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Thunderbird / Enigmail

Enigmail: Neuer Schllssel

03.01.2017

- = = - .
ﬁ CpenPGP-Schlissel erzeugen ﬁ l!:rrl@ WJ

Konto / Benutzerkennung | Peter P, < peterp@muchde> - peterp@much.de v|

[¥] Schiissel zum Unterschreiben verwenden

["] Keine Passphrase

Passphrase Passphrase (wiederholen)

Ablaufdatum | Enweitert...|

Schliissel wird ungiiltig in -~ 5 Jahren * | [ Schiliissel wird nie ungltig

Schldsselpaar erzeugen | | Abbrechen

Kensole zum Erzeugen eines Schldssels

ACHTUNG: Das Erzeugen eines Schiiissels kann mehrere Minuten davern. Beenden Sie die Anwendung
wihrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivitdt auf dern Rechner abhangt, wird
empfohlen, z. B, im Webbrowser aktiv zu surfen, um das Erzeugen des Schlissels zu beschleunigen. Sie
werden informiert, sobald der Schlossel fertiggestellt ist.

o
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Thunderbird / Enigmail et
o

Nachricht unverschlisselt senden:

[ Verfassen: (kein Betre) e — ——— —— o] B e |

Datei EBearbeiten Ansicht Opticnen Enigmail  Extras  Hilfe
15F Senden | o Rechtschr. | * [ Anhang |~ @ S/MIME ~ & Speichern =

Enigmaik: @ Meinen offentlichen Schlissel anhingen Machricht wird weder unterschrieben noch verschliisselt.

=7

Heter P, < peterp@mucl.de> peterp@mucld
il = Blindkopie (BCC): peterp@mucl.de
o A

Betreff:

IS SRR sl S

Englisch (GE)
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Thunderbird / Enigmail

Nachricht verschlisselt und signiert versenden:

[PEE=s)

Verfassen: Test Wer 11 S — - —
e = W = = -
Datei Bearbeiten Ansicht Optionen Enigmail Extras  Hilfe
E Senden | @| Anhang |~ @ S/MIME + & Speichern -
Enigma einen offentlichen Schliszel anhingen®, Machricht wird unterschrieben und verschlisselt.

Vorm: * | 1 Anhang

¥ Blindkopie (BCC):  peterp@mucl.de
i An:  jehann.p@arcor.de
o Ane

Betreff: TestWerll

Test Ver 11

=] Titel Int...ten 2.bt 86 Bytes

Englisch (GE)

i e ol
DLE
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Thunderbird / Enigmail

Entschllsselte Nachricht:

= — ————— —
s e e terore s T I ”
’[ % Posteingang - peterp@muclde | % Kalender % | g Add-ons Manager x

Datei Bearbeiten Ansicht Mavigation Machricht Termine und Aufgaben Enigmail Extras Hilfe

& Abrofen |~ [ Verfassen v @ Chat @ Adressbuch | B Schisgworter = | W Schnelfilter | -3 Entschliisseln BlE=| e A b ox]
Name Gesamt B 4y | o» Ungel # Gekennzeichnet & Kontakt % Schlagworter @ Anh )312M° i
: gelesen ekennzeichn ontal chlagwarter nhang Dez 2016 KW50 l
Ja:g’:‘;;:?;::.de z ok @ Betreff @ Yon @ Datum = | % B Meuar Termin
‘"' o @  TestVer « Peter Petschenka 11122016 17:56 3 FBiE
tJ‘ S @ TestVer2 «  Peter Petschenka 11122016 19:14 i Morgen
\Junk @  TestVer3 «  Peter Petschenka 1112.201619:31 | Demndchst (5 Tage)
= BM-Vortrag_19.12.2016-Heimstetten-I Vollstaedt_Formate-Aufloesungen « mailversand@mucl.de 13:38
b & Test Verd P-ater Petschenica 124133
2 8| | okale Ordner
Entwiirfe
[ Gesendet 6
= Junk
- Papierkorb
¥, Postausgang
Mopped 1
4| news_reader
L7 muwerkehr
L) mumisc kS
7] mum.misc
L) miinfoforum
L7 mum.arbeit 001 Peter Petschenka <johann,p@arcor.de> 49 Antworten = Weiterleiten Archivieren | @ Junk @ Loschen  Mehr
ST EES <ff TestVer4 L] 'é 14:33
[, mubuergemetz 1 el =
Entzchliisselte Nachricht: Korrekte Untercchrift von Peter Petschenka (Persanliches Zertifikat] <johann.p@arcor.de>
Schlissel-1D: UXEQEDUBFLI / Unterschrieben am: 1212.2016 14:32 ‘ - “e %
Test Ver 4
b @1 Anhang: br_picjpg & Speichen  ~
L Ungelesen: 0 Gesamt: 5 4 Tagé;p\an v
—

S — 77[1"35 E‘—‘%‘
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Thunderbird / Enigmail

Detail-Infos:

-

Enigmail-Meldung

Enigrnail-Sicherheitsinfo:

Entschlisselte Machricht

'l B
Schlisseleigenschaften [ﬁ]
Primére Benutzerkennung Peter Petschenka (Persdnliches Zertifikat) <johann.p@arcor.de>
Tyg Schlusselpaar
— 8B3B 1703 BEGE 9ECS 4BEC 5B7F BOBS 2C17 59BD 0371 >
Erzeugt am 11.12.2016 I
| | Abtautdatum 12082020 | Andem |
Gultigkeit absolut | Zertifizieren |
= Sie verlassen sich auf Zertifizierungen  abselut | Andern |
Aktion wihlen... = |
| Schiiegen
he — — =
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Thunderbird / Enigmail :

Weitere Detail-Infos:

Enigmail-Schidssel unterschreiben

. R

spbann p@arcor.de> - ASBDO3T1
SBC 0371

Dieseg Sahliarsien . PETET PETECTETS PETCOTErey

hingerabdruchs BB2B 1702 8EGE 9ECS 4BEC 5BTF BOES 2C17 5

Mit diesem Schldssel unterschreibem: | Peter P, < peterp@rmucl.de> - DxFEE1EGDG -

Hinweis: Sie missen das Besitzervertrauen auf | Vollkommen™(7) setzen, damit Thre eigenen Schldssel hier angezeigt werden.
Hinweis: einige User IDs des Schldssels 159800371 sind bereits mit dem ausgewdhlten Schldssel unterschrieben.

Haben Sie Oberprift, ob dieser Schldssel tatsdchlich dem oben genannten Absender gehdrt?

| I
| @ Keine Antwort
| Ich habe es nicht Gberprift
| 1 Ich habe es nur einfach dberprift

Ich habe es sehr genau dberprift

[ Lokal unterschreiben (nicht exportierbar)
OK | | Abbrechen

| | — al
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Thunderbird / Enigmail

Weitere Detail-Infos:

o
Enigmail — Besitzervertrauen festlegen

o

Ich weill es nicht
Ich vertraue ihm NICHT

Ich vertraue ihm ein bisschen

Ich vertraue ihm

@ Ich vertraue ihm absolut

Vertrauenswiirdiger Schldssel: [ peter Petschenka (Personliches Zertifikat) <johannp@arcor.de> - 0x59BD0371

Wie weit trauen Sie diesern Benutzer zu, Schldssel anderer Benutzer koreekt zu prifen?

OK | | Abbrechen

03.01.2017
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OpenPGP: Dateiverschlusselung

Im Paket Gpg4win ist auch ein Tool zur Dateiverschlisselung mitgeliefert.

Dieses Tool GpgEX integriert sich in den Windows Explorer und auch andere
gute Dateimanager und laf3t sich dadurch gut bedienen.

03.01.2017

ardner
ent.td
n-compendium-de-3.0.0,pdf
| Signieren und verschlisseln
Mehr GpgEX Opticnen

Freigeben fir
Senden an

Ausschneiden

Kopieren

Verknipfung erstellen
Leschen

Umbenennen

Eigenschaften

k Entschldsseln

b Prifen
Entschlosseln und prafen
Verschldsseln
signieren
Signieren und verschldsseln
Zertifikate importieren
Prafsummen erstellen

Prifsummen aberpriafen

Hilfe zu GpgEX

Vortrag im Burgernetz: Peter Petschenka

60



e-Mail Verschlusselung

Quellennachweis:

Wikipedia

GBS (Group Business Software)
Bundesministerium flr Wirtschaft und Technologie
gl0 Code GmbH

Intevation GmbH

Enigmail

GnuPG

Mozilla

OpenSource

The Bletchley Park Trust Reports — The Turing Bombe” von Frank Carter, Januar 2000
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e-Mail Verschlusselung
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