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Registry — Das Gehirn des Betriebsystems Windows

Die Registry ist fur viele ein Fremdwort und vielleicht etwas Unheimliches, heisst
es doch immer Finger davon.

Im Vortrag soll behandelt werden:

- wofur die Registry eingefiihrt wurde,
- wie sie aufgebaut ist und

- welche Informationen sie enthait.

Dann verstehen Sie, warum ich die Registry als das Gehirn von Windows
bezeichne.

Sie horen immer wieder Hande weg von der Registry, es ist zu gefahrlich. Ich
nennen lhnen Programme, mit denen Sie die Registry bearbeiten konnen.

Sie sollten uber Grundkenntnisse des Betriebssystems Windows verfugen!!!

Ich halte einen Kurs uber die Registry an der VHS-Neubiberg-Ottobrunn
mit Ubungen. Dieser Vortrag ist eine stark gekiirzte Version ohne Praxis des
VHS-Kurses!
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OFraher EDV = Elektronische Datenverarbeitung
EVA = Eingabe, Verarbeitung, Ausgabe

3 Programm und
3 Daten

O Heute OO-Technik = Objektorientierung

O Code
O Daten

O Parameter

Daten

Daten

Ergebnis
Programm >

Ergebnis
Code >
Parameter

Objektorientierung
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MS -Office
* d Word.exe Excel.exe Power- Access.exe | | Outlook.exe| u.s.w
.doc Point.exe

v v v v v
Word.Document.8 89BCB74...
application/msword | 5AF

%system%/
system32/
OffFilt.dll
Objekte Formeln Graphic Makros Sound u.s.w
gesteuert
uber
Sl Graphic -neu

1
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OO = Objekt orientiert

OLE = Object Linking and Embbeding

COM = Common Object Modelling

DCOM = Distributed COM

COM+ = DCOM

NET = DCOM fur Firmennetze mit Microsoft-Systemen

g 0 0 aa g
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Die Registry ist eine Datenbank des
Betriebsystems,

welche die Parameter fur

die Betriebsystemkomponenten und

die installierten Programme aufnimmt.

Was ist die Registry?
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O Fensterabmessungen, Positionsangeben

O Fensterart, Farben und individuelle Einstellungen

O Lizenzschlussel fur Programme

O Liste der zuletzt bearbeiteten Dateien

O Pfade fur temporare Dateien bzw. zu weiteren Parametern
OICON's

O Verknupfungen zu anderen Programmen
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O Heutige Betriebsysteme sind in OO-Technik aufgebaut.
Auch sie bestehen aus Code und Parametern und erhalten Eingaben
(Daten), die es zu verarbeiten gilt. (Ausfuhren von Programmen.)

O Elemente sind:
HW- & SW-Treiber,
Hardware
auszufuhrende Programme

O Sicherheitseinstellungen
O Alle Parameter werden heute in der Registry gespeichert
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Der Aufbau des menschlichen Gehirns ist bei
allen Menschen (weitgehend) gleich, nur der
Inhalt ist je nach Umgebung und Erfahrung
sehr unterschiedlich.

Die Registry ist bei allen Windows
(weitgehend) gleich aufgebaut, nur der Inhalt
Ist je nach Ausstattung und Erfahrung sehr
unterschiedlich.

Julian von Heyl nennt die Registry in seinem
Buch ,, Windows Registry Hacks® auch das
Herz von Windows

Registry = Gehirn ?
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3 Home-Edition O Business-Edition O Parameter
Windows 2.0 16 Bit Win.ini,
Windows 3.0 16 Bit System.ini,
Windows 3.1 16 Bit Config.sys,
Windows 3.11 16 Bit Autoexec.bat
Windows 95 16 (32) Bit Windows NT 3.5  32Bijt Registry
Windows 98 16 (32) Bit Windows NT 4.0  32Bit & obige Dateien.
Windows 98 SE 32 (16) Bit Windows 2000 32 Bit
Windows ME 32 (16) Bit
Windows XP (SP3) 32 Bit Windows XP (Prof) V5.1 32 Bit :
Windows Vista 32/64 Bit Windows Server 64 Bit  Registry
Windows 7 64 Bit 2?? Windows ???? 64 Bit (ohne DOS)

Die Betriebsystembasis fur die 16 Bit-Systeme war DOS = Disk Operating System
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http://de.wikipedia.org/wiki/Windows

Zeitleiste

Das Schaubild stellt einzelne Hauptversionen des Betriehssystems icrosoft WWindows anhand der Erscheinungsdaten und aufgegliedert in die Produktlinien auf einer Zeittafel
angeordnet dar und soll dem Uberblick dienen

Leitleiste der VWindows-Versionen von 1985 bis heute
1980er 1990er 2000er

T

L1 0 1 2 2 T ] T 8 ] 0 1 23 |4 g f 7 a g9 ] 1 2 I 5 ] 7 a 9

) Windows  Windows
16-Bit 1.0 Windows 2.0 Windows 211
d a0 2
ndows
Ox-Linie Windows 95 el g;.w Windows ME
e : MNT | NT : - ,
MT-Linie NT31 . : MT 4.0 2000 XP Semver 2003 Windows Vista
‘ a5 | 351 o
e Tifs oo h L BEAG Mobile WMobile ohile Mobile Mabile
1D ; : ’ ' 2003 hef| B B 65
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http://winhistory.de/more/timeline.htm

| [ 1980 | 1981 | 1982 | 1983

---- -

35 3‘51

NT NT NT
35 3.51

593 | 1999 | 2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011

898  98SE  ME

Con=sumer

Win
2000

Wiin
2000
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Betriebsystem Installation Konfiguration Programme Registry-Tools

API = Application Program Interface

Kontext-Menus

regedit
regedt32

RegEditX
Registry Crawler
Tweak-Tools
TweakUI
RegCool

Die Registry istin einer temporaren
Datenbank gespeichert. Sie wird beim
Hochfahren des Systems aufgebaut.

Wer verandert die Registry?
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[ Bei Operationen am Gehirn und bei Anderungen in der Registry gilt:
3 Der Operateur sollte wissen, was er tut!!

[ Bei der Registry gibt es Vorteile:

O Man kann die Registry sichern und damit die Veranderung rickgangig machen!
Dies geht beim Gehirn nicht.

O Wichtige Regeln
Il Bei Anderungen in der Registry sollten Sie: !!

3 1. Vorher eine Sicherungskopie erstellen

3 2. Wissen, was Sie tun!!

O Es gibt bei beiden viele unbekannte Gebiete:

O Registry: Programme sagen Ihnen nicht, welche Registry-Eintrage sie bei der
Installation oder spater vornehmen.

O Mit NTBackup Dateien sichern (oder Plattensicherung)

20.07.2009 Reinhard Schmitt
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Im Verzeichnis windows/system32/config

SAM Security Accounts Manager (SAM) ist ein Dienst von Microsoft Windows, mit dem
Benutzerinformationen wie Anmeldename und Kennwort als Hashwerte in einer Datenbank gespeichert
werden. Diese Datenbank ist verschlusselt und kann unter Windows nicht gedffnet werden, da sie von internen

Prozessen verwendet wird. Sie kann allerdings mit bestimmten Programmen auch wahrend des Betriebs
ausgelesen werden. Die Datei wird meist unter gespeichert. Bei einem

schlecht gewahlten Passwort kann der Hash innerhalb von wenigen Minuten entschlisselt werden.

SECURITY Auch hier sind, wie es der Name schon vermuten lasst, sicherheitsrelevante
Einstellungen wie System- und Zugriffsrechte gespeichert.

SOFTWARE Diese Datei enthalt Informationen zu Windows und zu allen anderen auf dem
Rechner installierten Anwendungen.

SYSTEM Konfigurationsdaten, die von Windows direkt beim Start bendtigt werden, wie
Einstellungen zu Geratetreibern, sind in dieser Datei abgelegt.

COMPONENTS Enthalt Einstellungen fur .NET, ActiveX/COM, DLL —Komponenten. (Neu in Vista)

Quelle: Buch Windows-Registry voll im Griff von Jorg Hahnle

Die Daten dieser Dateien bilden den Inhalt unter dem Registry-Schlussel
HKEY_LOCAL_MACHINE (HKLM)

Ein Teil dieser Informationen wurden fruher in der Datei System.dat gespeichert.

20.07.2009 Reinhard Schmitt
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DEFAULT Die Datei enthalt Einstellungen zum Standardprofil. Solange kein Benutzer am

System angemeldet ist, wird dieses Profil verwendet. Es dient gleichzeitig als
Basisprofil fur neu angelegte Benutzer.
Speicherort: [Systemlaufwerk:]\Windows/sy stem32/config

NTUSER.DAT Diese Datei enthalt das personliche Profil eines am System angemeldeten
Benutzers. Darin enthalten sind u.a. Daten zur Konfiguration des Ordners
Eigene Dateien, des Desktop, des Startmenus, sowie fur den
Internet Explorer und Outlook Express. Diese Datei existiert fur jeden im
System eingerichteten Benutzer. Speicherort:
[Systemlaufwerk:]\Dokumente und Einstellungen\[Benutzername]

USRCLASS.DAT Diese Datei enthalt benutzerspezifische Einstellungen zu installierter Software.
Beispielsweise wird hier vermerkt, ob eine installierte Anwendung nur fur einen
bestimmten Benutzer oder fur alle im System eingerichteten Nutze r zur
Verfugung stehen soll.

Speicherort: [Systemlaufwerk:]\Dokumente und Einstellungen\
[Benutzername]\LOKALE EINSTELLUNGEN\Anwendungsdaten\
Microsoft\WINDOWS

Quelle: Buch Windows-Registry voll im Griff von Jorg Hahnle
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HEEY LOCAL MACHINE

HARDMWARE BAM
SAM

SAM

20.07.2009 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

Aufbau der Registry 3



[ i . . e
s w Forderverein Biirgernetz Miinchen-Land e. V.

% Registry — Das Gehirn des Betriebsystems Windows

Hauptschlissel — mit zig Subschlusseln und Werten
Dateitypen
HKEY_CLASSES ROOT (HKCR) DEFAULT, USRCLASS.DAT
HW -Parameter

HKEY_LOCAL_MACHINE (HKLM) SAM, SECURITY, SOFTWARE, SYSTEM,
COMPONENTS, (HARDWARE *)

HKEY_CURRENT_CONFIG (HKCC)

Benutzer-Parameter

HKEY_USERS (HKUS) DEFAULT, NTUser.dat
HKEY_CURRENT_USER (HKCU)

Temporare System-Parameter

HKEY _DYN_DATA (HKDD) (Win95 + WIN98)

HKEY_PERFORMANCE_DATA (HKPD) (nur Win NT)

* Die Inhalte des HARDWARE-Schlussels werden hingegen nicht auf der Festplatte gespeichert. Bei jedem Windows -Start
generiert die Datei NTDETECT.COM die Inhalte dieses Schlussels neu und legt sie im Arbeitsspeicher (RAM) ab.

HKEY = Hive Key = (Sammelpunkt, Bienenkorb)
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&:: * Repistrierunps-Editor

Datel  Bearbeiten  Ansicht
HAUPTSCHLIISSEL
J, UNIEBSCHLUSSEL

- (5] Terminal Server Client
#[_7] Tracing
#-_] Transaction Server
3 (] TShoot
+-_7 Tuning Spaces
- [_] Updates
- [_J] UPAF Device Host
L] vea
# [ MisualShudio
+-0 was
3 ] WEEM
-0 weh Folders
[_] Weh Service Providers
= Windawes
+-59 CurrentYersion
- [ Help
{7 HTML Help
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Eavariten
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DATENTYP-ICOM

Typ WWart

REG_SZ (iWert micht gesetzt)

REG_S5Z CAProgrammelGemeinsame Dateie

REG_E¥PAMD 57 %:SystemRoct%iinf

REG_2Z CAWINDOWS Medha

REG_E¥PAMD 57 %:SystemRoot%tiMedia

REG_3Z Zubshtr

REG_SZ

REG_SZ CiProgramme

REG_EXYPAMND 52 SeProgramlessh

REG_SZ Zubshir

REG_3Z Programmzugriff und -skandards

REG_SZ Spiele

REG_EXPanD jri FeSystemRoct i\ WebiWallpaper
DATEHTYF WERTEINTRAGE
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0 SYSTEM.Dat
0 USER.Dat

Classes.Dat

Q

Config.sys
Autoexec.Bat
Win.ini
System.ini
Protocol.ini

O O

Msdos.sys

Systemweite Einstellungen zur Software & Hardware

Benutzerspezifische Einstellungen
Es kann mehrere User.Dat Dateien geben

ab Windows ME

fruher fur die DOS-Systeme (Treiber Konfiguration)
fruher fur die DOS-Systeme (Startdatei)

Windows Startdatei

System Startdatei

zur Vernetzung

= Boot.ini zum Booten verschiedener Systeme

Alte Dateien der Registry

20.07.2009 Reinhard Schmitt
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Computer-Laufzeit

TR

%

i

),

Windows Sitzung
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Q

Einschalten

Start bei Adresse 0000:FFFE, Sprung ins
BIOS-ROM

HW-Testprogramme ermitteln gemaf
Setup-Einstellungen

DEL-Taste Setup-Anderungen
Bootgerate ermitteln gemal} Setup
Bootsektor (Platten Anfang) lesen

Q

Menu fur Boot-System (Boot.ini)

Bootsektor des gewahlten Betriebsystems
lesen (NTDETECT.com)

F8-Taste Boot-Modus (Normal,
Abgesichert, ...)

Menu HW-Konfiguration

SAM, SECURITY, SOFTWARE, SYSTEM
lesen (HKLM, HKCC)

D¢ ® De0OD0Oe O

0 System hochfahren
HW-Spezifische Treiber + Programme
laden

0 DEFAULT lesen (HKCR)

O Loginfenster
Login prufen; Passwort prufen

O Ntuser.dat, UsrClass.dat lesen
(HKUS, HKCU)

O User spezifische Einstellungen lesen

3 Bei Win XP Automatische
Sicherungspunkt erstellen falls erster
Login far den Tag.

O Arbeitsphase
andern der Werte durch Arbeiten

Systemstart

20.07.2009 Reinhard Schmitt
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O Logout 0 Shutdown
Abwarten bis alle User spezifischen Abwarten bis alle User spezifischen
Programme beendet wurden. Programme beendet wurden.
Ntuser.dat, UsrClass.dat (HKUS, Schalter setzen fur scandisk o.k.
HKCU) schreiben SAM, SECURITY, SOFTWARE,
SYSTEM (HKLM, HKCC)
und
DEFAULT (HKCR)
schreiben.

20.07.2009 Reinhard Schmitt
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So fiigen Sie den Befehl "Ausfiihren" dem Startmentii hinzu

1. Klicken auf die Startaste mit der rechten Maus und wahlen Eigenschaften

Eigenschaften

Offnen - Alle Benutzer
Explorer - Alle Benutzer

- — PR

02. Klicken Sie auf die Registerkarte Startmenu und dann auf Anpassen.

(3. Fuhren Sie im Dialogfeld Startmenu anpassen einen Bildlauf durch die Liste mit
den Optionen zum Kontrollkastchen fur den Befehl "Ausfihren” durch. Aktivieren
Sie das Kontrollkastchen, und klicken Sie auf OK.

20.07.2009 Reinhard Schmitt
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So fiigen Sie den Befehl "Ausfiihren" dem Startmentii hinzu

fr==

- 1 Eigenschaften von Taskleiste und Startmenid 4

Taskleiste | Startmenil | infobereich | Symbolieisten |

Dieser Menustil bietet einen erleichterten
Zugriff auf Ordner, Programmfavoriten und

") Klassisches Startmen

Dieser Menlistil vermittelt die Darstellung und
Funktionalitat friherer Windows-Versionen.

[¥] Liste zuletzt gedfneter Dateien speichern und anzeigen
[¥] Liste zuletzt gedfmeter Programme speichern und anzeigen

Wie kann die Darstellung des Startmeniis gedndert werden?

Anpassen...

oK ] I Abbrechen ] [Ut_:anal‘tmen

E Bilder

(@ Als Menii anzeigen
fﬁ___l) Als Verknipfung anzeigen
(7 Element niemals anzeigen

W Computer
([ Als Menii anzeigen
@ Als Verknipfung anzeigen
() Element niemals anzeigen

Lib Dateien suchen
@ Benutzerdateien durchsuchen
() Gesamten Index durchsuchen

S w1 s S

loom |

Startmentagrdbe

Anzahl der zuletzt ausgefilhrten Programme: g El:
Standardeinstellungen
Im Startmend anzeigen
[¥] Internetlink: [Intemet Explorer .vl
[] Emaildink: [Wmdnws Mail vl

[ o | Abbrechen |

In Win Vista den Befehl Ausfuhren einstellen 2
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Start / Systemsteuerung / System / Computerschutz  Aufrufen

Taste Erstellen drucken

Wiederherstellungspunkt erstellen =

- . . ) Verfigbare Datentrager Letzter Wisderherstellun...
Geben Sie eine Beschreibung zur Kennzeichnung des Wiederherstellungspunkts 78 : e
gin. Aktuelles Datum und Uhrzeit werden automatisch hinzugefigt. Eungella_Sys (C:) (System) 12.11.2008 13:24:37
—a Eungelia_Da {D:} 12.11.2008 19:24:37

Test der Systemwiederherstellung
Sie konnen Wiedetherstelungspunkte fir die

ausgewahiten Datentrager sofort erstellen.

Erstelen | | Abbrechen

[_ox ] [ abbrechen | | Obemehmen |

20.07.2009 Reinhard Schmitt
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Start / Systemsteuerung / System / Computerschutz  Aufrufen

Taste
Systemwiederherstellung
drucken

Verfugbare Datentrager Letzter Wiederherstellun...
& Eungella_Sys (C:) (System) 12.11.2008 19:24.37
—a Eungelia_Da (D) 12.11.2008 19:24.37

Sie kdnnen Wiedertherstellungspunkte fir die

ausgewahiten Datentrager sofort erstellen.

[ ok [[Abbrechen ] | Usermetmen

20.07.2009 Reinhard Schmitt
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TR o e e PEL (s N = T T = |
# = - F Systemwiederherstellung
Systemdateien und -emnstelbungen e
¥ diie) wiederherstalien Einen Wiederherstellungspunkt auswihlen "'E']
e !.-I Die Eystexmedertersishing gt migichenveis air Froblarbehebung Durch die Systemwiederherstellung werden Dokumente weder gedndert noch geléscht. |
e, ity e Chitmuiies orows i e L el it Aufierdem ist der Prozess umkehrbar,
Dé psbesmwadarter stallung hak keine Ausvihiling Buf Dokume e,
B i e e i
e o Klicken Sie auf den Wiederherstellungspurkt, den Sie verwenden méchten, und Kicken Sie auf “Weiter”, Wis
& Eyshemrimdehersteiung rusgTag et wahlen Sie einen Wiederherstellungspunkt aus?

.I\'amnws;hdan Doy e, u':u i 7T Sgeg chaan " | E.h
2t Bl v be Shestenimes teih & shelLeng PR Brgin 2 i : i
ol i Aktuelle Zeitzone: Mitteleuropaische Zeit

120012008 19: 24 ITALCRANG: Wieder s telungs. ..

- Datum und Uhrzeit Beschreibung
12.11.2008 19:24:37 Riickgdngia: Wiederherstellungsvargana
12,11, 2008 19:14:54 Manuell: Test der Systemwiederhersteliung

Akctule T thane: SEldkernoas che Ter

V1 tincheren Vi mcer henstslongepunkt acswihien

\Wedheein Be 2 Do neraTus, U Even Wisderherstaungs punkt 20
ersheden,

Bilder oder perconbde Dten, e Srdtoniet e
Symherwm et e phe e ¢

o5 Bvrden i pderharsteding rickgangio machers

WUSh et O 3, 1 e B SneGEnEnn
Tk susgefibite Gystensd ederheralelng rodgingg 2u
machan, fale S dar Mg srd, dess dacirth de

1L L3005 19 34: 37 RUCgEng! wAederhersehungs. ..

wehueds 2aitione! Mitekropaiada It

i e Wb okt i

Warhsain Sie 20 Comautersoss, Um ree Wedarkerstelbegmounkt

erntelan, < Furidk ][ Weiter = ] [ Abbrechen
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J _7,;4 TN . o - t Machdem die Systemwiederherstellung gestartet wurde, kann sie
| Lhr zeit: 12,11,2008 19:14:54 (Mitteleuropsische Zeit) mﬁgﬁchemeis& erst nach &bschluss des ‘?’Drg,angs untgrbrpch_en und
. » rickgéngig gemacht werden. Mdchten Sie den Yorgang wirklich
fortsetzen?

- ETals

Systemwiederherstellung wm::l ;.rmhere;i.tet...

b= — =

Sie den Vorgang fortsetzen,

System wurde guf 12, 11,2008 19:14:54 zurtckgesetzt, Die
Dokumente sind davon nicht betroffen.

@ Die Systemwiederherstellung wurde erfolgreich abgeschlossen, Das

| <guick |[Fertigstellen | Abbrechen |

20.07.2009 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

Win Vista Systemwiederherstellung 3 Folie 29



RETSR Forderverein Biirgernetz Miinchen-Land e. V.

5 Registry — Das Gehirn des Betriebsystems Windows

@ Eingabehilfen 3
[ @ Kormmunikation

¢| Admin
e = terprogramme k .@ Datentragerbereinigung

ﬁ-" Defragmentierung
Eﬁ Geplante Tasks

(I I 7 Unterhaltungsmedien 3
“ Internet |~} Eigene [ia L
é Iriternet Explorer I-') wd Adressbuch
Sﬂ 3 E-Mail ) Eigene Bild] @ Editor

Cutlook Express B8 Eingabeaufforderung wiederherstelung

W Paint

&) Programmkompatibilitats-Assistent

@ Systeminformationen

; | :_:r Eigene Mu;
o | L

({ i Al

_-i-‘hé( VriduvesEimnnes L windows akbivieren

‘ indows Update

@ Uhertragen Stellt das System auf den gewahlten Wiederherstellungspunkt

T wWindows akp ";u.!fﬂ'.a.r ek

= Rechner 2 Zeichentabelle
MEH Explorer WS Windows-Katalog - ==
w Synchronisieren
Windaws Madia Player @ Aukostart » @ Windows Maovie Maker
: @ Jase Software I & windows KP-Tour

B Editor @ Spiele H 3 Windows-Explorer
r'ﬁ, Zubehir B WordPad
@Winduws Morvie Maker é TS Sl er

-

) =Y Msn Explorer
windows KP-Tour
@ Cutlook Express
5 Ubertragen von Dateien w Remmokeunterstitzung
Einstellungen )
0 & windows Media Player

alle Programime B 28 windows Messeriger

7 Abmelden |ﬁ| Ausschalten
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€ Systemwiederherstellung,

Willkommen

Mit der Svstemmiederherstelung kinnen Sie schadigende am
Computer durchgefihrte Anderungen riickagangig machen,
und samit dessen frihere Einstellungen und Leistung
wiederherstellen, Der Computer wird zu einerm Friheren
Zeitpunkk (wiederherstellungspunkt genannt)
wiederhergestellt, ohne dass kirzlich bearbeitete Dateien, ) Computer 2u einem Friheren Zeitpurkk wiederherstellzn
wie 2.B. gespeicherte Dokumente, E-Mail-Machrichten oder
‘erlaufslisten und Favoriten verloren gehen, (& Einen Wiederherstellunaspunkt erstellen:

Klicken Sie auf die Aufgabe, die durchgefithrt
werden soll:

Alle von der Systemwiederherstellung vorgenommenan
Anderungen kinnen vaollskandig riickgangio gemacht
wierden,

Der Computer erstellt Wisderherskellungspunkke
(Swstemprifpunkke genannt) automatisch, Mik der
Systemwiederherstellung kinnen Sie eigene
Wiederherstelungspunkke erstellen. Dies ist hilfreich, wenn
Sie grofie Systemanderungen durchfGhren, wie z, B, eine
Programminstallation oder Registrierungsanderung.

Systernwiederherskellungseinstelungen

Wahlen Sie eine Option, und kicken Sie auf "Weiter", um den Yorgang Weiter -

fartzusstzen. il | [ Abbrechen

Win XP Wiederherstellungspunkt erstellen 1
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£ Systemwiederherstellung

Einen Wiederherstellungspunkt erstellen

Der Computer stellt wisderherstellungspunkte automatisch nach Zeitplanen oder wor Programminstallationen
her, Sie kinnen Wiedetherstellungspunkke aber auch zu anderen Zeiten mit der Systemwiederhearstellung
erstelen,

Geben Sie eine Beschreibung Far den wisderherstellungspunkk im folgenden Textfeld sin, Yerwenden Sie sine
eindeutige Beschreibung, damit Sie sie im Fall einer erforderlichen Computerwiederherstellung sofort erkennen
kdnnen,

Beschreibung des Wiederherstellungspunkts:

EDSDM5_Nau:h_|nst_F'aintShopF'ro

Das heutige Datum und die akioelle Ubrzeit werden dem Wiederherstellongspunkt automatisch
hinzugefigt,

Der Wiederherstellungspunkt kann nach seiner Erstellung nicht mehr geéndert werden, Vergewissern
Sie sich, dass Sie den richtigen Mamen singegeben haben,

< guick | [ Erstelen ] [ abbrechen |
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T Systemwiederherstellung

Wiederherstellungspunkt erstellt

MNeuer Wiederherstellungspunkt:

Dienstag, 15. April 2003
10:17:26 030415_MNach_Inst_PaintshopPro

Klicken Sie auf "Start", um eine andere Aufgabe durchzufiihren, Start ] FseriEien g
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£ Systemwiederherstellung

Zeitpunkk (Wieder!,
wiederhergestellt, ol ICh DEArDEITEre Datelen,

wie 2,6, gespeicherte Dokumente, E-Mail-Machrichten oder

Verlaufslisten und Favoriten verloren gehen, () Einen Wisderherstellungspunkt erstellen

Alle von der Systemwiederherstellung vworgenommenen {7 Letzte Wiederherstellung rickgangig machen
Anderungen kinnen vollstandig rickganagiq gemacht

werden,

Der Computer erstellt Wisderherstelungspunkke
(Swstemprifpunkte genannt) autoratisch. Mik der
Systemmiederherstellung kinnen Sie eigens
‘Wiederherstellungspunkte erstellen, Dies ist hilfreich, wenn
Sie gralie Systemanderungen durchfiibren, wie z. B, eine
Programminskallation oder Registrierungsanderung,

Systemwiederber stellungseinstellungen

Wahlen Sie eine Option, und Kicken Sie auf ™Weiter”, um den Yorgang Wieiter = ] [ Abbrechen ]
fortzusetzen, — =

20.07.2009 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

Win XP Systemwiederherstellung 1 Fole 34



e
ﬁlg "qe

5 Forderverein Burgernetz Munchen-Land e. V.

ﬁ Registry — Das Gehirn des Betriebsystems Windows

£ Systemwiederherstellung,

Einen Wiederherstellungspunkt wahlen

1. Klicken Sie im Kalender auf ein in fett
markiertes Datum.

& April 2003
Mo | Di | Mi | Do Fr S5a
31 1 2 3 4 5
7 B of 1w ul 1z
14 16 17| 1] 1
21 22[ oz za| | 2
28] 29 a0 1 z 3
5 g 7 8 o 1o

Magliche Wiederherstellungspunkktypen sind; Svstemprifpunkbe {regelmalioe vom Computer erstellte
Wiederherstelungspunkke), manuelle Wiederherstellungspunkke {won Thnen erstellke Wiederherstelungspunkke)
und Installationswiederherstelungspunkte (automatisch bei Programminstallationen erstelke

Wiederherstelungspunkke),

2. Klicken Sie in der Liste auf einen
Wiederherstellungspunkt.

101728 030415 _Mach_Inst_PaintShopPro

09:55:15 030415 Wor_Insk_PainkShopPro

Der Folgende kalender zeigt alle Daten, an denen Wiederberstelungspunkte erstellt wurden, Fett markiert an. In
der Liste werden die jeweligen wiederherstellungspunkte fir das gewahlte Datum angezeigt,

(

= Zurick

J

Weiter =

J

Abbrechen

|

Win XP Systemwiederherstellung 2
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b Systemwiederherstellung

Auswahl des Wiederherstellungspunkts bestatigen

Ausgewshiter Wiederherstellungspunkt:

Dienstag, 15. April 2003
10:20 Wiederherstellungsvorgang

Durch diesen Yorgang gehen keine kirzlich bearbeiteten Dateien, wie 2. B, Dokumente oder E-Mail-Machrichten
verlaoren, Dieser Vorgang kann vollstandig riickgéngig gemacht werden,

Wahrend der wWiederherstellung wird Windows heruntergefahren, fach Abschiuss der Wiederherstellung wird
Windaws mit den Einstellungen des oben aufgefihrten Zeitpunkts neu gestartet,

ig: Speichern Sie alle Anderungen, und schliefien Sie alle gedffneten Programme, bevor
‘n Yorgang fortsetzen. wic

Sie

izammenstellen der Informationen dber den ausgevsahlten wiederherstellungspunkt dauert sinige
n, 50 dass der Computer nicht direkt heruntergefahren werden kann, Das

Miru

Sie auf "weiter”, um den Computer auf l
e "':"l.‘l'|E5'E‘|"|"Z'BTL"|_‘ﬂﬂﬂN. SIS IS USLENS

< zuick | EUWERSE S ] [ pbbrechen | i
=y ) i

T Aim-
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£ Systemwiederherstellung h’_—<|

@ tire

o Wiederherstellung abgeschlossen

Der Computer wurde wie Folgh wiederhergestell:

Dienstag, 15. April 2003
030415_Mach_Inst_PaintShopPro

Falls durch diese Wiederherstellung der Fehler nicht behoben wurde, kinnen Sie:
# Einen anderen Wiederherstelungspunkt wahlen

# Diese Wiederherstellung rlckgangig machen

20.07.2009 Reinhard Schmitt
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O Die Automatische Systemprufpunkte Erstellung kann ausgeschaltet
werden. (Dies wird gern von Systemadministratoren so eingestellt, da sie
selbst Sicherungen erstellen und nicht haben wollen, dass
Systemveranderungen vorgenommen werden. So ist es auch hier in der

VHS.)

Nach der Erstinstallation

Regelmaldige Prufpunkte (im 24-Stundentakt)
Vor Installationen

Vor Windows-Updates

I T R R

Vor Treiberinstallationen

20.07.2009 Reinhard Schmitt
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# Internet -} Eigene Dateien
Internet Explorer
[l g G
™ E-Mail _P_) Eigene Bilder
2 Outlook Express S ;
':J Eigene Musik

1
| f Windows-Explorer
g’ Arbeitsplatz

MSh Explorer g? Systemsteusrung

o

Windows Media Player @) HilFe und Suppart

Ce0d

Windows Movie Malker p Suchen
& ausfibren. ..
| Windows XP-Tour i . ) .
; ; ; _ : : - izeben Sie den Mamen eines Programms, Crdners,
— ‘ Offnet ein Programm, einen Ordner, ein Dokument oder eine \Website, = Bakumearts ader et Internetressnur&e b :
Editor : . 1
ﬂ Ubertragen von Dateien und SFFnen: regedit| W
Finstelungen ! .
Alle Programme p
@| Abmelden [9| Auszchalken L ] I] [ '.l:'ul:ll:lr'E-'EhE-'I'l J [ Durchsuchen. . J
‘g Start E -G & = o Jasc Paint Shap Pra B Ciikemp |
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Win XP Win Vista

B Registriertings-Editor =3

Datei Bearbeiten Ansicht Favoriten 7

& Repistrierungs-Editor

Dakei Bearbeiten Ansicht  Fawariten 7 (% Computer Name Typ Wert
— g T -3 HEREELAG Koot ab] (Standard) REG_SZ (Wert nicht gesetzt)

Mar Pl HKEY CHREEMT, USCR 4] LastScavengeCo... REG_QWORD 01,044 £60F 341313 (126709819245007635)

- | HKEY_LOCAL_MACHINE
r+I L:l HKE\" CLF'.SSES CROOT +e Sl 24 PublisherPolicy... REG_QWORD 01 <044 e60f34131 3 (128709819245007635)

[+ D HKEV_':URRENT_USER 2. | COMPONENTS We|Storefrchitecture  REG_BINARY 0000 00 00

i ) : ‘-'-'6 StoreFormatVers.. REG_BINARY 3000 2e 00 20 00 2e 00 30 00 2200 35 00
- ([ HKEY_LOCAL_MACHIME 4}l CanonicslData i

& [ HKEY_USERS | Cealoe

5 -, Deployments

Bk D HKE\I"_':URRENT_CC'NFIG ----- . ccpinterface

1. Configuration

4 |, DerivedData

: -, Compaonents
VersionedIndex

4 - Installers

e x;egxeysmama

A -ﬂ Wnnners

[5 )l HARDWARE

vl SAM

i SECURITY

b SOFTWARE

i) SYSTEM
b+l HKEY_USERS
o HOHKEY mm&:@mﬂe

=

Arbeitsplatz Cormputet\HKEY LOCAL MACHINE\COMPONENTS
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% Repistrierungs-Editor,

Datej Bearbeiten Ansicht  Eavaoriten 2

= B trbeitsplatz A | Name Typ Wtk
.L-+: {20 HKEY_CLASSES_ROOT (Standard) REG_SZ {Wert nicht gesetzt)
"t_: D PR L LIREENT_t e @NMHZ REG_DWWORD 0x00000bcE (3014)
=@ [':'_'_CIE"’ FOEhl MALHINE &%) Component Information REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 01 00 ¢
= & ER'E&?RE i8] Configuration Data REG_FULL_RESOUR... FF fF FF FF FF FF FF Ff 0O 00 00 00 00 00 00 00
= ._—I CESCRIFTION it FeatureSet REG_DWORD OxB00730FF (21479567830
: =13 System Identifier REG_S57 %86 Family 15 Model 4 Stepping 1
= [0 CentralPracessor PracessurNameString REG_52 Intel(R) Pentium{R) 4 CPU 3,00GHz
; ,S m @Update Signature REG_BIMARY 00 00 00 00 17 00 00 00
P L B¥]Update Status REG_DWORD 00000002 {2
: & [0 FloatingPointProcessar Ehj\-'endorldentifier REG_S7 Genuinelnkel
: = 2 MultifunctionAdapter =
- @& (L] DEVICEMAP
- H D RESOURCEMAP
= [ 5a
L ECURIT‘.’
? ([ SOFTWARE
=-[L3 SYSTEM
=] F_‘l ControlSet0ot
&2 Control
{2 Enum

&2 Hardware Profiles
© - Services
#-{2] Controlsetonz
-2 CurrentControlSet
i f:l LastknownGoodRecovery

I:l MDuntedDewces | |1 | L

Arbeitsplatz\HEKEY  LOCAL_MACHIMENHARDWARE\DESCRIPTION) SystemiCentralProcessorio
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O Hauptschlussel
O SubschlUssel-Struktur (wie Directory-Struktur)

O Werte
0 REG_SZ = Zeichenfolge
0 REG_BINARY = Binarwert
0 REG_DWORD = Doppelwort-Wert
0 REG_MULTI_SZ = Wert der mehrteiligen Zeichenfolge
0 REG_EXPAND SZ = Wert der erweiterbaren Zeichenfolge
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Schlussel oder Werte suchen
Werte andern

Schlussel umbenenen
Schlissel / Werte 10schen
Neue Schlissel eintragen
Subschlissel-Aste drucken

Subschlissel-Aste exportieren (d.h. Teile oder alles sichem)

O O aagaaaaaAa

Subschlussel-Aste importieren (d.h. Teile oder alles bedingt zuriicksetzen)
Achtung Ioscht keine neuen falsche Schlussel, sondern tUberschreibt nur die Werte!
(gof. erst den geanderten falschen Schlussel I6schen bevor der alte richtige
Subschlussel-Ast importiert wird!)

20.07.2009 Reinhard Schmitt
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O Zu exportierenden Subschlussel markieren

r. £ Registrierungzeditor

Begistrienung  Bearbeten Ansicht 2 -

- 2 Arbeitsplatz | Name | et
{:l HEEY_CLASSES_ROOT [Standard] [Wiert nicht gezetzt]
[+ HKEY_CURREMT_USER
{:I HKEY_LOCAL _MACHIME
=3 HKEY_USERS

-3 DEFAILT

=R f F cinhard

: AppE ventz

Contral Panel

#-C0 keyboard layout #5
{zl Metwork,

5] Remotedccess
{zl Software

- Software

H-7] HEEY_CURRENT_COMFIG
-0 HEEY_DYN_DATA

| Aibetsplat HCEY _USERS arhard. | 7

SubSchlussel sichern 1
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:._-".-" Regiztrierungseditor

| Begistiieiung  Bearbeten  Ansicht 2
Registrationsdatel importiersn...
Registrationzdatei exportieren...

Tame.

(ab] (Standard]

Mit Metzwerkregistienng verbindsr,..

Wt eEme i en e g frennEn

Drucken...

StgeP.

Eheeﬁden

[+ Lontral Fanel
+_l1__'l Dizplay

= I P T

{1 InstallLocationsMAL
& keyboard lapout
- Metwork
- Remotebocess
& Software
. Ii-] u Software
[ {21 HEEY_CURREMT_CONFIG
- HKEY_DiYN_DATA

\ArbeitsplatztHEEY_USERS Reinhard

Mame | et
L‘,‘_’:] [Standard] Mafert nicht gesetzt]

Regiztrierungsdatei exportieren i
Speichert in: |Jﬁ Eigene [ ateien Li I @l |=j<| I
| Adobe L1 Meine Musik

_1Daten 1My eBooks

|| Eigene Bilder [ Mavi

| Eigene Musik 1 Reinhard

1 Ingalf (1 Sicherung windaws System Einst
1 Md5313 2 Sicherungzproceduren

< | s
Dateiname: lHeinhard.red ‘Speichemn I
Dateityp: IHegistrierungsdateien [*.req) :-_"I Abbrechen |

= Eﬂpnrtb:eréi&h'-

" Alles
% Gewahlter Zweig

IHKEY_LIS ERS%Reinhard

i

%

SubSchliussel sichern 2
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E! Explorer - D:\Eigene D ateien
Doatei Bearbeitenn  Ansicht  ‘Wechselnzu  Favorten  Epbaz 2
& .2 ™| % B B o
Zurtick. anarts Aubaarts Ausschneiden:  Kopieren Einfiiger Rlickganagig
fidresse l@ D:\Eigene D ateien

o E

Lozchen  Eigens

i

o

Dlrdner % | | Dateinare
:{j I;l_esktcup A :;I Audobe
El__%‘ Arbeitzplatz .T'I D.aten .
E_Q 3, 5-Diskette [4:) _| |2 Eigene Bider
g3 Karl_syst [T] I.Tl Eigene Musik
g2 Karil_daten [D:] | Ingolf
B Archiv g""ﬂﬂt? _
=25 Eigen Paine Musik
&1 Adabe (Z3 My eBocks

O Mavi

3 Reinhard

ﬁ Sicherung Sindows Swstem Einstellungen
] Sicherungspraceduren

-1 Eigere Bilder
&3 Eigeng Musik
-1 Ingolf~

®-1 Mds31a Cltemp
CI eine Musik @Briefadressen.rtf
B 1-\

[ Mavi

E!;I Reinhard

o] 181 Profi Seller

B Amason :J A I
11 Obigktl=) markisrt 324 ME
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O Doppelklick auf die *.reg Datei

Registrierungseditor

{ ? Sollen die Informationen in DSEIGENE™T I'~F||;:II‘~~IH.-'-‘-.I':|IZfI.FIEE irvdie: Beqiztierning hinzugefi.jﬁt werden?

Heik I

Registrierungseditor

4Ch

LA Die Informationen von D:AEIGEME ~15REINHARD REG wurden in der Fegistierung eingetragen
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Hauptschlussel — mit zig Subschlusseln und Werten

HW -Parameter

HKEY_LOCAL_MACHINE (HKLM) COMPONENTS, (HARDWARE *)
SAM, SECURITY, SOFTWARE, SYSTEM

HKEY_CURRENT_CONFIG (HKCC)
Benutzer-Parameter

HKEY_USERS (HKUS) DEFAULT, NTUser.dat
HKEY_CURRENT_USER (HKCU)
Dateitypen

HKEY_CLASSES_ROOT (HKCR) DEFAULT, USRCLASS.DAT
Temporare System-Parameter

HKEY_DYN_DATA (HKDD) (Win95 + WIN98)

* Die Inhalte des HARDWARE -Schlussels werden hingegen nicht auf der Festplatte gespeichert. Bei jedem Windows -Start
generiert die Datei NTDETECT.COM die Inhalte dieses Schlussels neu und legt sie im Arbeitsspeicher (RAM) ab.

HKEY = Hive Key = (Sammelpunkt, Bienenkorb)
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% Registrierungs-Editor

Daktei  Bearbeiten  Ansicht - Eaworiten . ®

EEX

= =) Arbeitsplatz
(23 HKEY_CLASSES_ROOT
-] HKEY_CURRENT_USER
=2 HEEY_LOCAL_MACHIMNE
 =-[_1 HARDWARE

- B3 acrr

L D DESCRIF‘TION

P @ D RESOLIRCEMF'.F'
CEL sAmM
: 3 sam
[ SECURITY
|-[[3 SOFTWARE
(23 5vsTEM
#-(Z1 Controlsetoal
#-_1 ControlSetonz
-1 CurrentContralset
i E:l LastknowniGoodRecovery
L Mountedbevices
: (L select
'+ l::l Setup
: -] Wra
# (L3 HKEY_USERS
@[] HKEY_CURRENT_COMFIG

|'|_'i B P

| Mame Tvp etk
E“:j(ﬁtandard} REG_SZ ("Wert nichk gesetzt)

O COMPONENTS
(.Net, ActiveX/COM, DLL

[ Hardware

O SAM und SECURITY enthalten die
Policies (ADM)

3 Software
O System

[ | >

Arbeitsplatz\HKEY LOCAL_MACHINE\HARDWARE\DEYICEMAP
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2" Registrierungs-Editor g@@

Datei Bearbeiten Ansicht  Faworiten 7
-2 HKEY_CLASSES_ROOT Ail Flarie Typ Wtk

'_:-;""L—\_l HKEY_CURRENT_USER E‘H(Standard) REG_S5Z {"Wert nicht gesetzt)
E{-,'"I_I HKEY _LOCAL_MACHIME

(L0 HKEY_USERS

© [ Fants
= 23 Microsoft
=1 windows
= D Currenthersion

LR, TSNS HK_CC Enthalt eine Untermenge von HK_LM

= L3 CurrentControlset
50 Co OSoftware
o Class
© e[ Print
: [I“_E‘i (1 vIDED EISyStem
&= Enurm
H -£ HDAUDIO n " " " n
1= [Policies sind nicht User spezifisch
- @ ([ rooT
[ SERENUM
e  sw
@ w34
=13 SERVICES
=3 15000
23 DEVICED

|E]
e
b

arbeitsplatziHKEY _CURREMT CONFIG
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Wichtige Eintrage

0 HKLM/Software/Microsoft/ Windows/CurrentVersion/Run
Automatisch startende Programme entfernen
(siehe auch msconfig)

O HKLM/Software/Microsoft/Windows NT/CurrentVersion/Hotfix
Installierte Hotfixes Uberprufen (nur unter XP; bei Vista sind diese Dateien nicht
mehr zu sehen)

0 HKLM/Software/Microsoft/ Windows NT/CurrentVersion/Winlogon
Startmeldung ausgeben

0 HKLM/Software/Microsoft/Windows NT/CurrentVersion/SystemRestore
Eigenschaften fur die Systemwiederherstellung

0 HKLM/Software/Microsoft/Shared Tools/MS Config/startupfolder
Zeigt die bei msconfig ausgeschalteten Starts

0 HKLM/System/CurrentControlSet/Control/Session Manager/
Memory Management/PrefetchParameters
Optimierung des Dateisystems; Ordner C:/Windows/Prefetch
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Hauptschlussel — mit zig Subschlisseln und Werten

HW -Parameter

HKEY LOCAL_MACHINE (HKLM) COMPONENTS, (HARDWARE *)
SAM, SECURITY, SOFTWARE, SYSTEM

HKEY_CURRENT_CONFIG (HKCC)
Benutzer-Parameter

HKEY_USERS (HKUS) DEFAULT, NTUser.dat
HKEY_CURRENT_USER (HKCU)
Dateitypen

HKEY_CLASSES ROOT (HKCR) DEFAULT, USRCLASS.DAT
Temporare System-Parameter

HKEY_DYN_DATA (HKDD) (Win95 + WIN98)

* Die Inhalte des HARDWARE -Schlussels werden hingegen nicht auf der Festplatte gespeichert. Bei jedem Windows -Start
generiert die Datei NTDETECT.COM die Inhalte dieses Schlussels neu und legt sie im Arbeitsspeicher (RAM) ab.

HKEY = Hive Key = (Sammelpunkt, Bienenkorb)
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i Registrierungs-Editor

Datei Bearbeiten Ansicht Fawvoriten 7
= Arbeitsplatz

-2 HKEY_CLASSES_ROOT

-2 HKEY_CURRENT_LISER.

-2 HKEY_LOCAL_MACHIME
P e T N P ot R WPt o

i Marne Tvp ‘W'ert
E"‘j(Standard) REG_S5Z (\Wert nicht gesetzt)

S-1-5-18 = Default
D | 0S-1-5-19 = Lokal Service
= 0515 e 7S-1-5-20 = Network Service

= D §-1-5-21-50?921405-1559004503-682003330-1004
[#-[_] AppEvents o
___BEE%NTP | 3 S-1-5-21-50....-1003 = Admin
i r_"] EE\\I:lirruarurru::t'3
(1 Identities [ S-1-5-21-50....-1004 = User1
&[] Keyboard Layaut

I 20 Myshortouts
... 7S-1-5-21-50...-1005 = User2

: @[] Printers

i (21 sessionInformation
i e (2 Softwate

. =3 5YsTEM L.
0 umicooE Program Groups O Identities, Software, SYSTEM
i (21 Yolatile Environment

© @20 Windows 3.1 Migration Status

&2l !:l 5-1-5-21-507921405-1659004503-682003330-1004_Classes
B IHKEY CLRRENT COMNFIG

arbeitsplatz\HEEY CURRENT CONFIG
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& Registrierungs-Editor

Datei  Bearbeiten  Ansichk - Eawariken 7

= g Arbeitsplatz Mame Tvp etk

Ii._j (1 HKEY_CLASSES_ROOT _;l_‘,‘_’j(Standard} REG_SZ {Whert nicht gesetzt)
[ D HKEY _CURREMT_LISER.

&[] HEEY_LOCAL_MACHINE
|_:| 1 HKEY_USERS
[ .DEFAULT
-] 5-1-5-18
-3 5-1-5-19
-2 5-1-5-19_Classes
-3 5-1-5-20
-0 5-1-5-20_Classes
e, | - 1 -5-2 1-50792 1 405- 1653004503-682003330- 1003
B[] 5-1-5-21-507921405-1659004503-682003330- 1003_Classes
B[] 5-1-5-21-507921405-1653004503-682003330- 1004
B[] 5-1-5-21-507921405-1659004503-682003330- 1004_Classes
B[] 5-1-5-21-507921405-1653004503-682003330-1005
B[] 5-1-5-21-507921405-1659004503-682003330- 1005_Classes
-7 HEEY_CURRENT_CONFIG

|A
[

Arbeitsplatz\HKEY_LISERS15-1-5-21-507921 405- 1659004503-652003330-1003
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& Registry — Das Gehirn des Betriebsystems Windows

i jBeeictrierunes;Editar 4" Registrierungs-Editor
Datei Bearbeiten Ansicht Fawvoriten 7

Bearbeiten  Ansicht

Ciatei

Favariten ¢

= B} arbeitsplatz
-2 HEEY_CLASSES_ROOT
-2 HKEY_CURRENT_LSER

-2 HEEY_LOCAL_MACHINE
P 1 TR TP el R N el o

= g Arbeitsplatz

D HKEY _CLASSES_ROOT
|:| HKE"r' _CURRENT_LISER,
=+ AppEvents

[ Console

[ Contral Panel
I__—I Environment

] 3-1-5-19_Classes

& 51520 |- Identities
%i s -7 Keyboard Layout
= D S-1-5-21-5079214) Q004503-6582003330-1004
[#-[1] AppEverts = I__—I MywShortouts
[Z] Console ] MeroAPISessionBrowser
-] Control Panel |__‘| MFD
D Envirc_njument E, D Printers
. 0 dentities [ SessionInformation
&[] Keyboard Layaut 2
0 Myshortcuts ¢, |_—| Sofbware
o -[21 MernAPTSessionBrowser E, |_—| SYSTEM

“Z1 WFD

|£‘I:| Printers

“-{11 sessionInformation

@21 software

[#-1] SYSTEM

; I:l UMNICODE Program Groups
{23 Wolatile Ervironment

] |+" I:| ‘indows 3.1 Migration Skatu

H |+| D 5-1-5-21-507921405-1659004503-682003330-1004_Classes |

[FRes [HEEY. CURRENT COMFIG [ I

[ UNICODE Program Groups
-] volatile Environment

&L 7 windows 3.1 Migration Status
HEEY _LOCal MACHIMNE

D HKEY _LISERS

a HEEY (CURRENT COMFIG

|

arbeitsplatz\HEEY CURRENT CONFIG I

HKEY_CURRENT_USER
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Bei dem Registry-Zweig HKEY-CURRENT-USER handelt es sich streng
genommen um keinen eigenstandigen Schlussel, sondern um einen Verweis
auf den Unterschlussel des aktuellen Anwenders unter HKEY-USERS - der
letztere Registry-Zweig verwaltet samtliche Anwenderprofile.

Das bedeutet, die Unterschlissel von HKEY-CURRENT-USER und
HKEY-USERS\<Anwenderkennung> sind identisch, und wenn Sie einen
Unterschlussel andern, wird die Anderung beim Gegenstuck automatisch
ubernommen.

Durch diese Form der doppelten Verwaltung wird sichergestellt, dass der
aktuelle Anwender jeweils nur seine eigenen Einstellungen andert und nicht
die eines anderen Anwenders.

(Zitat aus dem Buch: ,Windows Registry Hacks“ von Julian von Heyl Seite 159)
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Hauptschlussel — mit zig Subschlisseln und Werten

HW -Parameter

HKEY LOCAL_MACHINE (HKLM) COMPONENTS, (HARDWARE *)
SAM, SECURITY, SOFTWARE, SYSTEM

HKEY_CURRENT_CONFIG (HKCC)
Benutzer-Parameter

HKEY_USERS (HKUS) DEFAULT, NTUser.dat
HKEY_CURRENT_USER (HKCU)
Dateitypen

HKEY_CLASSES_ROOT (HKCR) DEFAULT, USRCLASS.DAT
Temporare System-Parameter

HKEY_DYN_DATA (HKDD) (Win95 + WIN98)

* Die Inhalte des HARDWARE -Schlussels werden hingegen nicht auf der Festplatte gespeichert. Bei jedem Windows -Start
generiert die Datei NTDETECT.COM die Inhalte dieses Schlussels neu und legt sie im Arbeitsspeicher (RAM) ab.

HKEY = Hive Key = (Sammelpunkt, Bienenkorb)
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% Registry — Das Gehirn des Betriebsystems Windows

&' Registrierungs-Editor

Datei  Bearbeiten -Ansicht  Favoriten ¢

ﬂ-I:J ke A Mame Typ Wert
- B |ab](Standard] REG_SZ bxtfile
=@ p T [ab] Content Type REG 57 tofftjplain
H : 5 ersistenthandier Z
i : | 12b]PerceivedTyvpe REG_SZ7 ext

i L] shelMew D £ -

{3 LDl

& Registrierungs-Edif sr
Datei: Bearbeiten & w:uriten ?

/

Wherk
Textdatei

o O o T o T T T Ol = e Tl

l?l- 5] B ﬁll Marne Typ

B |__‘| Defaultlcon I@(Standard} REG_SZ

3! EI [T_"I S'E_Eb" | [RE]EditFlags REG_DWORD
- HRES | [ab)FriendlyTypeMame  REG_EXPAND_5Z
@00 ulsFile i e - .

’@":-“-:-SystemRDnt°fo'|,5~;.=stem32'l,nntepad.exe;%?

\Windows\system32\notepad.exe

HKEY_CLASSES_ROOT:
Geheimnis der Dateizuordnung *.txt 1
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% Figene Dateien

Datei  Bearbeiten  #Ansicht  Faworiten Extras 7

21T F _. = '| = L, g
g Zuriich > | II s Suchen []L.-_d Ordrier |'$ j x z)
Ordner X | Mame ~ Grafie | Tvp
] (Z\Eigene Bilder Dateior
I@Eigene Musik: Diateior
I]’:]Registry Dateior
[CThRegistry Kurs Dateiar
'- T ———— S RO = B IR ~desktop.ini 1KE Konfigu
i % ““'”'I'” i B Test o = KB Textdal
e zhe OfFfnen
-7 TwpeLib Drucke
e J i % Metzwerkumgebung “ Brucb r:: Kontext
— garheiten .
& Registrierungs-Editor Ehg”lﬂ SFfrien mit » menu
Datei  Bearbeiten Ansicht — Favoriten ¢ 5
= Senden an » reChte
(£ TxCTx, TransackionCant M Mare Tvp Maustaste
= Extfile [aB] (St ardard) 4, SystemRoot ¥ sy stemIZ\NOTERAD , EXE %1 Ausschneiden
0] Defaultcon Kopieren

=-E3 shel I
E- £ open /

Ly § Lischen
-2 print | Umbenennen

] = E:I prinkko

&3 Typelib . Eigenschaften

g I it R =1 [

Verknipfung erskellen

Geheimnis der Dateizuordnung *.txt 2
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Zuordnung Dateityp zu Bearbeitungsprogramm andern 1

Geht so nur unter Win XP

# Figene Dateien

Datei  Bearbeiten  Ansicht  Faworiten

@ Zurick. - q_)'l ,'ﬁl
Adresse ||::_'| Eigene Dateien /
7

Crdrer

Synchronisieren. ..

Crdneroptionen, ..

Ix 19

Metzlaufwerk trennen. ..

f_][—FSTI

!

::I Wechseln zu

@ Desktu:up J_\s ijil.ﬁ.dl:-l:ue
= |,__'| Eigene Dateien = i;_:_'lDienste
# |3 Adobe IiDownloads
| Dienste |[CADPE

# ) Downloads ||;?|Eigene Bilder
I3 DPE |JEigens DYDs

= |3 Eigene Bilder |4Eigene eBooks
|53 2005-12 (Dez) ir';ﬂEigene Musik
& 7)) Anthea v ’ﬁEigene Videos
< | 3 4

|

Erméalicht das &ndern won Einstellungen.

Ordneroptionen

Allgemein I.-’-‘-.nsiu:ht IS itypen Dfffinedateien

Aufgaben

lgemeine Aufgaben in Ordnern anzeigen

Herkammliche Windows-O rdner vensendere

rdrer durchzuchen
(%) Jeden Ordner im zelben Fenster Gifnen
{73 Jeden Ordner in sinem eigenen Fenster dffnen
b arkieran von Elementen
m {73 Offren duru:h emfachen Kllck [Markieren durch EElgen]

O I:Iffnen duru:h Du:uppelklu:k [Markleren duru:h emfachen Kllck]

Wwiederherstelen ]

(] l [ ahbrechen J i:_ii__'_-err:=-;i*'=:;'==.?s*.
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Zuordnung Dateityp zu Bearbeitungsprogramm andern 2

Geht so nur unter Win XP

Ordneroptionen |E“E|

| tllgemein | Ansicht | Dateitypen | Offiinedateien |

Begistrierte D ateitypen:

| Enmeiterungen | Dateitypen i
| UJDBDPTI... Digtiller-Einstellungen

| @JDD Microsoft et OLEDE. 4.0
JPEG-Bild
JPEG-D atei
JPG-Datei
JScnpt Scrpt File

NS mrieb Evnmmdmd ©eriek Cil

[

Detailz uber die Erweiterung "JPEG"

Qffren mit; ﬁF‘aint Shop Pro B

Sie haben D ateien mit der Enseiterung "JFEG"
auf wiederherztellen', um den Standardtyp
wiederherzustellen.

—

gepazzt. Klicken Sie
#FEG Bild)

Wwiederherstellen

Ok ] [ Abbrechen ] i:_ii__'_-err:=-;3*'=r;'==.?s':

Sie kiinnen nach dem entsprechenden Programm im Web suchen, wenn sich
dieses nicht inder Liste baw, auf ' Tnl:lmputer befindet.

Wahlen Sie das Programm, das zum Ctrnen dieser Datei verwendet
werden soll;

Dakei: JPEG
Programrme

") Empfohlene Programme: *

= WII‘IdDWS*BI \ Faxanzeige
[ windows Metafile

7} Andere Programme:
[} Acrobat Reader 5.0
|_!' Adobe Acrobat 5.0

.. Editar

=% Image Files

5 Inkernet Explorer
L T - Sy SOV T TR RO e

[+ E =ity immet mit dem ausgewshlten Programm dffnen

(0] 4 l [ abbrechen
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Zum Dateityp anderes Bearbeitungsprogramm aufrufen

Geht so nur unter Win XP

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

@Zurﬂck g I? /._\' Suchen

# E:\Figene Dateien\Eigene Bilder\2005-12 (Dez)

|L_“ Ordner

I ¥ X ¥ m-

Adresse |-.j E:\Eigene DateienEigene Bilderi2005-12 {Dez)

vl Wechseln zu

Ordner ®
@ Desktop A
E I._"| Eigene Dateien
# |5 adobe
| Dienste
[# |=) Downloads
I DPE
[= | Eigene Bilder
(=3 2005-17 (Dez)
# [T Anthea
& 5 Bestellungen
|5 Scanner
| Eigene DVDs
|5 Eigene eBooks
[E3] .ﬁ Eigene Musik bl
Ll i | ¥ 5

Mame =
i hpothb07 . dat

E".')anen das Dokument mit einem bestimmten Programm.
]

HF Director

Adobe

Offnen
Bearbeiten
Drucken
Yorschau

[ T3 windaws Metafile {wrnf}
E ‘windows Bild- und Faxanzeige

E Painkt

Progran ¢ :1IJ wahlen, .

Ciffrer mit
Pernichten

Scan with Morkon Antiviras
@ TuneUp Shredder
&3 Zu Zip-Archiv hinzufiigen
3| Hinzufiigen zu Hpothb07 zip

Senden an

Ausschneiden
Kopieren

‘Yerknipfung erstellen
Laschen
Umbenennen

Eigenschaften

Wahlen Sie das Programm, das zum Ctrnen dieser Datei verwendet
werden soll;

Dakei: JPEG

Programrme

1) Empfohlene Programme: 4

7} Andere Prodramme:

Sie kiinnen nach dem entsprechenden Prps
dieses nicht in der Liske baw, auf

Paink

& Windoid- und Faxanzeige
(T2 windowf Metafile {wrnf)

[} AcrobafReader 5.0

|_I' Adobe

. Editor

purchsuchen. ..

amm im Web suchen, wenn sich

nl:lmputer befindet.

(0] 4 l [ abbrechen
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O Auf der Datei mit gewunschtem Typ die rechte Maustaste drucken
O Im MenU Eigenschaften anklicken

O Dann im Register Allgemein
Die Taste Dateityp andern anklicken

[ Nun das gewunschte vorgeschlagene Programm auswahlen,
oder Uber Suchen das gewunschte Programm unter
C:\Windows\Programme suchen

@ Dann die Taste ok. Auswahlen und ok drucken

Zuordnung Dateityp zu Bearbeitungsprogramm unter Vista
andern

20.07.2009 Reinhard Schmitt
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f..i'"' Reqgistnerungseditor

Begistigrung  Beartbeten  Anzicht 2

L_: BT cioc

= '_] ShellE x

!'—'l _] Word.Docurment B
C LT ShelMew

-] ShellMew
= _] Wwiordpad. Document. 1
; -] ShellMew
[+ {27 .dochtml

4]

----- 1_] {00021500-0000-0000-CO00-000000000046}
"] {BBZER17C-0920-11d1-9408-00CO4FC20ECT}

Reoistrierungseditor

LLL

Beaistierung  Bearbeiten  &nsicht 2

Hame

| Wiert

(ab] 5 tandard]
j Content Type

“word. Docurment. 8"
"applicationdmzword"!

r-1 _] Wwhord. Document, 7
i ]
© R ShelMew -
!'—'I _] WwhordD ocument £l

Arbeitsplatz\HEEY_CLASSES ROOT' doc

NEEL

-] Wword Document
- |:| Wwford. Document. B

._:I Defaultlu:u:un
{7 DocObiject
f-{Z7] HTML Handler

{27 Inzertable
-] protacol

=20 shel
B Mew
EL] Open
IE#:_'] print
- printta

| Name

| Wiert
"{00020908-0000-0000-CO00-000000000045}

(ab] {5 tandard)

ubeitsplatzsHKEY_CLASSES_ROOT%Word.Document 84CLSID

CLSID 1 *.doc
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£ Registrierungseditor

Begistierung B

eatbeiterr  Ansicht 2

£
£
£

.o g s g . Mg

& {2 {00020301-0000-0000-C000-000000000046}
r'I ,___,I {00020908-0000-0000-C000-000000000046}

w0 AutoConvertTo

{0 AuslzerType

{1 Corversion

{1 DataFomats

[ DefaultEstension

- Defaulllcon

{1 DocObject

{2 Implemented Categaries
-1 InprocHandler32

1 InProcSerer32

{1 Inzertable

R | L ocals erverss

=

-] MizcStatus

-7 OfficeCompliant
-7 PersistentH andler
-2 Printable

-2 ProglD

{1 Typelib

- Verb

-2 Wersion

1

~{17 VersionlndependentProglD

D _.j {00020907-0000-0000-CO00-000000000046}

|

st

Mams

[Standard)

CLSID = CLasslDentifier
spezielle Form eines

"CAPROGRA™TSMICROS~TS0OFFICESINWORD.EXE"

GUID = Globally Unique Identifiers

1]

id

beitsplatzAHKEY._CLASSES._ROOTACLSIDY00020906-0000-0000-CO00-000000000046 1L ocals erver32

4

CLSID 2 *

.doc
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Da ich den Vortrag stark kiirzen musste (Vhs-Kurs 6 h, Vortrag hier 1 h bis max 2 h),
habe ich

Verwendete Abkurzungen,

Internet Links,

Literaturangaben,

einige Ubungen,

Hinweise aus dem Buch von Julius Heyl (z.B. ,,Big Brother Is Watching You*)
U.SW.

Nur in die Folien zum herunterladen im Internet Burgernetz bereitgestelit,
werde sie hier nicht zeigen!
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O Erstellen Sie eine Sicherungskopie vom derzeitigen Stand der Registry!

0 Setzen Sie die Registry auf den alten Stand zuruck!
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% Registry — Das Gehirn des Betriebsystems Windows

O Rufen Sie MsConfig auf

O Prufen Sie welche Programme in der Taskleiste (Statusleiste rechts unten)
gestartet sind

[ Nehmen Sie einige unndtige Programme aus der Startliste
O Beenden MsConfig und starten das System neu

O Uberpriifen Sie ob die nicht gewlinschten Programme nun auch nicht mehr
gestartet wurden.
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% Registry — Das Gehirn des Betriebsystems Windows

O Rufen Sie regedit auf

O Sichern Sie den Schlussel
HKEY Classes Root\.avi -> HKCR_ AVl.reg

O Loschen Sie den Schllssel HKEY Classes Root\.avi
O Beenden Sie regedit

O Klicken Sie nun lhre Sicherungs-Datei HKCR _AVl.reg von
HKEY Classes Root\.avi an und importieren den Schllssel wieder

O Schauen Sie mit regedit nach ob der Schlissel wieder da ist.
O Jetzt wissen Sie, wie man sicher mit dem Regedit umgeht
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O Startmeldungen ausgeben

OIn HKEY_LOCAL_ MACHINE\Software\Microsoft\Windows NT\CurrentVersion\
Winlogon

O Den Schlussel anlegen: LegalNoticeCaption = ,Titel der Logon Meldung® und
LegalNoticeText = ,Text der Logon-Meldung”

[ Anschliessend melden Sie sich unter VHS ab und erneut an.
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% Registry — Das Gehirn des Betriebsystems Windows
[ RegCool Ersatz fur Regedit
O Windows Registry Repair
O Tune Up
O Msconfig
O Spybot
O InCtrl5
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O Den Ordner Eigene Dateien verschieben in ein anderes Verzeichnis mit

Namen :
C:\VHS

[ Die Anderung in der Registry in
HKEY CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\
Explorer\ ShellFolders
prufen.

O Explorer laden
Rechte Maustaste auf ,Eigene Dateien”
Verschieben und
einen Ordner-Namen eingeben, der vorher z.B. auf Platte D: angelegt wurde
bzw. diesen Ordner suchen
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O Fur .JPG ein anderes Programm eintragen
O Bei Win XP

O Fur .JPG ein anderes Programm eintragen, mit Hilfe
Explorer-Menu\Extra\Ordneroptionen

[ Die Anderung in der Registry in HKEY CLASSES ROOT priifen.

[ Bei Win Vista

O Datei mit gewunschtem Typ mit rechter Maustaste anklicken
Offnen auswahlen
ein Vorgeschlagenes Programm auswahlen oder
bei Suchen ein anderes Programm suchen und auswahlen.

20.07.2009 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De
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O Starten Sie das Hilfsprogramm InCtrl5

O Tragen Sie im Feld Install Program den Pfad
,C:\Windows\system32\restore\rstrui.exe “ ein.

O Tragen Sie unter Report filename: z.B. ,c:\Temp\070111Report.htm"“ ein.
O Achten Sie darauf, dass unter Default Paths gultige Eintrage existieren.
O Dann Starten Sie den Vorgang mit der Taste GO!

O Bedienen Sie die Registry-Sicherung wie gelernt.

[ Nach dem Abschluss dricken Sie die Taste ,Install complete”

O Dann schauen Sie sich den Report an.

20.07.2009 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De
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Pfade der Benutzer abhangigen Registry Daten

C:\Dokumente und Einstellungen\USR1
Ntuser.dat
<t eereanen.. \LOKale Einstellungen\Anwendungsdaten\Microsoft\Windows
UsrClass.dat

C:\Dokumente und Einstellungen\USR2
Ntuser.dat
<t eereanen.. \LOKale Einstellungen\Anwendungsdaten\Microsoft\Windows
UsrClass.dat

C:\Dokumente und Einstellungen\USR3
Ntuser.dat
e reerennnn \LOKaAle Einstellungen\Anwendungsdaten\Microsoft\Windows
UsrClass.dat

20.07.2009 Reinhard Schmitt
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Pfade der nicht Benutzer abhangigen Registry Daten

Pfade der nicht Benutzer abhangigen Registry Daten
C:\Windows\system32\config

COMPONENTS (.Net, ActiveX/COM, DLL

DEFAULT

SAM

SECURITY

SOFTWARE

SYSTEM

C:\
NTDETECT.COM = Hardware -> RAM

20.07.2009 Reinhard Schmitt
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O PC-Sicherheit
A Registry
3 Internetgrundlagen Ports/TCP/UDP usw.
3 Internet/Firewall
3 Antivirus Software
0 Prozesse/Tasks
3 Notfall-CD erstellen

O PC-Hygiene (regelmassig durchfiihren)
A Platten optimieren (Skandisk, unnétige Dateien I6schen, Defrag)
3 Windows updaten
3 Antivirus updaten / scannen
3 Datensicherung
O Programmstarts prifen
[ Registry reinigen

20.07.2009 Reinhard Schmitt
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O Schneller Starten
O Automatische Programmestarts (nur was wirklich notig ist.)
O Dienste (Vorsicht)
3 Arbeitsspeicher
O Rechnergeschwindigkeit
O Schnelle Platten

[ Schneller Arbeiten
O Schnellerer Rechner
O Platten defragmentieren
O Ausreichender Swap-Bereich
3 Viel Arbeitsspeicher (HW)
O Unnotige Tasks beenden (s.0. Automatische Programmestarts)

20.07.2009 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De
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[ gerade nicht benotigte Programme beenden
bringt mehr Rechenpower
Effektiver ist das Abschalten des Autostarts

A Uberflissige Autostarts deaktivieren
Laufende Software ,belastet die Systemressouren®
empfehlenswert

[ Uberflissige Windows-Dienste deaktivieren
,Standardmassig laufen weit mehr dieser Dienstprogramme im Hintergrund,
als der User wirklich braucht.”
— kann gefahrlich sein

3 Automatische Updates deaktivieren
,internet-Updates mullen den Rechner zu und nerven mit Dialogen zum
falschen Zeitpunkt.”
gefahrlich!

[ Alle anderen haben wenig gebracht.

20.07.2009 Reinhard Schmitt
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0 00 = Objekt orientiert O HK = Hive Key (Sammelschlussel)
O OLE = Object Linking and Embbeding OH = Hive = Bienenkorb,
0 COM = Common Object Modelling SElTEl U
9 DCOM = Distributed COM 3 CLSID = Class ID (OLE-Klassen)
4 COM+ = DCOM A GUID = Globally Unique Identifier
O .NET = DCOM fur Firmennetze mit
Microsoft-Systemen O MIME = Multipurpose Internet Mail
Extensions

0 SAM = Security Access Manager
3 SID = Security ldentifier

20.07.2009 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De
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»,Registry Allgemein®

3 http://www.pqgtuning.de/index.htm?http://www.p

gtuning.de/reqistry/reqistryinhalt.html

3 http://de.wikipedia.org/wiki/\Windows-
Reqistrierungsdatenbank

O htip://www.winfag.de WinFAQ — Eine ausfiihrliche
Dokumentation Uber Einstellungsmaoglichkeiten unter

den MS-Windows-Systemen.

3 http://www.wintotal.de/Artikel/reqistry/reqistry.p

hp WinTotal — Infoguide rund um die Registry — Was
Ist die Registry? und wie kann ich sie bearbeiten?

3 http://www.microsoft.com/windowsxp/download

s/powertoys/xppowertoys.mspx Microsoft
PowerToys fur Windows XP (einschlieRlich TweakUI)

3 http://www.winforpro.com/registry.php
winforpro .com — Registry-Guide und samtliche
Registry-Tweaks

»Die besten Registry-Tools*

TuneUp
http://www.tuneup.de/download/ (verwende ich)

Windows Clean-Up Pro
http://www.3bsoftware.com/downloads/

RegSupreme
http://www.macecraft.com/downloads/

RegEditX
www.dcsoft.com/products/regeditx/regeditx.htm

Registry Crawler
www.4dev.com/regc/

RegCool
www.zsoftware.de/regcool.htm

RegCleaner
www.jv16.0org

PowerToys
http://www.microsoft.com/windowsxp/downloads/powertoys/xppowe

rtoys.mspx

Registry Defragmentation 9.0
www.elcor.net/download.php

Wise Registry Cleaner 3
http://www.wisecleaner.com/

Internet Links
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»Registry-Tipps*“

O www.activewin.com/tips/reg/

20.07.2009 Reinhard Schmitt
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O Windows Vista
Registry Tipps
Data Becker
Julian von Heyl
Nov. 2007
ISBN 978-3-8158-2907-3
15,95 €
ab 15,49 €

O Vista-Registry
voll im Griff
Franzis-Verlag
Rudolf G. Glos
Feb. 2008

Vista-Registry
ISBN 978-3-7723-7490-6 e

19,95 € | B
ab 5,38 €

Die besten Vista
Registry-Tipps

Data Becker

Julian von Heyl

Juni 2007

ISBN 978-3-8158-1706-3
5,95 €

ab 5,70 €

Das Windows Vista
Zauberbuch

Markt& Technik

Thomas Joos

Juni 2008

ISBN 978-3-8272-4391-
16,95 €

ab 8,94 €

_ilié; I;ESIen Vista
Hegistry-Tipps

btk b B b e By T R
Mt wdzien ek Madn Sk g ruachan

ﬁindmm
S

Literaturangaben Vista
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7 Windows-Registry voll im Griff 0 Arbeiten mit der Registrierung von

Jérg Hahnle W_|_ndows 2000/XP
Franzis Verlag Glnter Born
1. Auflage 2006 Microsoft Press Deutschland
ISBN 3-7723-7156-6 Copyright 2002
15,19 € ISBN 3-86063-699-5
ca. 39,- €

O Windows Registry Hacks
Julian von Heyl

DATA Becker i e _
1. Auflage 2002 O Zeitschrift c‘t Magazin

ISBN 3-8158-2271-8 Klempner an Bord, Registry sichern und
15,95 € reparieren
’ Lars Bremer, c't 22/01, S.145

O Zeitschrift com! 12/05
Windows Registry
Seite 16 - 52

20.07.2009 Reinhard Schmitt
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So Iosen Sie die Zwangsumklammerung

Manche Dialogboxen und Hinweise unter Windows XP lassen bei Internetneulingen den Eindruck entstehen, eine
Nutzung des Internets sei ohne ein .NET-Pass-Konto oder ohne MSN Explorer gar nicht méglich. Kritiker und
Datenschutzer haben die vielfaltigen Aktivitaten von Microsoft, die lunternetnutzung der Anwender mit den eigenen
Angi;_eboten zu verzahnen, unter dem pragnanten Begriff ,phone home®, dem bekannten Zitat aus dem Spielberg-Film
,E.T.%, zusammengefasst: Standig will das Betriebssystem ,nach Hause telefonieren®. Selbverstandlich versichert
Microsoft unermudlich, dass weder bei der viel kritischeren Zwangsregistrierung noch bei anderen ,Verbandelungen®
mit eigenen Angeboten personliche User-Daten ubertragen werden. Aber kann man dem Redmonder Riesen
diesbezuglich wirklich 100%ig trauen? Wer wirklich auf der sicheren Seite sein will, kann mit den in den nachsten
Kapiteln vorgestellten Tipps und Tricks dem Informationshunger von Microsoft jedenfalls einen wirksamen Riegel
vorschieben.

(Zitat aus dem Buch: ,Windows Registry Hacks“ von Julian von Heyl Seite 75/76)

Onlinesystemuberprufung verhindern
Datenschnuffelei: Alexa-Service abschalten
Windows Media Player: Microsoft sieht und hort mit!
Fehlerberichterstattung deaktivieren

Unliebsame Windows XP-Komponenten loswerden
.NET-Passport-Konto

MSN-Explorer deinstallieren

Microsoft Messenger

Q aaaaa

20.07.2009 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De
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- [5/x]

=23 Currentversion

i3

= 2| Marne Typ
i-(0 Accessibilty aB](5tandard) REG.SZ
-3 aeDsbug [B]EuildLab REG_ST
J':[——I e 2] CurrentBuild REG_SZ
t‘g gjrsnizstihility CurrentBuiIdNumber REG_5Z
CurrentT\;pe REG_5Z

[ Compatibility3z

Werk

(Wert nicht gesetzt)

2600, xpclient.010817-1148

1.511.1 {1 {Obsolete data - do nok use)

2600

Uniprocessor Free

5.1

a4 000000030000003535 3337 322d4F 4
Ox3ec62495 (10531 72885)

Te7e 044280 caBbF3FOLZ al aa 63 a2 33 9¢
CHWINDOWS

5537 2-0EM-0041977-532395

Microsoft Windows %P

w03 console Current\-‘ersiun REG_5Z
B Drivars DigitalProductId REG_BIMARY
B drivers dese B InstallDate REG_DWORD
- Drivers32 fig|LicenseInfo REiz_BINARY
-3 EFS ab]pathMame REG_SZ
[ Embedding F‘raductld REG_52
[:I Event Viewer F‘ru:uductName REG_5Z
&[] File Manager ab]regDone REG_57
firk Fonk Drivers ah i
g FantDET EESEE::S Zeichenfolge bearbeiten
i L FontMapper : SoFtwareT';-' Ristie
EI FEocs L1 E"jSourcePath [ReaD
(1 Fontsubstitukes SystemRont frat s ORI
g % ERtEF_Initialize et
- okFix .
w0 10 1l
&[22 Image File Execution
(13 IME Compatibilicy

| ok || abbrechen

S
m-E3 IniFiletapping |
= [  om |z

Arbeibsplatzi HEEY _LOCAL_MACHINELSOFTWAREWMicrosoft)Windows NTiCurrentersion

RegDone =1
tauscht beim
Windows -Update
vor, dass die
Registrierung
bereits
stattgefunden hat.

Online Systemuberprufung verhindern

20.07.2009 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

Folie 88



s Forderverein Burgernetz Munchen-Lande.V.

5 Registry — Das Gehirn des Betriebsystems Windows

% Registrierungs-Editor

Datei Bearbeiten  Ansicht - Faworiten 7

(3 mMultimedia

i it (B8] Includewindows. .. REG_DWORD euoOn000] (1)
B ot 8] showur REG_D'WORD 0%00000001 (1)
£ Metshow
4 [:l Mon-Driver Signing

L Ole

1] Outlook Express

i {1 PCHealth

S 4] Clients

a ErrorReporking
1 ExclusionlLisk

i " [prlysinplish

@] Helpsve

. {1 Pehsve

i1 Ras =2

{11 RAS AutaDial

(L] Remote Deskiop

{:l Router

£ 1 Rpc

-([ schedulingagent

([ secure

{7 shared Tools 43

[
| &

Arbeitsplatz\HKEY LOCAL MACHIMENSOF TWARE\Microsoft\PCHealth\ErrorReporting
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Favortern  Exkras: 7 E"

| ? f,sﬁ Suchen ||
| e | Systemwiederherstelung | .&utomatlsche Updates | Hem_o_t_n_a |
Kormments | Allgemein | Computemame | Hardware Erweitert
Andert die Sie miissen als Administrator angerneldet sein, urn disse Andemingen
. durchfuhren zu konnen.
Zeighk Infor ;
Syztemleiztung
i
Passt das Yisuelle Effekte, Prozessorzeitplanung, Speichermutzung und wirueller .
@Tastetur Passt Tast. Speicher Fehlerberichterstattung
LTeIchnn- und Mademoptionen Konfigurier I _ o _ _
Eavarivalbinn KanFinnrier B Sie konnen Saoftwarefehler an Microsoft
] : melden, um zur Yerbezzerung zuklinftiger
Benutzerprafile

Produkte beizutragen.
Dezktopeinstellungen bezliglich der &nmeldung :

Sta rt : (%) Fehletberichterstattung deaktiviersn
SySte mSteu e ru n g [ &ber bei ktizchen Fehlerm benachrichtiosn

Starten und Wiederherstellen

SySte m Systemstart, Spstemfehler und Informationen zur Problembehebung O Fehlerberichtlerstattung e T

Einztellungen “Windows-Belnebasustem

Frograrrne auzwahien,.

[ Umgebungzvariablen ] ’_ Fehlerberichterstattung ]

[ 0k, J [ Abbrechen J Obemehmen L L. J [ Abbrechen ]
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Fehlerberichterstattung deaktivieren 3

% Registrierungs-Editor Fore o
g 8 DWORD-Wert | Mégliche Werte
Datei  Bearbeiten  Ansicht ~ Favoriten 7 !
=R (l_’_EIHealth A Hame Tvp Werk DoReport 0) = Fehlerberichtersiofung ist deakiivien
Clients ab ; ; %
| Epem—s— Q(Standard) REG_5Z (Wert nicht gesetzt) | = Fahlarbesckicrtaling i akfiviar
i DE "" e L : @AIIOrNDne REG_DWORD 00000001 (1) =
; s us_lon .|s @DUREPOV'Z REG_DAWORD 000000000 {0} Showl !l () = Fehlerenchterstatung ki krfische Fehler isl deakivien
IH_LIEI I:\f'cus'D”L'St 28 IncludekernelFaults REG_DWORD 0500000001 (1) NR—_— 2 R
e o= pchl;c || BEincudemicrosoft...  REG_DWORD 000000001 (1) = rehleroefichtersiatung fur krfische Fenler ist aktviert
(10 Ras Inc'”dewmdows”' REGLLMIIRD 000000001 (1) 3 = Fahlarberichterstatiung ist ckiiviert, aber nicht fiir kifische Fehler
. ' ShawlI REG_['WORD 0x00000000 {0} ‘ ;
@ [ RAS AutoDid [In Verbindung mil DoRepart=1 |
- ¢ @ Remote Dieskkoo k. 1
£ I | b4 & | 2 InchideKemalFaults U= :fh|er'._\£‘r|chh.‘r-i-l-’.!m_'llg Rirs WindowsBeriebssystem ist deakfier
Arbeitsplatz\HKEY LOCAL. MACHINE\SOF TWARE MicrosofH\PCHealth Err orRepartin - " T H : - "
s AbiAE = : : J ; — | = Fahlerberichlerstatiung Hirs Windows Betishesystomn ist aldiviart
g L

|24 MEAIRR '
® L rmTe
+ |2 rucansing
+- (22 s
£-[3] rizia
] raitmea
T (o hatDoE
{1 ratsh
-] fiekShom
[0 raan-Dvtwer Saring
[ e
T Cedthonk Evprais
= L PCreakh
| Chrks-

:1 Exclusion s

-] Feame:

;:E]{Et.!ﬂla-m
SRR

B £ Heglstrh
titert Daei- Haxh
{W¥ert nicht geset] 1

AllOrone

IncludeicrasaftApps

IncludeWindowsApps

0

0 = Fehlerberchiersiotiung ist nur fir ousgewihlie Programme akfiviert

| = Fehlerbenchierstatung ist fir alle Programmie akfiviert

[ 2= Fehlerberichiersinitung ist fir clle Progromme deckfiviert

0 = Fehlerberchterstattung ist fiir alle MicroschProgramme deakfivier

| = Fehlarbenchierstatiung ist fiir alle MicrosoftProgramme akdiviert

0 = Fehlerbenchierstofiung isf fir ofle WindowsKomponenten deakfivier

|= Fl;'-|'.|e'|;rer-|::}'.h:-rsmllung ist fiir alle ‘Nur-dows.-icmpﬁner'-ren akmviert

(Tabelle aus dem Buch: ,Windows Registry Hacks*
von Julian von Heyl Seite 88)
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Was ist eigentlich ein .NET-Passport-Konto?

Das .NET-Passport-Konto bei Microsoft soll das Einkaufen und das Nutzen
von Services im Internet vereinfachen, indem |hre Daten nur einmal an
zentraler Stelle gespeichert werden und Sie so Name, Adresse und so weiter
nicht bei jedem Anbieter erneut eingeben mussen. Stattdessen loggen Sie
sich lediglich mit dem Benutzernamen und dem Passwort |hres Kontos ein.
Doch gerade diese Zentralverwaltung der Daten macht Datenschitzern
Kummer: Denn letztlich fehlt jede Kontrolle daruber, an wen die Daten
weitergegeben - oder weiterverkauft? - werden.

(Zitat aus dem Buch: ,Windows Registry Hacks® von Julian von Heyl Seite 93)
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parel  Beathellen  Anclekd Fawerllen 7

~HEEY LOCAL MACHINE

Jr I_'-.l'u'Eht nlick usgelzt]l
g For Folder Height REG_DWCRD 0000001 20 (238)

" jlniﬂll'ﬂ | ﬂlr e Enlde- ™4 HE;_DII-IJI'DR“ -,
Y MeHKEY CURRENT CONFIG &remmmmo—— SYSTEM DAT

_‘I'_
E_ [N | e ) ) H.E; Dll:llll‘[:lp.
; ﬂ Edm __!]Ful_rILl:-:Iurt REG_DWCORD SPTE T B P |
RN Faull T FIEE_D'I.I."C'H.D Q00000000 (0)
aS|FieFnd ™ " ACTAIG-EDFT k]
HEEY USERS Hmum- HEEY CUBBENT UEEH&!‘!!E_ USER.DAT
= Tanltnciudest JEOA000A01 (1,
s - e ink S— fic 00 00 0]
.:I Tnh;lhmy :“HLugm User Mame REG 52 Pan_Foo
= T TR Mane—ar ?. MaFilaFeldeecms  ==tipm RE- amnn Q0000000 (0}
HKEY DYN DAT Al BAM 30000000 (0}
|| BE]seerchEion e wspanooann o 7 1 2
B =R R JRRTELS o it | ﬁi'iﬁmh“i-.ld'mnnlne RFIS RksASER MWrIneemng fih

Wird eine Veranderung in einem Schlussel vorgenommen, betrifft das nicht nur den Schlussel
selbst, sondern auch weitere Schlissel und Daten, da sie miteinander verbunden sind.
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Windows Updates (Hotfixes) (gilt nur bei XP bei Vista noch nicht
gefunden)

C:\Windows
SNtUninstallkB835221WXP$
$NtUninstallKB873333%

Usw.

HKEY LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Hotfix\

Siehe Hoftfixes

20.07.2009 Reinhard Schmitt
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Detaﬂs | ﬂgﬁa_d,lstr’yEc’lrtm *54 RescueCenter

|_‘_;I; Zusamme_nf;sung j| 223 Tu neup

& Activex tind COM | ReaistrvCleaner

ssteienamblarne sinvebes und, salnsiLahas die pzdass Aovsebenrmesa sntsoloirion,

I_F:\:I_ Gemeinsame Dateien
! Reinigung starten

Eg Geratetreiber
@ Hilfedateian
K : : g ZTusammenfassung
_.-} Konfigurationsdateien
(=4 schriftarten Verknipfungen: 12 Probleme
= Einige der Verknipfungen auf Ihrem System verweisen auf nicht mehr vorhandene Ziele,
125 Software
G, startmeni 5 verlaufslisten: 4 Probleme
i Einige Eintrdge in den Yerlaufslisten von Windows verweisen auf nicht mehr wvorhandene Dateien und kinnen geloscht
(# Werkniipfungen (12} werden,

{_ifl Werlaufslisten (4)

=

I‘I-E*F'Edb]emegeffand&h : -’lélfafl-:’idbiémb -zur-ﬁéii%iﬁur]g_;au;gpﬂﬁ’rﬂf ; _I-‘B‘_-_El'gs_i:_ueEZénJ:errak?L\F .4
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Problemkategorien

*ActiveX und COM: Es wurden ActiveX/COM-Objekte gefunden, die auf Bibliotheken basieren, die auf Ihrem S ystem nicht mehr
vorhanden sind.

*Akustische Signale: Akustische Signale verweisen auf Klangdateien, die nicht mehr auf der Festplatte vorliegen.

Anwendungspfade: In der Registrierung sind passend zu einzelnen Anwendungen Suchpfade verzeichnet, die inzwischen ins Leere
weisen.

*Autostart: Einige Programme sind nicht mehr vorhanden, die laut Registrierung beim Hochfahren des Systems von alleine starten
sollen.

*Dateitypen: Einige Dateitypen verweisen auf nicht mehr vorhandene Programme.

*Gemeinsame Dateien: Die Registrierung enthalt Verweise auf Dateien, die zur Nutzung durch mehrere Anwendungen vorgesehen
waren. Diese Programme sind aber nicht mehr vorhanden.

*Hilfedateien: In der Registrierung sind Hilfedateien vermerkt, die auf der Festplatte nicht mehr zu finden sind.
*Schriftarten: Es wurden Verweise auf Schriftarten gefunden, die nicht mehr im System vorliegen.

*Software: Zu einigen der unter "Software" in der Systemsteuerung eingetragenen Programme fehlt das Deinstallationsprogramm. Die
Eintrage sind deswegen nicht mehr funktionsfahig.

«Startmenii: Einige Verknupfungen im Startmenu zeigen auf nicht mehr vorhandene Ziele und/oder in der Registrierung wird auf nicht
mehr vorhandene Startmenu-Ordner verwiesen.

*Verkniipfungen: Einige Verknupfungen verweisen auf Ziele, die es nicht mehr gibt.
*Verlaufslisten: Einige Eintrage in der Verlaufsliste von Standarddialogen verweisen auf nicht mehr vorhandene Dateien.
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